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Deteccao e Correccao de Erros

e Caracteristicas dos Erros
e Possivels Abordagens

e Codigos de Deteccao de Erros:
e Paridade, Checksum, CRC (Cyclic Redundancy Check)

e Codigos de Deteccao e Correccao de Erros
e Correcgdo de erros 1solados: Codigo de Hamming

e Correcao de erros em “rajada” (burst): BCH, Reed-
Solomon, Reed-Muller, Golay




Erros (1)

e Um sistema de computacdo funciona em funcio da
transferéncia de informacao desde o nivel de circuito
integrados até aos niveis mais altos, como por exemplo
gravacdo no disco ou comunicagdo  entre
computadores.

e Estda sujeito a diversos erros, como os causados por
interferéncias electromagnéticas, envelhecimento de
componentes, curto-circuitos, ...




Erros (2)

e Caracteristicas dos erros

1. Sao nevitaveis em qualquer sistema de comunicagao
real;

2. A distribuicao dos erros nao ¢ homogénea: bits isolados
ou em “rajadas” (bursts) de erros, com 8 ou mais bits
sucessivos errados;

3. Deve-se levar em conta o meio fisico de transmissao de
dados, para incluir maior ou menor redundancia na
transmissao, a fim de garantir que a informagao
recebida seja confiavel.




Erros ¢

e Possiveis abordagens no tratamento de erros:

1. Ignorar o erro;

2. Eco (transmissao a origem de reflexos dos dados
recebidos);

3. Sinalizar o erro;

4. Detectar e solicitar a retransmissao em caso de erro;

5. Detectar e corrigir os erros na recep¢ao de forma
automatica.




Codigos de Deteccao de Erros

e Codigos de Deteccao de Erros

Detectar um erro ¢ uma tarefa mais simples do que
detectar e corrigir;

Nem sempre € possivel solicitar uma retransmissao;

Todos os métodos utilizam a insercao de bits extras;

(Esses bits podem ser obtidos a partir da informacdo original € o
receptor recalcula os bits extras)

Um método ineficiente mas muito utilizado para
detectar erros ¢ a Paridade;

Um metodo mais eficiente ¢ o uso de um codigo
polinomial ou CRC (Cyclic Redundancy Check);




Deteccao de Erros — Paridade ¢

e Paridade

e Consiste basicamente no acto do transmissor adicionar
um bit de redundancia apds um determinado niumero de
bits (normalmente um byte):

n° par de 1°s = paridade par

n°® impar de 1’s = paridade impar

e 000, 011, 101, 110 - sao mensagens transmitidas sem
erro, tendo em conta que o ultimo bit ¢ o de paridade




Deteccao de Erros — Paridade

e Exemplol:

e O caracter A no codigo ASCII € representado por
1000001

e O b1t P de paridade ¢ calculado e transmitido:

1000001P » n°® par de 1’s > P = 0 (paridade par ), logo transmite-
se 10000010

e O receptor calcula a paridade da mensagem € compara-a
com o bit P recebido: P = paridade -2 transmissao
correcta




Deteccao de Erros — Paridade

e Este processo pode ser vulneravel se houver mais do que
um erro, permitindo assim que este passe até ao destino
sem ser 1dentificado.

Exemplo: 11010010 — devolve valor 0 mas existe erro

e Usada em muitas aplicacoes de hardware (onde uma
operacao pode ser repetida em caso de dificuldade, ou

onde ¢ util a simples deteccao de erros). Exemplo:
Bus PCI e SCSI.




Deteccao de Erros — Checksum

(1)

e Checksum

e Consiste na transmissdo de todas as palavras juntamente

com o resultado da sua soma binaria.
Inclui o bit de transporte.
Inversao do valor dos bits do checksum.

A | B| Soma Transporte
00 0 0
011 | 0
110 | 0
| 0 1

™




Deteccao de Erros — Checksum

(2)

e Exemplo:

checksum de 2 palavras de 8 bits

e Dados 1niciais: 00111101 00001101

e Checksum ¢€:
01001010

e Checksum invertido:

10110101

1 3111 0:1
0313111071
0800011073
014001010

l 1+1=0evail
1+0=1+0=1evail

1+1=0(evail)+1=1




™

Deteccao de Erros — Checksum
(3)

e Dados enviados:
e 00111101
e 00001101
e 10110101 (checksum — invertido)
e No receptor, as palavras sio novamente somadas € comparadas

com o checksum enviado:

e Se qualquer um dos dados transmitidos, incluindo o checksum,
sofrerem algum erro entdo, a soma do novo checksum com o checksum
enviado, sera diferente de 1.

01001010 - novo checksum (das palavras iniciais
recebidas)
10110101 - checksum enviado

11111111 - sem erro




Deteccao de Erros — Checksum
(3)

e Exemplo com erro:

00110001
00001101
00110110 - novochecksum
10110101 - checksum enviado
11101011 #11111111

— valor recebido incorrectamente, com erro no 3° ou
5° bit (de qualquer uma das palavras enviadas, incluindo
o checksum)




Deteccao de Erros — CRC

e CRC (Cyclic Redundancy Check)

e Esquema mais eficiente

e Emissor/receptor concordam num polinomio gerador
G(x), em que quanto maior for o seu grau maior sera a
capacidade de deteccao de erros

e Neste polinomio tanto o bit de maior ordem quanto o de
menor ordem devem ser 1guais a 1

e Palavra 1nicial de k& bits € representado por um polinoémio
de X de ordem k-1
palavra inicial = 10110001
polinomio = X7+X>+x4+1




Deteccao de Erros — CRC

e Execucao: o polinomio p(x) ¢ representado pela palavra
inicial somada aos bits de paridade e deve ser divisivel por
G(x);

e O receptor tenta dividir p(x) por G(x). Se houver resto # 0,
houve um erro de transmissao;

e Se houver um erro, em vez de se receber o polindmio T(x),
recebe-se T(x)+E(x);

e Cada bit 1 em E(x) corresponde a um bit invertido;

e T(x)/G(x) ¢ sempre zero, logo o resultado € E(x)/G(X).




Deteccao de Erros — CRC

 Exemplo:

e Mensagem a transmitir:10111011
e Polindmio gerador G(X) = x*+x+1 - 10011

e Acrescenta-se a mensagem inicial, a quantidade de zeros
equivalentes ao grau de G(x), ficando:

10111011 0000

e Seguidamente divide-se a mensagem (ponto anterior) pelo
polindbmio gerador

» A divisao de dois polindmios (na sua forma binaria) ¢ feita
recorrendo a operagdo XOR (@)




Deteccao de Erros — CRC @

101110110000
10011
0010001
10011
00010100
10011
0011100
10011
01111 <« RestodaDivisao

e O resto que da divisdo ¢ finalmente adicionado a mensagem original, pelo que a
mensagem transmitida sera:

101110111111




Deteccao de Erros — CRC

e Para descodificar a mensagem, o procedimento deve ser
repetido.

101110011111
10011
0010000
10011
00011111
10011
011001
10011
010101
10011
00110 € #0,logo amensagem foi recebida com

CITO




Codigos de Deteccao e
Correccao de Erros

e Codigos de Correccao de Erros

e Codigos de correccdao podem recuperar o dado original a
partir do codigo com erros;

e Consistem na criagdo de codigos extras que detectam
situagOes invalidas mas que mantém a identidade do dado
original;

e O conceito mais basico e mais importante desses codigos
¢ a distancia de Hamming, utilizada para a criagdo de
codigos de correcgao.




/

Deteccao e Correccao de Erros - A

Hamming ¢

e Erros isolados

e Codigos de Hamming - Codificacao:
1. Os bits da palavra de codigo sdo numerados a partir da
esquerda, comecando por 1;
2. E acrescentada informacdo redundante em posicdes pré-
definidas, ou seja, os bits que sao poténcia de 2 vao ser bits
de controlo (2");

3. Os restantes sao preenchidos com k bits de dados
conhecidos, isto €, com a mensagem a transmitir;

Men 1=20 | 2=21 3 4=22 5 6 7
e 1 0 1
2° ? ? ?
30 ? |2 ? 0
passo




Deteccao e Correccao de Erros - A

Hamming @)

4. Calculo dos bits de controlo, isto €, conversao para binario
das posi¢oes # 2" e valor=1;
3-011
7—111

5. Aplicacdo do OR Exculsivo (XOR - @) aos valores obtido

no ponto anterior
011
111

100
332313
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Deteccao e Correccao de Erros -
Hamming @)

6. Insercdo dos valores obtidos nas respectivas posi¢oes
do bits de paridade (ponto 2.)

1=20 | 2=21 |3 4=2% |5 6 7
1° passo 1 0 1 0
2° passo ? ? ?
3° passo ? ? 1 ? 0 0 1
6°passo | O 0 1 1 0 0 1

7. Mensagem a transmitir: 0011001

™
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Deteccao e Correccao de Erros -
Hamming w

e Codigos de Hamming - Descodificacio:

1. Conversao para binario das posicdes = 1;
2. Aplicacao do OR Exculsivo (XOR - &) aos valores obtido
no ponto anterior:

e Se o resultado for = 0, nao houve erros na transmissao

e Se for # 0, o resultado obtido convertido para decimal ¢
igual a posi¢ao do erro

™
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Deteccao e Correccao de Erros -
Hamming )
e Semerro: 0011001 011
a7 ©100
3- 011 11
4 -100
7-111 eiil
000
e Comerro: 0001001
42 78 100
4 -100 ©111
7 -111 011 - Errona posicdo 3

= Codigo Correcto: 0011001

™




4 N

Deteccao e Correccao de Erros —
Burst errors

* Erros em rajada — Burst Errors

e Conjunto de simbolos, recebidos sobre um canal de
transmissao de dados, em que o primeiro e ultimo
simbolo sdo erros, € entre eles existe uma sequéncia de
simbolos correctamente recebidos.

e O tamanho da “rajada” (burst) de erros ¢ definida pelo n°

de bits, desde o 1° erro até ao ultimo (inclusive).
O vectorde errosB=(0000 101101000 00) tem tamanho 6




4 N

Deteccao e Correccao de Erros -
BCH

e Codigos BCH (Bose - Chaudhuri - Hocquenghem):
e Um codigo BCH ¢ um codigo polinomial, ciclico,
detector e corrector de erros de tamanho variavel.

e Estes codigos sdao a generalizacao dos codigos de
Hamming, ou seja, t >1
e Aplicacoes: Telefone VolIP, Modems Digitais
e Referéncias:
Farrel, Patrick Guy — Essentials of Error — Control Coding

Purser, Michael — Introduction to Error Correcting Codes
Wallace, Hank — Error Detection and Correction Using the BCH Code




- Deteccao e Correccao de Erros—
Reed-Solomon

e Codigos Reed-Solomon:

e Os Codigos Reed-Solomon constituem uma sub-classe
dos Cdodigos BCH.

e Aplicagdes: Gravagao de CD’s e DVD’s, Modems de alta
velocidade (ADSL), Televisao digital (DVB)

e Referéncias:
Farrel, Patrick Guy — Essentials of Error — Control Coding
Purser, Michael — Introduction to Error Correcting Codes




4 N

Deteccao e Correccao de Erros—
Reed-Muller

e Codigos Reed-Muller:

e Os codigos Reed-Muller fazem parte dos codigos de
correccao de erros mais antigos.

e Aplicagoes: Inventados em 1954 e utilizados em 1972
pelo Mariner 9 para transmitir fotografias, a preto e
branco, de Marte.

e Referéncias:
http://www-math.mit.edu/phase2/UJM/voll/COOKE7FF.PDF

http://ocw.usu.edu/Electrical and Computer Engineering/Error
Control Coding/lecture9.pdf
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Deteccao e Correccao de Erros—
Golay

e Codigos Golay:

e O codigo Golay ¢ um cddigo perfeito linear de correcgao
de erros.

e Aplicagdes: Voyager 1 (1979) e 2 (1980), que
precisavam de transmitir centenas de fotografias a cores
de Jupiter e Saturno, com telecomunicacoes de largura de
banda muito restritas.

e Referéncias:
http://www.quadibloc.com/crypto/mi10602.htm
http://mathworld.wolfram.com/GolayCode.html
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