Gongalo Amador
Ricardo Alexandre

Departamento de Informatica
Universidade da Beira Interior

Bases de Dados Distribuidas



Sistemas Distribuidos e Tolerancia a Falhas

@ Modelos de Bases de Dados
@ Conceitos em Bases de Dados Distribuidas (BDDs)
@ 12 Regras das BDD

Sistema de Gestao de Bases de Dados Distrubuidas
(SGBDD)

o Caracteristicas dos SGBDD

o Funcgdes de um SGBDD

@ Quando se devem utilizar ou nao BDDs?

@ Vantagens da autonomia de cada servidor da BDD
@ Vantagens e Desvantagens das BDDs

Nocoes importantes em BDDs

o Objectivo
o Nocdes no desenho de uma BDDs

@ Arquitecturas *
o BDDs homogéneas "7?3

o BDDs heterogéneas



Sistemas Distribuidos e Tolerancia a Falhas

a

12

@3

o Dificuldades da integracao total em SGBDs
heterogéneos
o Arquitectura Cliente/Servidor

Transaccoes
o Tipos de transacgoes e arquitectura
o Transaccoes distribuidas

Protocolos de COMMIT
o Protocolo two-phase commit (2PC)
o Protocolo three-phase commit (3PC)

Transparéncia

o Transparéncia tipos

o Transparéncia de transacg¢ao

o Transparéncia de Distribuicao
o Transparéncia de nomeagao

o Transparéncia de Desempenho
A

rmazenamento de dados distribuidos



Sistemas Distribuidos e Tolerancia a Falhas

o Replicacao de dados
o Fragmentacao
o Alocacao de Dados

Processamento de Consultas (Queries)
o Transformacdo de consultas
o Processamento de queries em BDD

@ Controlo de Concorréncia
o Definicao

Falhas do sistema e Problemas de Seguranca
o Falhas do sistema
o Nocao de particao da rede
o Problemas de Seguranca

@ Conclusoes

Bibliografia



Sistemas Distribuidos e Tolerancia a Falhas
LModelos de Bases de Dados

Modelos de Bases de Dados

o Modelo Hierarquico e de Rede (12 geracao);
o Modelo Relacional (22 geragao);

o Modelo Relacional Estendido, Modelo Légico/Dedutivo e
Orientado a Objectos (32 geracao).

Exemplos de casos de uso:

1 Sistemas de Informagao Geografica;
2 Aplicagbes médicas;

3 Aplicacoes cientificas;

4 Sistemas CAD/CAM,;

5 Sistemas Multimédia.
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LModelos de Bases de Dados

Modelos de Bases de Dados (Cont.)

Bases de dados Relacionais (BDRs) VS Bases de dados
Orientadas a Objectos (BDOOs)

o As BDRs e as BDOOs possuem caracteristicas distin-
tas mas servem o mesmo propdosito:

o Persisténcia dos dados necessarios para a manutencao de
um negécio para o qual sdo aplicados;

o Possibilitam a recuperagdao, comparagao e tratamento
desses dados a fim de produzir resultados tangiveis.
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LModelos de Bases de Dados

Modelos de Bases de Dados (Cont.)

Bases de dados Relacionais (BDRs) VS Bases de dados
Orientadas a Objectos (BDOOs)

o Nas BDRs, tém-se uma coleccao de tabelas, todas com
nomes Unicos, podendo estas estar relacionadas com uma
ou mais tabelas. Conceitos como integridade referencial
de dados e chaves primarias, garantem que um conjunto
de informagbes possa ser representado de maneira con-
sistente, independentemente da forma de acesso.

o Nas BDOOs existem trés pilares principais: heranca,
polimorfismo e encapsulamento. Este modelo apresenta
maior flexibilidade na manipulagdo do seu contéudo, ma-
nipulando por meio de identificadores de objectos os dados
de forma consistente.
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LModelos de Bases de Dados

Modelos de Bases de Dados (Cont.)

Modelo Orientado a Objectos
o O modelo OO, combina:

o Bases de Dados (seguranca, integridade, etc);

o Modelos de dados semanticos (generalizagao, agregacao,
etc);

o Linguagens de programagao OO (objectos, classes,
métodos, encapsulamento, etc).
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LConceitos em Bases de Dados Distribuidas (BDDs)

Bases de Dados Distribuidas (BDDs) Conceitos

Sistema Distribuido (SD):
N6s (locais) interconectados

através de uma rede de computa-
dores.

Bases de Dados Distribuidas:
Colecgao légica interrelacionada

de dados partilhados, distribuidos
Oflsmamente por uma rede de

computadores.

O

o

Sistema de Gestao de Bases de Dados Distribuidas
(SGBDD):

: Permite a gestdo de BDDs e faz
O com que a distribuicao seja trans-

parente para o utilizador.




Topologias de rede utilizadas

Dependem essencialmente de:

Estrela Anel

A ® o Custos de instalagao;
©) = W o Custos de comunicagao;
® ® ©&—® o Fiabilidade;

o Disponibilidade.
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L12 Regras das BDD

12 Regras para ter uma BDD

Principio fundamental: Para o utilizador, um SD deve parecer

igual a um sistema centralizado.
1 Autonomia local;

2

Nenhuma re-
feréncia a um local
central;

Operacao
continua;
Independéncia de
localizagao;
Independéncia de
fragmentacgao;
Independéncia de
replicacao;

7

10

11
12

Processamento dis-
tribuido de consultas;
Processamento dis-

tribuido de transaccgoes;

Independéncia do hard-
ware;

Independéncia do sis-
tema operativo;

Independéncia da rede;

Independéncia da base
de dados.



Sistemas Distribuidos e Tolerancia a Falhas
LSistema de Gestdo de Bases de Dados Distrubuidas (SGBDD)
LCaracteristicas dos SGBDD

Caracteristicas dos SGBDD

o E um conjunto de dados partilhados logicamente rela-
cionados:
o Os dados sao a informacao presente nas tabelas constitu-
intes da base de dados.

o Os dados sao divididos em fragmentos:

o Fragmentos sao partes, duma das diversas tabelas da BDD,
distribuidos pelos n6s da BDD. Nos nos em que se encon-
tram sao tabelas com existéncia Fisica.

5
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LSistema de Gestdo de Bases de Dados Distrubuidas (SGBDD)
LCaracteristicas dos SGBDD

Caracteristicas dos SGBDD (Cont.)

©

Os fragmentos podem ser replicados;

o

Os fragmentos/réplicas podem ser alocados nos locais
(zonas de armazenamento);

Os locais estao ligados através de uma rede;
Os dados em cada local estao sob o controlo de um SGBD;
Os SGBD tratam de aplicagées locais de forma autébnoma;

© 0 0 ©o

Gere as transaccoes distribuidas.
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LSistema de Gestdo de Bases de Dados Distrubuidas (SGBDD)
LCaracteristicas dos SGBDD

Caracteristicas dos SGBDD (Cont.)

o Uma BDD para um utilizador aparece como uma unica BD,
mas €, na verdade, um conjunto de BDs armazenadas em
varios computadores;

o Os dados sobre varios computadores podem ser acessa-
dos simultdneamente e modificados através de uma rede;

o Cada BDD é controlada por um SGBD local, e cada um
colabora para manter a coeréncia global da BDD.
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LSistema de Gestdo de Bases de Dados Distrubuidas (SGBDD)
LCaracteristicas dos SGBDD

Caracteristicas dos SGBDD (Cont.)

Clientes, servidores, e nos:

o Um SGBDD é o software de gestao da base de dados, um
cliente € uma aplicacao que solicita informacoes a partir de
um servidor;

o Cada computador tem um sistema e um no;

@ Um n6 num sistema de base de dados pode ser distribuido
por um cliente, um servidor, ou por ambos.

7
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LSistema de Gestdo de Bases de Dados Distrubuidas (SGBDD)
LFungées de um SGBDD

Funcoes de um SGBDD

Além das funcionalidades de um SGBD um SGBDD tem
ainda:

o Servigos de comunicagao;

o Extensao do dicionario de dados;

o Processamento de consultas distribuidas;
o Controlo de Concorréncia extendido;

o Servigos de recuperacao extendidos.
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LC)uando se devem utilizar ou ndo BDDs?

Quando se devem utilizar ou nao BDDs?

o Devem-se utilizar quando o problema em andlise € de
natureza distribuida. Por exemplo: Uma organizacédo
tem a sede em Coimbra, uma fabrica A em Braga, um
armazém B em Aveiro e uma fabrica C em Evora, pode
fazer sentido utilizar uma BDD, pois espelha a estrutura da
organizacgao;

o Nao se devem utilizar quando nao faz sentido ter um servi-
dor em varios locais. Por exemplo: Uma empresa tem
sede na zona alta de Coimbra e 3 lojas na baixa, ndo faz
sentido ter um servidor em cada local. Portanto se o prob-
lema nao for de natureza distribuida, nao se deve utilizar
uma base de dados distribuida.
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LVantagens da autonomia de cada servidor da BDD

Vantagens da autonomia de cada servidor da BDD

As BDDs estao divididas por diversas sub-redes, cada sub-rede
contém um servidor que funciona de modo autonémo, isto €,
cada servidor pode executar tarefas independentemente dos
outros servidores, mas o resultado final vai ser obtido juntando
a informacgao que cada servidor contém.

o Os noés dos sistemas podem espelhar mais facilmente a
estrutura légica das organizacoes onde se inserem;

o Os dados locais sao controlados por um administrador local
(manutengao particionada);

o A recuperacao de falhas pode, em muitos casos, ser efec-
tuada numa base estrictamente local;

o Os nés do sistema podem ter uma dimensao adequada a
cada problema local e crescer independentemente.

By
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LVantagens e Desvantagens das BDDs

Vantagens e Desvantagens das BDDs

Vantagens

o Seguranga;

o Partilha dos dados e autonomia local;

o Desempenho, face as BDs, melhorado. (Pesquisas por
pequenas BDs + tempo comunicacao VS Pesquisa global
duma BD);

o Fiabilidade/disponibilidade melhoradas;

o E mais natural para representar varias organizagdes do
mundo real.
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LVanta\gens e Desvantagens das BDDs

Vantagens e Desvantagens das BDDs

Desvantagens
o Custos de desenvolvimento do Software;
o Maior possiblidade de erros no Software;
@ Aumento da carga de processamento;

o Aumento da complexidade para assegurar a coordenagao
adequada dos nos.
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LNog;ées importantes em BDDs

Nocoes importantes
Comandos Remotos ou Distribuidos (quais sao e de que
forma sao feitos):
o Interrogagao, actualizagao.
Especificar como as relagoes vao ser armazenadas:

o Duplicagao (Maior disponibilidade, aumenta o paralelismo
e a sobrecarga em actualizagoes);

o Fragmentagao (Horizontal ou Vertical).

Processar consultas passa por considerar:

o Custo de transmissao de dados na rede;
o Existe um ganho poténcial em desempenho.
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LNog;ées importantes em BDDs
L objectivo

Objectivo

O grande objectivo das BDDs consiste em que, para o uti-
lizador, um sistema distribuido pareca exactamente igual a
um sistema centralizado:

o Transparéncia;

Autonomia local;

Operag6es continuas;

Nao existe um né central;

Gestao de transacgdes distribuidas;

Processamento distribuido das "Queries”;

Independéncia de Localizacao, de fragmentacao e de
duplicagao;

Independéncia do Hardware, do Sistema operativo e da /
Rede.

© 0 06 0 0 o
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LNoc;ées importantes em BDDs
LNogf:es no desenho de uma BDDs

Nocoes no desenho de uma BDDs

o Como podem as BDD e as aplicagdes serem colocadas nos
locais?

@ Como podem os dados estacionarios serem colocados nos
locais?

o Consideracoes sobre:

o Fragmentacao: Divide uma relagdo em subrelagdes:
o A fragmentacao esta ligada a forma de como uma tabela
pode ser dividida pelos nés constituintes da BDD.

o Replicagao: Mantém cépias dos fragmentos;
o Alocacao: Onde armazenar as relagdes/fragmentos.

%
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LArquitecturas
L BDDs homogéneas

BDDs homogéneas

o Sistemas onde a BDD é composta por varias Bases de Da-
dos idénticas e distribuidas por uma Rede com equipamen-
tos de igual arquitectura;

o No seu conjunto o sistema apresenta ao utilizador a
concepcao de um "schema”Interno Global.
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LArquitecturas
L BDDs heterogéneas

BDDs heterogéneas

o Cada n6 pode conter um ou mais SGBDs locais;

o Partilham BDs pré existentes com esquemas conceptuais
diferentes;

0 Vantagens:

o Preserva-se o investimento existente em hardware, software
de sistema e aplicagoes;

o Autonomia local e controlo administrativo;
o Permite o uso de SGBDs dedicados;

o E uma passo no sentido de uma unificagdo homogénea de
SGBDs.

&
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LArquitecturas
L Dificuldades da integragdo total em SGBDs heterogéneos

Dificuldades da integracao total em SGBDs heterogéneos

o Dificuldades técnicas e custo de conversao;
o Dificuldades organizacionais/politicas:

o As organizagdes nao querem perder o controlo dos seus
dados;

o As bases de dados locais querem manter um elevado grau
de autonomia.
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LArquitecturas
LArquitectura Cliente/Servidor

Arquitectura Cliente/Servidor

Além das arquitecturas mencionadas anteriormente, existe
também a arquitectura cliente/servidor.
Esquema Centralizado - Servidor de nomes:

o Estrutura:

o O servidor de nomes atribui todos os nomes;
o Cada local mantém um registo dos itens de dados locais;

o Os locais pedem ao servidor de nomes para localizar itens
de dados néo locais.

%
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LArquitecturas
LArquitectura Cliente/Servidor

Arquitectura Cliente/Servidor (Cont.)

o Vantagens:

o Satisfaz asregras 1 a 3.

o Desvantagens:

o Nao satisfaz a regra 4;
o O servidor de nomes constitui potencialmente um bottleneck
em termo de desempenho;
o Bottleneck: é um fenémeno onde a realizagdo ou a
capacidade total de um sistema sado severamente limitadas
por um Unico componente.

o O servidor de nomes € um ponto de falha Unico. V%"
V)

By



Sistemas Distribuidos e Tolerancia a Falhas
LArquitecturas
LArquitectura Cliente/Servidor

Arquitectura Cliente/Servidor (Cont.)

Uso de pseudonimos: (Aliases)

o Alternativa ao esquema centralizado: cada local prefixa
com o seu identificador todos os nomes de itens de dados
por si gerados:

o Satisfaz o requisito de identificador Unico e evita problemas
relacionados com controlo central;

o Nao permite obter transparéncia de rede.

o Solucao: Criar um conjunto de pseuddnimos para itens de
dados; Guardar a correspondéncia de pseuddnimos para
nomes reais em cada local.

o O utilizador pode nao ter consciéncia da localizagao fisica
dos itens de dados, nao é problematico se um item de dados |
¢ transferido de um local para outro. %’3

By
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LTransacg:c‘:es
LTipos de transacgoes e arquitectura

Tipos de transaccoes e arquitectura

| / transaction
coordinator

' transaction
man dg(']'

computer 1 computer i

o Cada local tem um gestor de transaccoes local re-
sponsavel por:
o Manter um log para efeitos de recuperacgao;

o Participar na coordenacdo da execugao concorrente de /g‘,‘,
transacgoes nesse local.
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LTransacg:c‘:es
LTipos de transacgoes e arquitectura

Tipos de transaccoes e arquitectura (Cont.)

o Cada local tem um coordenador de transaccoes, que é
responsavel por:
o Iniciar a execugao de transacg¢oes originadas no local;
o Distribuir subtransacgoes apropriadas para execugao por lo-
cal;
o Coordenar a conclusao de cada transacgéo originada no lo-
cal.
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LTransacg:c‘:es
LTransacc;ées distribuidas

Transaccoes distribuidas

o Uma transacgao distribuida termina com commit em todos
os servidores que participam na transacgao, ou entao ter-
mina com rollback em todos os servidores;

o O mecanismo/protocolo mais conhecido para garantir a
execucao de transacgoes distribuidas é o two-phase-
commit;

o Uma transacgao pode aceder a dados em varios locais;
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LTransacg:c‘:es
LTransacc;ées distribuidas

Transaccoes distribuidas (Cont.)

o Atomicidade nas transaccoes distribuidas:
o Problema: Garantir que numa transacgao distribuida os
nds envolvidos na transacgao ou fazem todos commit ou
fazem todos rollback.

o Surge Quando: Uma transacgcio contém comandos DML
(Data Manipulation Language) que referenciam objectos re-
motos contidos em tabelas diferentes com o objectivo de
modificar os dados neles contidos.
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LProtocolos de COMMIT

Protocolos de COMMIT

Uso e tipos
Uso:
o Os protocolos de commit sao usados para assegurar a
atomicidade entre locais:

o Uma transacgcao que executa em multiplos locais tem que
fazer o commit em todos os locais ou falhar em todos os
locais;

o Nao é aceitavel uma mesma transacgao fazer o commit num
local e falhar noutro.
Tipos:
o Protocolo two-phase commit: € amplamente usado;

o Protocolo three-phase commit: € mais complicado e pe-
sado, mas evita alguns problemas do 2PC.
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LProtocolos de COMMIT
L Protocolo two-phase commit (2PC)

Protocolo two-phase commit (2PC)

Nocoes

o Assume o modelo falha-para: (fail-stop) os nés que fal-
ham simplesmente param de trabalhar e nao provocam
mais erros;

o A execucao do protocolo é iniciada pelo coordenador apds
0 Ultimo passo da transacg¢ao;

o O protocolo envolve todos os locais onde a transacgao foi
executada.
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|—Protocolos de COMMIT
L Protocolo two-phase commit (2PC)

Protocolo two-phase commit (2PC) (Cont.)

Fases
EFase 1 - Obtengiio de . Fase2 -Registoda .o a0
EDecisﬁo (Preparaciio) '(I;izltlf:;c?ao Decisdo (Commit) o+ f

Gestor de
Recursos

Gestor de Preparado

Gestor de
Recursos
Gestor de
.| Transacgdes \_Preparar | Transacgdes
] " P
) Gestorde | ., %,,,4? Grestor de
: Preparado Recursos | %| Recursos
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LProtocolos de COMMIT
L Protocolo two-phase commit (2PC)

Protocolo two-phase commit (2PC) (Cont.)

Fase de Preparacao

Em resposta ao no coordenador, cada no participante pode
responder de trés maneiras:

o Preparado: Todos os dados do nd, referidos pelos coman-
dos DML, da transaccéo distribuida foram modificados e o
no encontra-se preparado para terminar a transacgao;

o So de leitura: Os comandos executados na transaccao
nao alteram os dados do nd, pelo que nao € necessaria
qualquer preparagao;

o Abortar: Ocorreu um erro e 0 né nao esta preparado para
terminar a transacgao com éxito.
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LProtocolos: de COMMIT
L Protocolo two-phase commit (2PC)

Protocolo two-phase commit (2PC) (Cont.)

Fase de Preparacao (Cont.)
Passos na fase de preparacao:

o Depois de ter recebido ordem para se preparar, um no
participante executa os seguintes passos:

o Indica aos seus descendentes, se o0s houver, para se
prepararem;

o Reserva todos os recursos necessarios para fazer o commit;

o Efectua uma série de acgoes, de modo a garantir que os
dados bloqueados (os que foram alterados) vao ultrapassar
eventuais falhas;

o Responde (ao n6 que Ihe ordenou para se preparar) de
acordo com o resultado da sua fase de preparagao.
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LProtocolos de COMMIT
L Protocolo two-phase commit (2PC)

Protocolo two-phase commit (2PC) (Cont.)

Fase de Preparacao (Cont.)
Insucesso na fase de preparacgao:

o Quando um no nao se consegue preparar para terminar
a transaccao com éxito:

o Efectua rollback da parte local da transacg¢ao;
o Liberta todos os recursos reservados para essa transacgao;

o Responde (ao né que lhe solicitou para se preparar) a
indicar que abortou a transacgao.

Estas acgoes sao propagadas aos outros nds envolvidos na
transaccao.
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LProtocolos de COMMIT
L Protocolo two-phase commit (2PC)

Protocolo two-phase commit (2PC) (Cont.)

Fase de conclusao (commit phase)

Nesta fase ha garantia de que todos os nos envolvidos
estao em condicoes de terminar a transaccao com éxito:

o Todos os nos recebem a ordem para efectuar commit;

o Em cada né o SGBD faz o commit da parte local da
transaccgao e liberta os bloqueios correspondentes;

o Regista o término da transaccdo nas estructuras que
garantem tolerancia a falhas.

%
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LProtocolos: de COMMIT
L Protocolo two-phase commit (2PC)

Protocolo two-phase commit (2PC) (Cont.)

Falhas durante o two-phase-commit

Uma grande variedade de falhas pode ocorrer durante a
execucao do mecanismo two-phase commit:

o Falhas nos nés;

o Falhas na rede;

o Falhas de local;

o Falhas de software;

o Falha de coordenador.

O objectivo primordial das técnicas de tolerancia a falhas
nas BDDs é:

o Garantir que nao ha perda/corrompimento de dados. %-;
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LProtocolos de COMMIT
L Protocolo two-phase commit (2PC)

Protocolo two-phase commit (2PC) (Cont.)

Desvantagens

o "Demasiado restritivo, basta que um dos ndés participantes
falhe ou ndo esteja disponivel, para que todos os outros
fagam RollBack”; [1]

o "Se houver uma falha apés a 12 fase, antes do envio das
instrucdes de commit ou abort, todas as substransaccoes
envolvidas ficam bloqueadas (num estado de espera activo
mantendo os locks que possuiam)”; [1]

Nota: Como alternativa ao 2PC pode usar-se o 3PC, que re-
solve as desvantagens citadas.



!Protocolo three-phase commit (3PC)

Protocolo three-phase commit (3PC)

Status IM' m Status

Soliciting votes...

Done. Prasea Committed.

©

! i
! i
1 canCommit? ]
1 |
' i
g L ! Uncertain,
' | phaseq Timeoutcauses abort.
H i
' i
' 5 |

Gommit autherized. f preGommit !

Timeout causes abort, ! |
' ACK | Prepared to commit.
| S| ez Timeoutcauses commit
' |
' . i

Finalizing commit. 1 doCommit !

Timeout causes abart. i !
i haveCommitted f
' i
! i
! i
! i
' |
| I

o Nao ha particionamento da rede;

o Em qualquer ponto, pelo menos um local deve estar
disponivel. L7
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LProtocolos de COMMIT
L Protocolo three-phase commit (3PC)

Protocolo three-phase commit (3PC) (Cont.)

Desvantagens:

o Maiores overheads (mais informacao a ser transmitida);

o Deadlocks, sendo a deteccdo e resolucdo destes ainda
mais complexa que nos sistemas centralizados.
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LTransparéncia

Transparéncia

Transparéncia numa BDD
Tipos de transparéncia:

Na localizacao fisica de objectos;

Nas interrogacoes e actualizacoes distribuidas;
Nas transaccoes distribuidas;

Na replicacao de objectos;

Transparéncia de dados.

© 0 0 0 o
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LTransparéncia
LTransparéncia tipos

Transparéncia tipos

Transparéncia na localizacao fisica de objecto
Sinénimos e transparéncia na localizacao fisica de objecto:

@ Um sinénimo € um nome alternativo para uma tabela, vista,
sequéncia, procedimento, snapshot ou outro sinénimo.

@ Os sin6nimos também podem atribuir transparéncia na
localizacdo dos objectos. Se o objecto referido pelo
sinénimo for mudado para outro local, sé € necessario al-
terar a sua definicao;

o Os sinénimos devem ser publicos e tém que ser declarados
em todas as bases de dados locais;
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Transparéncia tipos (Cont.)

o Nas interrogacoes e actualizacoes distribuidas: Os co-
mandos DML (Select, Insert, Update, Delete,...) devem
poder ser utilizados para acessos remotos e distribuidos
como se fosse para acessos locais.

o Nas transaccoes distribuidas: As transacgOes dis-
tribuidas sao controladas pelos mesmos comandos stan-
dard (Commit, Savepoint, Rollback) das transacg¢odes locais,
sem necessidade de qualquer outra acgao.

Rollback voltar atras, cancelar/anular transaccao.

o Na replicacao de objectos: O SGBD deve ter mecanis-
mos para, de uma maneira transparente, replicar certos ob-
jectos criticos.
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Transparéncia de transaccao

Transparéncia de transaccao

Q

Assegura que todas as transacgoes distribuidas mantém a
integridade e a consisténcia da BDD;
A transaccao distribuida acessa os dados armazenados em
varios locais;
Cada transaccao é dividda num numero de
subtransacgdes, uma para cada local que tem que
ser alcangado;
O SGBDD deve assegurar que transacgao global e cada
subtransaccao nao podem ser divisiveis.
Tipos de transparéncia de transaccao:

o Transparéncia de concorréncia;

o Transparéncia de falha.
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Transparéncia de Distribuicao

Transparéncia de Distribuicao
Definicao:
o A transparéncia da distribuicao permite que o utilizador in-
terprete a base de dados como uma entidade I6gica;
o Se o SGBDD exibir a transparéncia de distribuicao, o
utilizador nao necessita de saber:
o Os dados que sao fragmentados (transparéncia de
fragmentacao);
o Localizagcao dos dados (transparéncia de localizagao);
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LTransparéncia de Distribuicdo

Transparéncia de Distribuicao (Cont.)

Transparéncia de Distribuicao (Cont.)

Tipos de transparéncia de Distribuicao:

Q
Q
Q
Q
Q
Q

Transparéncia de fragmentagao;
Transparéncia de localizagao;
Transparéncia de replicacao;
Transparéncia de mapeamento local;
Transparéncia de nomeacao;
Transparéncia de desempenho.
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Transparéncia de nomeacgao

Transparéncia de nomeacao
o Cada item numa BDD deve ter um nome Unico;
o O SGBDD deve assegurar-se de que dois locais nao criam
um objecto da base de dados com 0 mesmo nome;

o Uma solugao é criar um servidor de nomes central, isto
resulta em:

o Perda de alguma autonomia local;
o O local central pode transformar-se num bottleneck;

o Baixa disponibilidade: se o local central falhar, os locais
restantes ndo podem criar nenhuns objectos novos.

)
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Transparéncia de nomeacao (Cont.)

Transparéncia de nomeacao (Cont.)
o Solucao alternativa: prefixar o objecto, com o identificador
do local que o criou:

o Necessita de identificar cada fragmento e as suas copias;
o lIsto resulta na perda da transparéncia de distribuicao;

o Outra solucao, que resolve estes problemas, usa
pseudonimos para cada objecto da base de dados:

o O SGBDD tem a tarefa de tragar (mapear) um pseuddnimo
para obter o objecto da base de dados.
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Transparéncia de Desempenho

Transparéncia de Desempenho

Q

Qo

O SGBDD deve executar como se fosse um SGBD central-
izado;

O SGBDD nao deve sofrer nenhuma degradagao do de-
sempenho devido a arquitectura distribuida;

O SGBDD deve determinar a melhor estratégia de custo de
execucao de uma consulta;

O processamento de consultas distribuido (Dsitributed
Query processing - DQP) mapeia a consulta dos dados
numa ordem sequéncial de operagoes em bases de dados
locais;

Deve considerar a fragmentacao, a replicacao e o esquema
de alocacao;



Sistemas Distribuidos e Tolerancia a Falhas
LTransparéncia

LTransparéncia de Desempenho

Transparéncia de Desempenho (Cont.)

Transparéncia de Desempenho (Cont.)
o Um DQP tem que decidir:

o A que fragmento aceder;
o Que copia dum fragmento vai usar;
o Que local vai usar.

o DQP implementa a estratégia de execugao optimizada rel-
ativamente a alguma funcao de custo;

o Tipicamente, os custos associados a uma consulta dis-
tribuida incluem:

o Custo do I/O;
o Custo do processador central;
o Custo de comunicagao.



Armazenamento de dados distribuidos

o Recorrer a Replicacao, Fragmentacao, ou a ambas
combinadas:

o Uma relagao é particionada em varios fragmentos, man-
tendo o sistema varias copias destes.

UBY
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Replicacao de dados

Conceitos
o Uma relagao ou fragmento de uma relagao esta replicado
se esta guardado redundantemente em varios locais;
o Replicacao total de uma relacao: acontece quando uma
relagao esta guardada em todos os locais;

o Bases de dados com redundancia total: sdo aquelas
onde cada local tem uma copia de toda a base de dados;

o Tipos:
o Base de dados completamente
replicada;

o Sem Replicacao; x
o Replicacéao Parcial. %’3

By
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Replicacao de dados (Cont.)

Vantagens e Desvantagens da replicacao
Vantagens:

o Melhoramento da disponibilidade e da fiabilidade dos da-
dos;

o Paralelismo (tratamento de parte dos dados em no);
o Aumenta o desempenho de queries globais;
o Reducéao dos dados a transferir.

Desvantagens:

o Custo de manter uma consisténcia mutua;
o Aumento do custo de actualizagdes (mais lentas);
@ Aumento da complexidade do controlo da concorréncia.
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Fragmentacao

A definicao e a alocacao dos fragmentos requer estratégias
relativas a:

o Localizacao de referéncia;
o Implementar fiabilidade, disponibilidade e desempenho;

o Balancemanto entre capacidade de armazenamento e
custo;

o Custo de comunicagcao minimo.
Nota: Se a relacdo é pequena e ndo € actualizada com
frequéncia, € melhor nao fragmentar!

&
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Fragmentacao (Cont.)

o Envolve a andlise das aplicagdes mais importantes e é
baseada na quantidade e qualidade da informacao;

o A quantidade de informacao inclui:

o Frequéncia de execugao da aplicacao;
o Local (site) onde é executada.

o Critérios de desempenho para aplicacoes e transaccoes;

o A qualidade da informacao: envolve as transaccoes que
sao executadas pelas aplicagdes, tipo de acesso (leitura e
gravacgao) e propriedades das operacoes de leitura.

&
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Fragmentacao (Cont.)

Porqué fragmentar?
Vantagens:

o Utilizacao: Aplicacoes que trabalham com subconjuntos e
ndo com a relacao completa;

o Eficiéncia: Os dados sdo armazenados onde sao utiliza-
dos mais frequentemente;

o Paralelismo: As transacgdes podem ser divididas em di-
versas consultas (subconsultas), que operam sobre os
fragmentos;

o Seguranca: Dados nao necessarios localmente nao sao
armazenados e nao estao disponiveis para utilizadores nao
autorizados.

Desvantagens: Desempenho, Integridade.
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Fragmentacao (Cont.)

Regras para a correccao da fragmentacao
=l =

= =5 25

R, R,

o Integralidade: Se uma relagao R for decomposta em frag-
mentos Ry, R», ... Ry, cada item de dados que pode ser
encontrado em R deve aparecer em pelo menos um frag-
mento.
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Fragmentacao (Cont.)

Regras para a correc¢ao da fragmentacao (Cont.)
=l =

R, R

=

o Reconstrucao:

o Tem ser possivel definir uma operacdo de relagdo que vai
reconstruir R a partir dos fragmentos;

o Reconstrugdo para fragmentagdo horizontal designa-se /;3‘3
Uniao e para fragementagao vertical Jungao.
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Fragmentacao (Cont.)

Regras para a correccao da fragmentacao (Cont.)
=l =

_/\
== =

R:’ (_.l:.

o Disjuncao: Se o item de dados 4 aparecer no fragmento
R;, entdo ele ndo deve aparecer em nenhum outro frag-
mento. Excepgao: Fragmentagao vertical, onde os atribu-
tos da chave primaria tém de ser repetidos para permitir a
reconstrucao.



! Fragmentagao

Fragmentacao (Cont.)

Tipos de Fragmentacao
o Fragmentacao horizontal:

o Consiste num subconjunto de tuplos de uma relagao;

o Define-se usando a operagao de selecgao da algebra rela-
cional.

&

UBY



Sistemas Distribuidos e Tolerancia a Falhas
LArmazenamento de dados distribuidos

L Fragmentagao

Fragmentacao (Cont.)

Tipos de Fragmentacgao (Cont.)
o Fragmentacao vertical:

o Consiste num subconjunto de atributos de uma relagao;

o Define-se usando a operagao de projecgao da algebra rela-
cional;

o Agrupa atributos que sejam usados por uma aplicagao.
o Fragmentacao mista.
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Fragmentacao (Cont.)

Vantagens
o Vertical:

o Permite que os tuplos sejam divididos de forma a que cada
parte do tuplo esteja quardada onde é mais frequentemente
acedida;

o O atributo de identificagdo do tuplo permite a jungao efi-
ciente de fragmentos verticais;

o Permite o processamento paralelo de uma relagao.
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Fragmentacao (Cont.)

Vantagens (Cont.)
o Horizontal:

o Permite o processamento paralelo de fragmentos de uma
relacio;

o Permite que uma relagao seja dividida de forma a que os
tuplos estejam onde sdo mais frequentemente acedidos.
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Alocacao de Dados

Estratégias de armazenamento de dados

o Centralizado: Consiste numa Unica BD armazenada num
local com utilizadores distribuidos sobre uma rede de
comunicacao;

o Particionado - Distribuido: A base de dados é dividida

em fragmentos (disjuntos) e cada parte é pré-alocoda num
local;

o Replicacao completa: Consiste em manter uma copia
completa da base de dados em cada local;

o Replicacao selectiva: E uma combinacdo da
centralizagao, fragmentacao e replicagao.



Sistemas Distribuidos e Tolerancia a Falhas
LArmazenamento de dados distribuidos

LAlocau,:é\o de Dados

Alocacao de Dados (Cont.)

Comparativo de Estratégias

Centralizado | Fragmentado Replicagao
completa
Localidade Muito Alto Muito
da referéncia baixo alto
Baixo para
Fiabilidade e Muito um item Muito
disponibilidade baixo Alto para alto
0 sistema
Desempenho Nao Satisfatério Melhor para
satisfatério leitura
Custos de Muito Muito Muito
armazenamento baixo baixo alto
Custos de Muito Baixo Alto
comunicacao alto (actualizagoes)
Baixo (leitura)
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Processamento de Consultas (Queries)

Processamento de Consultas

Remocao de informacao duplicada quando os locais tém
informacao repetida:

o Decidir que locais executam a consulta;
o Optimizacao global de consultas.

Processamento de Consultas distribuidas:

o Para sistemas centralizados, o critério primario para medir
o custo de uma determinada estratégia € o nimero de
acessos ao disco. Num sistema distribuido, outros as-
pecto devem ser tidos em conta:

o O custo da transmissao de dados pela rede;

AL . ar 4
o O ganho poténcial em desempenho, devido a haver varios %-;
locais a processar partes de uma consulta em paralelo.



Sistemas Distribuidos e Tolerancia a Falhas
LProcessamento de Consultas (Queries)
LTransformagéo de consultas

Transformacao de consultas

Transformacao de consultas
Consultas algébricas sobre fragmentos:

o Tem de ser possivel reconstruir uma relagao r dos seus
fragmentos;

o Substituir a relagao r pela expressao que constroi a relacao
r dos seus fragmentos.



Processamento de queries em BDD

(FNAME.LNAME, ..., DNO) (DNAME, DNUMBER. ...)

10.000 records x 100 bytes 100 records x 35 bytes
total size: 1,000,000 bytes total size: 3, 500 bytes
EMPLOYEE ﬁ)EPARTMENﬁ
2

TS
Y X
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Processamento de queries em BDD (Cont.)

Estratégia 1 - Executar Join no local 3

P e
)

1,000,000 bm / 500 bytes
3 ﬁ join

Amount of data transferred:
1.003.500 bytes




!Processamento de queries em BDD

Processamento de queries em BDD (Cont.)

Estratégia 2 - Executar Join no local 2
join
1,000,000 bytes
EMPLOYEE | DEPARTMENT |
1 2

/un,mﬁ bytes
i

Amount of dafa transferred:
1,400,000 bytes @
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Processamento de queries em BDD (Cont.)

Estratégia 3 - Executar Join no local 1

join
e ey 3,5{“} b"}"tﬂﬁ
EMPLOYEE EDEMRTMENTj
1 2
400,000 bytes

®

Amount of data transferred:
403500 bytes

:‘x“ﬁ “F)



Processamento de queries em BDD (Cont.)

Utilizador no local 2

3,500 bytes

l EMPLOYEE

jﬂiﬂ m,ﬂm hYtEE-

Amount of data transferred:
403 500 bytes

DEPART!M[EHTj
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Definicao

o Modificagao dos esquemas de controlo de concorréncia
para uso em ambientes distribuidos;

o Assumimos que cada local participa na execugao do pro-
tocolo de commit para assegurar a atomicidade global das
transacgoes;

o Assumimos que todas as réplicas de qualquer item estao
actualizadas.



! Defini¢ao

Abordagens para o controlo de concorréncia

o Abordagem Single Lock Manager; [2]
o Lock Manager Distribuido; [2]

o Primary copy; [2]

@ Quorum Census Protocol; [2]

o Abordagem Centralizada. [2]

LLLLL
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Falhas do sistema

Falhas proprias de sistemas distribuidos:

o Falhas de um local;
o Perda de mensagens:

o Tratada pelos protocolos de rede tais como TCP-IP.
o Falha de um caminho de comunicacao:

o Tratada por protocolos de rede, pelo envio de mensagens
por caminhos alternativos.
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L Nogéo de parti¢ao da rede

Nocao de particao da rede

o Uma rede diz-se particionada quando esta dividida em dois
ou mais subsistemas que ndo possuem qualquer ligacao
entre eles.

o Particao de rede e falhas de locais sao normalmente indis-
tinguiveis.
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Problemas de Seguranca

o A seguranca das base de dados distribuidas deve sat-
isfazer os seguintes requerimentos:

o Integridade fisica: que é a proteccio da perda de dados;

o Integridade logica: é a proteccdo da estrutura logica da
base de dados;

Integridade de elementos: é assegurar dados exactos;
Disponibilidade facil;

Controlo de acessos a alguns niveis dependendo da sensi-
bilidade dos dados do utilizador;

o O utilizador autenticar-se para garantir que € quem diz ser.

(+]

©

©

o O objectivo destes requerimentos € garantir que os da-
dos armazenados nos SGBDD estdo protegidos contra
modificacdo ndo autorizada, e updates ndo exactos.
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Falhas do sistema e Problemas de Seguranca (Cont.)

Problemas de Seguranca (Cont.)

o Ameacas:
Alteracao de dados;
o Estar & escuta (eavesdropping);
o Roubo de dados;
Qo
Q

©

Falsificar a identidade de um utilizador;
Administrar muitas passwords.
o A seguranca nas bases de dados distribuidas pode ser

fornecida através de:
Controlo de acesso;

Autenticacao do utilizador;
Transparéncia local;
Transparéncia de vista.

o

© © o
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Conclusoes
Conclusoes

o As BDDs sao um tema vasto e com muitas peculiaridades;

o Somente Oracle faculta um servico de BDDs;

o Os novos modelos sdo extensoes significativas aos mode-
los anteriores;

o Evitar SBDD quando o problema (tendo em atencao as ne-
cessidades futuras) ndo o exige;

o As BDDs apresentam vantagens claras e significativas face

as BD, simultaneamente uma quantidade enorme de novos
problemas e questdes a ter em conta na implementacao;
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Conceitos (Ultima consulta a 16-04-2008)

Distributed DBMS

32 Geracao: Novos modelos de BD
Bases de Dados

Distributed Database Security
Modelos de Bases de Dados

Modelagem de Dados em Multicamadas para a
Implementacao de Bases de Dados Distribuidas

o Transaction Management in Distributed Database Sys-
tems: the Case of Oracle’s Two-Phase Commit

[1] [Pereira97] José Luis Pereira, "Técnologias de Bases de
dados”; FCA, 1997, ISBN:9727220738 iz 1
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http://www.his.se/upload/21980/DDBMS.pdf
http://piano.dsi.uminho.pt/~maribel/BDD/NovosModelos.pdf
http://websig.civil.ist.utl.pt/msig/downloads/bd/documentos/mhbBD6.pdf
http://www.bilmuh.gyte.edu.tr/~ispinar/BIL673/DDbsecurity.pdf
http://www.iscap.ipp.pt/~celia/Modelos%20de%20Bases%20de%20Dados.pdf
http://www.haltso.com/articles/article1.pdf
http://www.haltso.com/articles/article1.pdf
http://www.jise.appstate.edu/Issues/13/095.pdf
http://www.jise.appstate.edu/Issues/13/095.pdf
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Estudos praticos (Ultima consulta a 07-03-2008)

o Components of a Distributed Database

©
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Security Implications of the Choice of Distributed
Database Management System Model: Relational vs.
Object-Oriented

ISSUES IN DISTRIBUTED DATABASE SECURITY
Distributed Databases

Bases de Dados Distribuidas

Bases de Dados

Uma reflexao sobre BDD’s Orientadas a Objetos
[2] Bases de Dados Distribuidas


http://www.cs.nsu.edu/research/techdocs/TR005_Carolyn_Mitchell.pdf
http://csrc.nist.gov/nissc/1996/papers/NISSC96/paper072_073_074/SCO_.PDF
http://csrc.nist.gov/nissc/1996/papers/NISSC96/paper072_073_074/SCO_.PDF
http://csrc.nist.gov/nissc/1996/papers/NISSC96/paper072_073_074/SCO_.PDF
http://ieeexplore.ieee.org/iel2/270/2662/00081051.pdf?tp$=$\&isnumber$=$\&arnumber$=$81051
http://www.lsbu.ac.uk/oracle/oracle7/server/doc/SCN73/ch21.htm#intro%20dist%20db
http://piano.dsi.uminho.pt/museu/CPI80/comun38.pdf
http://www.inf.puc-rio.br/~casanova/INF1731-BD/modulo13.pdf
http://conged.deinfo.uepg.br/artigo4.pdf
http://www.dcc.fc.up.pt/~pbrandao/aulas/0203/bdm/pdfs/BasesDeDadosDistribuidas.pdf

Questdes fagnificas?
Opinides fabulasticas?
Comentarios espantasticos?



	Modelos de Bases de Dados
	Conceitos em Bases de Dados Distríbuidas (BDDs)
	12 Regras das BDD
	Sistema de Gestão de Bases de Dados Distrubuídas (SGBDD)
	Características dos SGBDD
	Funções de um SGBDD

	Quando se devem utilizar ou não BDDs?
	Vantagens da autonomia de cada servidor da BDD
	Vantagens e Desvantagens das BDDs
	Noções importantes em BDDs
	Objectivo
	Noções no desenho de uma BDDs

	Arquitecturas
	BDDs homogéneas
	BDDs heterogéneas
	Dificuldades da integração total em SGBDs heterogéneos
	Arquitectura Cliente/Servidor

	Transacções
	Tipos de transacções e arquitectura
	Transacções distribuídas

	Protocolos de COMMIT
	Protocolo two-phase commit (2PC)
	Protocolo three-phase commit (3PC)

	Transparência
	Transparência tipos
	Transparência de transacção
	Transparência de Distribuição
	Transparência de nomeação
	Transparência de Desempenho

	Armazenamento de dados distribuídos
	Replicação de dados
	Fragmentação
	Alocação de Dados

	Processamento de Consultas (Queries)
	Transformação de consultas
	Processamento de queries em BDD

	Controlo de Concorrência
	Definição

	Falhas do sistema e Problemas de Segurança
	Falhas do sistema
	Noção de partição da rede
	Problemas de Segurança

	Conclusões
	Bibliografia
	

