Sistemas Distribuidos e
Tolerancia a Falhas




Coordenacaode
Processos

A coordenacao consiste na interacc¢ao entre processos
com trocas de mensagens, de forma a obter acesso a zonas
de memoria partilhadas (buffers) ou recursos partilhados

(Impressoras, etc).




Produtor-Consumidor

2 processos (Produtor e Consumidor)

1 bloco de memoria comum (Buffer).

Produtor gera dados (Items) e coloca no Buffer.
Consumidor retira pela ordem em que foram colocados.

Buffer permite que variacOes na velocidade de producao
nao tenham reflexo directo na velocidade de consumo.

Produtor é suspenso quando Buffer enche. Da mesma
forma, o Consumidor sera suspenso quando o Buffer
esvazia.


Presenter
Presentation Notes
Um consumidor pode também produzir um resultado para ser consumido por outro processo criando-se assim um “assembly-line”.

Assim esta decomposição funcional pode ser um método de paralelização de tarefas.
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Produtor-Consumidor
Produtor Consumidor

00 while (1) { 20 while (1) {

01 item = produce(); 21 while (In)
02 while (h==MAX) 22 ,
03 : 23

04 24 item=Dbuffer[out];
05 buffer[in]=item; 25

06 in=(in+1)%MAX; out=(out+1)%MAX;
07 n++; 26 n--;

08 27

09 } 28 consume(item);

29 1}


Presenter
Presentation Notes
O Buffer tem uma capacidade finita (MAX), o que implica que o Produtor deverá suspender quando o Buffer enche.

Da mesma forma, o Consumidor deverá suspender quando o Buffer esvazia.

Mas é necessario garantir a exlusão mutua da execução da secção critica, pois vários processos têm necessidade de aceder á mesma área de memória e alterar o seu estado.

Podendo suceder que: 1) produtor insere em posição que ainda não foi consumida

	             2) consumidor remove de posição já foi consumida
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Produtor-Consumidor com
Exclusao Mutua

Problemas:
e 2 OU Mais processos tentam escrever na mesma variavel.
e 1 processo Ié um valor que esta a ser alterado por outro.

Solucao:
e Dar acesso exclusivo a cada processo (Produtor-
Consumidor com Exclusao Mutua)


Presenter
Presentation Notes
Enquanto um processo altera a variável partilhada, todos os outros processos que desejam fazê-lo deverão esperar.

Quando um processo termina o acesso à variável partilhada, um dos outros processos passa a ter acesso à variável. Assim, cada processo exclui todos os outros de aceder á variável simultaneamente. Os processos em espera deverão ser gerenciados de forma a esperarem um tempo razoavelmente curto.
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Produtor-Consumidor com
Exclusao Mutua

Produtor Consumidor

00 while (1) { 20 while (1) {

01 item = produce(); 21 while (In)

02 while (n==MAX) 22 :

03 : 23

04 24 begin-mutual-exclusion;
05 begin-mutual-exclusion; 25 item=Dbuffer[out];

06 buffer[in]=item; 26 out=(out+1)%MAX;
07 In=(in+1)%MAX; 27 n--;

08 n++,; 28 end-mutual-exclusion;
09 end-mutual-exclusion; 29 consume(item);

0 :


Presenter
Presentation Notes
As secções de código entre as instruções begin-mutual-exclusion e end-mutual-exclusion (secção critica) é executado em exclusão mútua, ou seja, é garantido que são executadas momentaneamente por um unico processo.

Mas é necessário implementar o Lock para garantir a exclusão mutua.


Implementa(;éo do Lock

Variavel com 2 estados possiveis (booleano): Open ou
Closed

No maximo, um processo adquire o Lock num
determinado momento (lock=CLOSED)

Apenas 0 processo que possul Lock executa a seccao
critica

Quando termina a execucao liberta o Lock (lock=OPEN)
2 Formas (Nalve e Test-and-set)


Presenter
Presentation Notes
Lock: variável booleana que garante a exclusão mutua da secção critica momentaneamente para um unico processo.
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Implementa

1)Naive

00 shared:

01 LOCK lock = OPEN:;
02

03 Dbegin-mutual-exclusion is
04 while(lock==CLOSED)
05 :

06 lock=CLOSED;

07 end;

08

09 end-mutual-exclusion is
10 lock=OPEN;

11 end;

coes do Lock
2) Test-and-set
00 shared:
01 LOCK lock = OPEN:
02

03 Dbegin-mutual-exclusion is
04 while(test-and-set(lock))
05 :

06 end;

07

08

09 end-mutual-exclusion is

10 lock=OPEN:

11 end;


Presenter
Presentation Notes
    O Naive Lock (ou Spinlock) é ineficiente devido a eventuais processos poderem executar a linha 4 constantemente e em simultâneo consumindo ciclos de processamento até libertação do Lock (busy-waiting). Não separa o teste (test) e a actualização (set) do estado do Lock.

    O método Test-and-set separa fazendo um teste prévio do estado do Lock e só depois altera o seu estado no caso de o processo poder adquirir o Lock para si.




()

—-=._,-_,'_';';':;-'::;:..--
= =
] e ——

Produtor-Consumidor com
Semaforos

Meétodo mais poderoso

Sincronizacao com base em 2 primitivas: Wait e Signal
Wait decrementa o semaforo

Signal incrementa o semaforo

Exclusdo mutua (Mutex Locks)


Presenter
Presentation Notes
O numero de unidades do semaforo é definido quando este é criado.

Enquanto o buffer estiver locked (bloqueado), quaisquer outros processos esperam a libertação.

Pode ocorrer deadlock (2 processos obtêm o mesmo semáforo e esperam indefinidamente que outro processo liberte o semáforo.

Pode também ocorrer starvation (o processo não dispõe de recursos suficientes para executar plenamente).
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Produtor-Consumidor com

Semaforos

Produtor

00 while (1) {

01 item = produce();
02 wait (sem-free 1);
03 wait(mutex);

04 buffer[in]=item;
05 in=(in+1)%MAX;
06 signal(mutex);

07 signal(sem-items);

08

Consumidor

20 while (1) {

21 wait (sem-items);

22 wait(mutex);

23 item=buffer[out];

24 out=(out+1)%MAX;
25 signal(mutex);

26 signal(sem-free);

27 consume(item);

28


Presenter
Presentation Notes
PRODUTOR:

01: produz item

02: decrementa semáforo

03: entra na secção crítica

04: coloca ítem no buffer

06: sai da secção crítica

07: incrementa semáforo



CONSUMIDOR:

21: decrementa o semáforo

22: entra na seção crítica 

23: retira item do buffer 

24: sai da seção crítica 

26: incrementa semáforo

27: consome ítem
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Exclusao Mutua
Distribuida

Participacao de todos 0s processos
Sincronizacao do clock (algoritmo de Lamport)

FIFO e relogios logicos (algoritmos de ordenacao por

timestamp)

Envio de mensagens confirmadas (ACK)


Presenter
Presentation Notes
As mensagens (Lock-requests e Lock-granteds) têm um timestamp (tempo do relógio lógico do sistema distribuído).

Request estável: quando todos os outros processos tiverem respondido ao Lock-request.

Um processo tem acesso à SC (Lock-granted) quando: 1) SC livre

		    	                     2) O seu Lock-request na cabeça do FIFO de espera

		              	                     3) Request estável
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Presentation Notes
CENTRALIZADO:

1 processo coordenador (ponto de falha);

O processo que deseja entrar na SC pede o lock ao coordenador;

O coordenador garante lock da SC;

Os outros são postos em FIFO



DISTRIBUÍDO:

Um processo só entra na SC depois de comunicar com todos os outros e garantir a sua entrada.

A ausência de resposta de um processo (caso de bloqueio) é considerada negativa.

O acesso á SC é efectuado apenas se houver aceitação da maioria dos processos.


Eleicao do Lider

Controlo centralizado, apresentando um servidor de
controlo.

Desvantagem:
e O sistema fica indisponivel guando o servidor “crash”

Solucao:

e Permitir que qualquer processo assuma o papel de servidor
de controlo.

o Utilizar um algoritmo distribuido de eleicao do lider.


Presenter
Presentation Notes
Muitas vezes é mais simples resolver um sistema distribuído que utiliza uma abordagem que se baseia num controlo centralizado.

Utilizar um algoritmo distribuído de eleição líder, que determine qual o processo que deve desempenhar o papel de servidor de controlo. Permitindo que o sistema sobreviva a falhas do servidor.






Eleicao do Lider

Semelhancas com algoritmo de exclusdo mutua.

Algoritmo de exclusdo mutua:
e “elege” qual o processo que tera acesso a regiao critica

Algoritmo de eleicao do lider:
e Todos os processos “pedem’ o lock;
e O primeiro processo a adquirir o lock torna-se o lider.


Presenter
Presentation Notes
O algoritmo de eleição líder apresenta algumas semelhanças com o algoritmo de exclusão mútua. O algoritmo de exclusão mútua “elege” qual o processo que terá acesso a região crítica. No algoritmo de eleição líder todos os processos no sistema fazem o pedido de lock, o primeiro processo a ter o acesso torna-se o líder. 




Eleicao do Lider

Optimizacoes:
e Um processo pode abortar a sua execucao assim que o lider
for escolhido.

e Se um processo recebe um pedido de lock de outro processo
P, este podera suportar p eleicbes, em vez de, competir para
se tornar lider.

Algoritmo de Bully:

e Assume que um processo sabe a prioridade de todos o0s
outros no sistema.

 Vence 0 processo que tem maior rank.




Eleicao do Lider

Algoritmo de Bully:

AreYouThere?

_ _ : lamTak\EHQ\Chargg b /ﬂck / : 'QMTh;Bo?s :
- - : Ack

e \. / i \.
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Presentation Notes
Um dado processo p sabe que apenas um processo com prioridade elevada pode ser escolhido. Assim, em vez de enviar uma mensagem a cada processo envia apenas um Are-You-There. Se existir algum processo que responda, o processo p desiste de tentar ser o líder e, espera que um processo com rank superior se torne no novo líder.

No caso de ninguém responder ao Are-You-There, o processo p tenta tornar-se no novo líder, tornando explicito aos processos com rank inferior que ele está lá, através da mensagem (I am taking Charge). Após o envio desta mensagem espera pelos acknowledgments dos processos com rank inferior. Assim que recebe estes Ack o processo p assume a liderança enviando a todos os processos a mensagem I AM THE BOSS.


Deadlock

Ocorre quando:

e dois ou mais processos esperam uns pelos outros numa
configuracao onde nenhum progresso pode ser feito.

e Em sistemas centralizados, onde os processos precisam de
ser sincronizados.




Deadlock

Produtor

00 while (1) {

01 item = produce();
02 wait (mutex);

03 wait(sem-free,1);
04 buffer[in]=item;
05 In=(in+1)%MAX;
06 signal(mutex);

07 signal(sem-items);

08}

Consumidor

20 while (1) {

21 wait(sem-items);

22 wait(mutex);

23 item=Dbuffer[out];

24 out=(out+1)%MAX;
25 signal(mutex);

26 signal(sem-free);

27 consume(item);

28 }


Presenter
Presentation Notes
O deadlock ocorre no seguinte cenário: o produtor obtém o mutex e descobre que o array partilhado se encontra cheio; e encontra-se bloqueado no sem-free do semáforo, infelizmente, os consumidores necessitam de obter o mutex para poderem libertarem espaço no buffer partilhado. Assim, o produtor não pode progredir enquanto o espaço não for libertado e o sem-free incrementado; os consumidores e outros produtores não podem progredir enquanto o mutex não for libertado.


Deadlock

Deadlock ocorre sempre que as seguintes quatro
condicOes estejam presentes:

e Exclusao mutua:

« Alguns recursos ndo sao partilhados e apenas podem ser acedidas
por um processo de cada vez.

e Hold-and-walit:

« Pelo menos um processo espera por recursos adicionais engquanto
contém recursos ndo partilhados.

e Sem preempcao:

« Um processo que contém um recurso € lhe permitido continuar a
manté-lo até estar pronto para o libertar.




Deadlock

e Circular-walit:

« Existe uma cadeia circular de n processos, onde p0 se encontra a
espera de um recurso que pl tem, que por sua vez se encontra a
espera de um recurso mantido por p2...

Solucao:
e Eliminar uma destas condicoes (Certo ou Errado?).


Presenter
Presentation Notes
Solução: eliminar uma destas condições é de facto acertado no entanto, não é uma tarefa fácil.


Deadlock

Porque nao e facil eliminar uma destas condicdes?

» A exclusdo mutua podera ser eliminada:

« Se existirem apenas recursos partilhados, mas isto € uma condicéo
muito restritiva para a maioria das aplicacoes:

ex: estruturas de dados partilhados sdo simplesmente nédo
partilhadas

e Hold-and-wait podera ser eliminada:

« Se um processo apenas manter um recurso de cada vez, mas mais
uma vez é uma condi¢cdo muito restritiva para a maioria das
aplicacoes.




Deadlock

« Alternativa:

Forcar um processo a pedir a priori todos 0s recursos que vai
precisar.

Desvantagens:

Ineficiente- alguns recursos sao locked mesmo antes de serem
Necessarios.

e Nao-Preempcao pode ser eliminada:

« Permitindo a preempcao, ou seja, forcando um processo a libertar
0S SEeus recursos.

 Circular-wait pode ser eliminada:

« Através da imposicdo de uma ordem a todos os recursos, forcando
0S processos a adquirir os recursos pela mesma ordem.


Presenter
Presentation Notes
Não-preempção: Pode parecer simples mas na prática é muito complexo. Uma vez que o processo que mantém um recurso poderá ter lido ou actualizado o anterior e, a execução do algoritmo poderá depender do estado do recurso que o processo mantém.


Deadlock

Alternativas a prevencao do deadlock:

e Deteccao e resolucdo do deadlock:

« Consiste em automatizar o processo para destruir o deadlock,
fazendo com que um ou mais processos abortem.

o Evitar o deadlock (deadlock avoidance):

« Consiste em fazer checks antes de um recurso ser dado a um
processo, para se ter a certeza que as condic¢des para o deadlock
nao ocorrem.
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