FACULDADE
ENGENHARIA

Departamento de
Informatica

Comparacao, uso e aplicacao de algoritmos criptograficos para loT.

Orientador: Professor Dr. Valderi R. Q. Leithardt (valderi.leithardt@ubi.pt)

Area de pesquisa: Sistemas distribuidos, privacidade de dados.
Objetivos

A Internet das Coisas (IoT - Internet of Things) esta cada vez mais presente no cotidiano
das pessoas, como na medicina, em redes elétricas inteligentes (Smart Grids), automacao
residencial, agricultura e mobilidade urbana. Com isto surge a necessidade de proteger os
dados processados pelos dispositivos 10T contra e invasores. Um bom modo de resolver este
problema é através de algoritmos criptograficos, em contra partida criptografias
demandam muito poder computacional. Sistemas embarcados possuem poder
computacional limitado, assim, o desempenho de algoritmos criptograficos € bem menor,
gerando tempo de execucao maior. O AES, originalmente chamado Rijndael, foi
desenvolvido na década de 1990 por Vincent Rijmen e Joan Daemen para participar do
concurso que substituiria o algoritmo criptografico padrao do governo dos Estados Unidos,
o DES, que ja estava inseguro. O algoritmo Rijndael acabou sendo escolhido como o melhor
algoritmo do concurso e a partir de entao passou a chamar-se AES. Desde sua criacao, ja
foram realizadas varias modificacoes no algoritmo original e ataques especificos
quebraram apenas algumas rodadas da criptografia. O AES possui quatro etapas de
transformacao, sendo elas: SubBytes, ShiftRows, AddRoundKey e MixColumns, cada uma
indispensavel para a seguranca do algoritmo. O RC6 € um algoritmo derivado do RC5, e
desenvolvido por Ron Rivest, Matt Robshaw, Ray Sidney e Yiqun Lisa Yin. Foi concorrente do
Rijndael no concurso para o Advanced Encryption Standard, onde foi derrotado pois além
de necessitar de uma quantidade grande de memoria, seu desempenho em FPGA (Field
Programmable Gate Array) nao foi satisfatério. Assim, possui desempenho superior em
software do que em hardware se comparado a outros algoritmos criptograficos, em
Linguagem C foi o algoritmo mais rapido entre os concorrentes. O algoritmo é baseado na
cifra de Feistel, com entrada de texto pleno de 128 bits dividido em 4 entradas de 32 bits

e tamanho de chave de até 256 bits. O RC6 é um algoritmo simples de compreender e



menos complexo que o AES, que possui varias etapas baseadas em principios algébricos
sofisticados. Como tém base na cifra de Feistel, o RC6 conta com muitas operacbes de
rotacao de bits, XOR e rotacao de posicoes das entradas. Outros exemplos de criptografias
baseadas em cifra de Feistel sao: Blowfish, CAST, DES e 3DES. Portanto, o principal
objetivo deste projeto € analisar, considerando tamanhos de pacotes e chaves variadas, os
algoritmos de chave simétrica AES e RC6 em relacao aos algoritmos e chaves criptograficas

ja implementadas pelo professor.

Tarefas a Realizar e Cronologia

T1 Estudo do problema e estado da arte;

T2 Escrita da literatura comparando algoritmos de criptografia existentes;
T3 Definicao do algoritmo de criptografia e comunicacao a desenvolver;
T4 Desenvolvimento da aplicacao;

T5 Escrita do relatério do projeto;

T6 Escrita de um short paper.

Cronograma

Fev Fev Mar Mar Abr Abr Mai Mai Jun Jun

T1 X X X

T2 X X

T3 X

T4 X X X X X

T5 X X

T6 X X




Requisitos Técnicos / Académicos

Ter boas classificacées e conhecimentos em programacao, seguranca da informacao.

Elementos de Avaliacdo a Entregar

A(o) aluna(o) devera entregar os seguintes elementos para avaliacao:

- relatoério impresso (ver regulamento sobre nimero de exemplares);

- CD ou DVD (ou outro elemento de memoéria de massa) com os varios

cenarios e ambiente de testes e simulacao e copia do relatério em formato PDF;
- Short paper em formato digital a incluir no CD ou DVD;

- Para além do relatério e itens elencados anteriormente, o(a) aluno(a) devera entregar

todos os scripts e codigo fonte desenvolvido no CD ou DVD.

Resultados Esperados
e Um protétipo da aplicacao;
e O levantamento do estado da arte e trabalhos relacionados;
e Um relatério de projeto;

e Um Short Paper.
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