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1 Objetivos

As novas tecnologias também vieram abrir novas possibilidades a
pessoas e grupos mal-intencionados e com perfile potencialmente
violento. Por exemplo, é sabido que os grupos jihadistas usam féruns na
Dark Web para doutrinar e recrutar novos elementos, com apelo
frequente ao uso de violéncia [1, 2]. Cada vez mais, as forcas de
seguranca e as unidades de contra terrorismo dependem de sistemas
automdticos sofisticados, capazes de detetar contetido textual
ameagador a seguranca dos cidaddos. Neste contexto, técnicas
avangadas de Processamento de Linguagem Natural (PLN) e Prospegio de
Texto (Text Mining) coordenadas por Inteligéncia Artificial, tornam-se
indispensdveis para uma dete¢do, monitoriza¢do e prevencao eficaz da
perigosidade, muitas vezes latente e invisivel a olho nu.

Este trabalho pretende fazer uma contribui¢do na dire¢do da criagdo
deste género de sistemas, almejando a constru¢do semiautomadtica de
um “léxico critico” (LC), i.e. um léxico preciso e completo dos termos e
expressOes mais comprometedoras e que ajudem a identificar texto que
contenha tracos de violéncia e extremismo. Numa primeira fase,
usaremos uma colecdo extensa de textos deste género de onde se
extrairdo os termos iniciais do LC, usando modelagdo de tépicos com LDA
[3, 4]. Numa segunda fase, expandiremos a colecao inicial de termos LC
usando técnicas de Word Embeddings (e.g. word2vec) [5]. Numa terceira e
dltima fase, testaremos o LC, na implementagdo/treino de
classificadores capazes de identificar contetido critico, em novo texto
social.

2 Plano de Trabalho

O desenvolvimento deste projeto deve seguir a seguinte ordem:
T1: Preparagdo da colecado de textos a usar;
T2: Estudo das técnicas e bibliotecas de LDA e Embeddings;
T3: Construcdo iterativa e automatica do Léxico Critico.
T4: Exploragdo de classificadores para identificagdo de texto critico;

T5: Escrita do relatério de projeto.



3 Cronograma
T1: duas semanas (13%).
T2: trés semanas (21%).
T3: trés semanas (21%).
T4: quatro semanas (24%).
T5: trés semanas (21%).

4 Requisitos Técnicos / Académicos

O aluno deve possuir boas competéncias em dominios fundamentais,
tais como Programacéo e Inteligéncia Artificial, devendo também estar
preparado e disposto a explorar novas tecnologias.

5 Resultados Esperados
e O Léxico Critico, identificador de texto violento;
¢ (lassificadores para identificacdo de texto violento;

e O relatério do projeto.
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