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introdução
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quem sou eu?

tenho uma profissão extraordinária

sou programador

num contexto invejável

programo muito, e programo o que me parece relevante

estudo a programação, as suas estruturas de dados, os seus algoritmos,
as suas linguagens, os seus métodos e os seus aspectos mais inovadores

e, na sequência, tenho o privilégio

de a ensinar e de tentar fazê-la progredir

SMDS DLPC 3



quem sou eu?

classicamente, quem programa muito costuma questionar-se sobre dois
aspectos:

• como programar mais?
ou seja levar para a programação novos problemas que não se
resolviam antes pela programação (algoritmos, estrutura de dados,
novas domínios de aplicação da programação etc.)

• como programar melhor?
ou seja, como fazer melhor o que já sei fazer

tenho divido a minha actividade de programação entre estas duas
preocupações, mas falarei hoje mais desta última
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programar a internet das coisas?

as coisas (como entendido na internet das coisas) programam-se!

vou falar de programação, de linguagens de programação, de bugs, de
confiabilidade, de segurança, de como a segurança é um caso particular de
confiabilidade etc... num contexto de aparência geral

mas não se esqueça que tudo isso se aplica à internet das coisas
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mas o que é a internet das coisas?

termo que designa um estado de facto tecnológico mais do que uma tecnologia
ou um conceito próprio novo

da miniaturização dos dispositivos computacionais, de uma capacitação das
tecnologias de comunicação, as coisas (que estiveram sempre) à nossa volta
podem calcular, tomar decisões simples e comunicar, de forma maciça e ubíqua

(previsão para 2025: 150 mil milhões de coisas conectadas)

há, claro, uma recuperação mediática do termo, de várias formas e por vários
motivos.... tornou-se uma buzz-word como já o foi o SOA, o e-Health como
ainda o é a Cloud, o Big Data e como os serão muitos outros....

(quem se lembra de ubiquitous systems, pervasive computing, large scale
distributed systems, mobile computing, embedded systems, grid, cluster systems
etc. com certeza perceberá toda a ironia da primeira afirmação)
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perspectivando, numa imagem

ah ah ...promessas ...smarter tomorrow ...
voltaremos à questão do “smarter ”...
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desafios, futuro do IoT?

a IoT propõe soluções tecnologicamente adequadas a desafios societais e
económicos relevantes

assim, desafios, perspectivas, futuro...

⇒ ... mais negócio

por isso mais capacitação, desenfreada, da IoT, em particular

• mais escala,

• mais eficiência

• mais duração (bateria, alcance, etc.),

• mais interação, mais integração

mas também, e é o meu ponto nesta apresentação:

• mais robustez, confiabilidade

• mais segurança

em termos tecnológicos, a IoT vem acelerar, potenciar ameaças e fraquezas
existentes
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eficiência e disponibilidade vs security, safety e confiabilidade

estas duas dimensões competem entre si e a primeira está no ar do tempo...

assim, parte dos desafios colocados à programação robusta da internet das
coisas podem explicar-se como:

as coisas computacionais não são, em geral, computadores tradicionais, são
sistemas embutidos

logo, dispõe de recursos limitados:
• poucos recursos em termos de memória
• alimentam-se por bateria (nem todos)
• recursos computacionais limitados e poupados

obriga a que seja feito um compromisso computacional que tende para a
economia e a eficiência, em detrimento da precaução, da
redundância, da segurança
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o desafio da confiabilidade e da segurança

a segurança/robustez de um sistema (informático) mede-se pela força do seu elo
mais fraco

em geral, este elo... somos todos nós! (developper, cliente, utilizador etc.)

mas deixando de lado a engenharia social, a segurança dos sistemas
computacionais é hoje em dia muito menos posta em causa por mecanismos
criptográficos deficientes (no entanto, é possível... é possível...) ...

... do que por falhas no software
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uma mensagem para reter

cada bug é um ataque a espera de ser
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IoT horror stories
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don’t touch my car!

(fonte - link)
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a internet das coisas ataca a internet

(fonte wikipedia - link) (outro link)
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e a internet das coisas ataca-nos
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o panorama e o nosso mapa para hoje

assim a cadeia dos actores envolvidos são

a metodologia
e o contexto de

desenvolvimento de
software

o
programador

a linguagem
de

programação
o compilador

o contexto de execução...
ou seja:

o sistema operativo, o
hardware, a coisa na

internet,

de quem é a culpa? se é que há um (único) culpado...
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desenvolvimento de software
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engenharia ou fabrico de software?

o desenvolvimento de software está inserido num contexto económico agreste (só
falando deste aspecto)

quando existe, o processo de desenvolvimento de software resume-se a uma
actividade meramente técnica, confundindo-a, muitas vezes, a uma obra de
artesanato milagrosa

insistindo:

do que me foi algumas vezes dado a ver, as metodologias de desenvolvimento de
software actuais são a uma verdadeira E ngenharia (de Software) e a sua
ciência, o que a homeopatia é à medicina moderna

provocação? vejamos por exemplo a usual equação do software:

Software in the market = bug report channel
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custo dos bugs

(fonte: link)
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economia do bug

Interlúdio: Software Horror Stories (link)
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soluções?

não é de todo um problema fácil, nem sequer exclusivamente técnico, nem
vislumbro soluções de curto ou médio prazo

as causas são variadas, complexas e de natureza muito heterogénea
(económicas, sociais, políticas, técnicas e científicas...)

teremos numa economia e num mercado como o nosso a possibilidade de
fazer engenharia de software como fazemos (por exemplo) engenharia
aerospacial, ou engenharia civil?

actualmente... não

(assina-se projectos de informática como se assina projectos de engenharia civil?)
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soluções?

olhando para os aspectos não técnicos, é preciso mudar mentalidades,
repensar os processos de desenvolvimento,

que as organizações, o mercado, a economia... reconsiderem o papel do
software e da sua manufactura

há no entanto compromissos, consciencialização e avanços
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soluções?

mas concentremo-nos nos aspectos técnicos do desenvolvimento e da
execução do software para a internet das coisas

haverá Leis do Software para um engenheiro de software como há Leis
da Física para um engenheiro civil?

as leis do software existem mas não são todas bem estabelecidas

mas, de qualquer forma, nem sequer as bem estabelecidas são do
conhecimento comum do engenheiro de software
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a programação e os programadores
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um prelúdio vernacular

no resto da apresentação falar-se-á muito de

• safety : um programa não causa problemas (não causa divisões por
zero, não danifica o ambiente onde está, não causa erros como
segmentation faults etc.)
é a segurança interna, passiva

• security : um programa sabe prevenir-se de problemas externos
(ataques, corrupção dos dados, etc..)
é a segurança externa, activa

• soundness, correctness, confiabilidade, correção funcional
um programa é sound, correcto, de confiança, quando cumpre
exactamente, nem mais nem menos, a função para o qual foi
desenhado

de notar que em português as duas primeiras noções, bem diferentes, se
traduzem indiscriminadamente por segurança.
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o programador

estima-se que na indústria de software entre
15 a 50 bugs são introduzidos por cada
1000 linhas de código produzidas

(de Code Complete - Steve McConnell)
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... deixando falar os mestres
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https://pt.wikipedia.org/wiki/Edsger_Dijkstra


...deixando falar os mestres
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um aparte

consigo corrigir todos os vossos trabalhos de programação num piscar de
olho !

sinto-me realizado no meu papel de professor quando deixo de o poder
fazer no fim da vossa passagem pela UBI

(mas que não seja no PhD... há muito tempo que me deveriam ter
deslumbrado ;))
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quem é mais temível? o bug ou o Terminator?
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Vin Cerf sobre a internet (das coisas)

(fonte: (link))

Robots won’t take over humans, but buggy
software might, according to the Google exec
known as the “father of the Internet.”
(...)
“I’m actually not as worried about artificial
intelligence and robots as I am with software and
robots,” he said during an event Monday at the
Italian embassy. “If there are bugs in the software
and some device is operating autonomously with
regard to that software, the bugs can cause bad
things to happen.”
(...)
People aren’t careful enough about updating their
software – especially when such software is
increasingly running heating and ventilation,
among other functions – and also making sure the
software they’re updating doesn’t include malware.

“The big headline I worry about is, ‘100,000
Refrigerators Attack Bank of America,’ ” he said.
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https://en.wikipedia.org/wiki/Vint_Cerf
http://www.nextgov.com/emerging-tech/2016/04/vint-cerf-buggy-software-greater-threat-rogue-robots/127808/?oref=NextgovFB


Bruce Schneier sobre a internet (das coisas)

(fonte: (link))

Truism No. 1: On the internet,
attack is easier than defense.

Truism No. 2: Most software is
poorly written and insecure.

Truism No. 3: Connecting everything to each other
via the internet will expose new vulnerabilities.

Truism No. 4: Everybody has to stop the best
attackers in the world.

Truism No. 5: Laws inhibit security research.
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culpar os programadores?

uma palavra de conforto do grande mestre dos programadores
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a prática e o domínio da programação

de forma resumida é preciso ter em conta o contexto seguinte:

• ser programador (bom e efetivo) requer uma formação exigente e completa

aprender aprender aprender....
.... praticar praticar praticar

• o contexto (da organização, metodológico, económico, etc...) onde os
programadores evoluem tem impacto

• nunca considerar código como adquirido, sempre desconfiar do seu e do código
dos outros, conhecer o código que usa, perceber porque funciona bem ou quais são
as suas fraquezas

não reduzir a programação a uma actividade de reutilização de código

• pair programming, regression testing intensivo e efectivo, documentar, refactoring

• conhecer perfeitamente as ferramentas de desenvolvimento, não se confine a uma,
escolher a melhor para a tarefa em causa (quando o contexto o permite)
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a prática e o domínio da programação

Não existam boas linguagens, só existam bons programadores!

E os bons programadores conhecem as lições de
Brian Kernighan & Robert Pike
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culpar os programadores?

dos pontos anteriores, deixem-me insistir e destacar o seguinte:

as linguagens de programação e os seus compiladores propõem cada um
deles um compromisso particular na questão “eficiência vs segurança”

no uso de uma ferramenta particular, é obrigatório saber quais são esse
compromissos

Drama uma assunção implícita e muitas vezes quebrada é: a organização, o
compilador, o SO etc.. assumem que

o programador sabe muito bem o que faz

se uma linguagem é permissiva, ela confia que o programador saiba utilizar toda a
profusão de flexibilidade a bom proveito e sem asneira

great power comes with great responsability
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idealização do programador

um programador exímio é alguém que domina do bit, do circuito lógico, ao grafo
e à complexiade assimptótica, passando pelas camadas intermédias todas!

já leram algum deles?

já agora... esta é uma foto de alguns dos livros da biblioteca pessoal do Bill Gates
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as linguagens de programação
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linguagens de programação para a IoT

as linguagens populares são:

C, JavaScript, C++, assembly, Java, Python, PHP

muitos destas linguagens, por construção, não são imunes às memory
leakages, ou construção programáticas ambíguas, não dispõem de
semânticas rigorosas e bem estabelecidas
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um tweet recente de um especialista sobre a questão

tweet do 31 de março de 2017

reencontramos aqui os efeitos de compromissos de desenho (eficiência vs
confiabilidade) mal ponderados e logo com consequências potencialmente
desastrosas

em parte, já o referimos, porque pressupõe um programador exímio

linguagens que permitam gestão explícita de apontadores, não forçam o
respeito do ambito dos valores (vetores, espaços memória, números) são
sujeitas a estes problemas
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OpenSSL - heartbleed
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http://heartbleed.com/


OpenSSL - heartbleed
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OpenSSL - heartbleed
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que bruxaria é essa?

int main () {
float x, y, z, r;
x = 1.000000019e+38;
y = x + 1.0e21;
z = x - 1.0e21;
r = y - z;
printf("%f\n", r);

}

% gcc -Wall float-ex.c -o float-ex
% ./float-ex
0.000000
%

nos floats, não é necessariamente verdade que (x + a)− (x − a) = 2a!!!

(fonte: link)
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Beware of the floats!

seguem a norma IEEE 754 - são aproximações com margem de erro!
surpresas podem advir deste facto...

ver por exemplo:

The floating point guide (link)

What Every Computer Scientist
Should Know About Floating-Point

Arithmetic (link)
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que bruxaria é essa?

#pragma check_stack(off)
#include <string.h>
#include <stdio.h>

void foo(const char* input){
char buf[10];
printf("My stack looks like:\n%p\n%p\n%p\n%p\n%p\n%p\n\n");
strcpy(buf, input);
printf("%s\n", buf);
printf("Now the stack looks like:\n%p\n%p\n%p\n%p\n%p\n%p\n\n");

}

void bar(void){
printf("Augh! I’ve been hacked!\n");

}

int main(int argc, char* argv[]){
printf("Address of foo = %p\n", foo);
printf("Address of bar = %p\n", bar);
if (argc != 2) {

printf("Please supply a string as an argument!\n");
return -1;}

foo(argv[1]);
return 0;

}

(fonte: link)
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que bruxaria é essa?

#include <stdio.h>

int main()
{

long diff,size = 8;
char *buf1;
char *buf2;

buf1 = (char *)malloc(size);
buf2 = (char *)malloc(size);
if(buf1 == NULL || buf2 == NULL)
{

perror("malloc");
exit(-1);

}

diff = (long)buf2 - (long)buf1;
printf("buf1 = %p \n buf2 = %p \n diff %d\n",buf1,buf2,diff);
memset(buf2,’2’,size);
printf("BEFORE: buf2 = %s\n",buf2);
memset(buf1,’1’,diff+3); /* We overwrite 3 chars */
printf("AFTER: buf2 = %s\n",buf2);

return 0;
}

buf1 = 0x804a5f8
buf2 = 0x804a608
diff = 16
BEFORE: buf2 = 22222222
AFTER: buf2 = 11122222

(fonte: link)
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mais apontadores sobre a construção de ataques em programas

https://www.dwheeler.com/secure-programs/Secure-Programs-HOWTO/index.html
https://www.cl.cam.ac.uk/ rja14/book.html

https://www.cs.ru.nl/E.Poll/hacking/
https://users.ece.cmu.edu/ adrian/630-f04/readings/AlephOne97.txt
https://crypto.stanford.edu/cs155/papers/formatstring-1.2.pdf

https://www.cs.utexas.edu/ shmat/courses/cs361s/blexim.txt
http://hamsa.cs.northwestern.edu/media/readings/free.pdf
https://dl.packetstormsecurity.net/papers/bypass/GOT_Hijack.txt

lição:
(stack based / heap based) buffer ovwerflows surgem muito facilmente e
subtilmente
até o printf do C pode ser usado como porta de acesso a ataques!

usar com muito juízo funções como memset, malloc e free (e.g. dangling
pointers), a aritmética de apontadores

evitar como a peste funções como gets(), sprintf(), strcat(), strcpy(),
vsprintf()
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culpar as linguagens de programação?

os famosos WAT (obrigatório conhecer!)

WAT - A lightning talk by Gary Bernhardt from CodeMash 2012
(link do vídeo)

outro WAT (link)
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um WAT giro em Python

este WAT explica-se bem: é consequência de uma optimização do
compilador/interpretador de python (para valores entre -5 e 256)

(para saber mais sobre WATs de python: (link))
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há WATs e WATs

todas as linguagens têm os seus WATs

umas mais do que outras...

e há WAT e WAT....

os WATs explicam-se de várias formas

• por questões próprias aos compiladores (optimizações, etc..)
• ou, as vezes, por falhas de desenho desastrosas da linguagem ou do
compilador....
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lição?

conhecer bem as linguagens

conhecer bem os programas e as sua lógica interna

saber optar por um estilo defensivo

ou...

ter linguagens menos permissivas, mais seguras, mais “mandonas” e
desconfiadas...

há custos... mas não valerão eles a pena?
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compiler vs wife
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perceberam a lição? então vejamos

/*P0*/

int x = 0;

int f0(int y){
return y * x ;

}

int f1 (int y){
x = y;
return 0;
}

void main (){
z = f0(10) + f1(100);
}

/*P1*/

void main (){
int i;
int t[100] = {0,1,2,3, ... ,99};
while(i<100){
t[i]++:
i++;

}
}

/*P2*/

void main (){
float f = 0.;
for (int i = 0; i < 1 000 000; i++){
f = f + 0.1;

}
}
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subtilidades semânticas...

/*P0*/

int x = 0;

int f0(int y){
return y * x ;

}

int f1 (int y){
x = y;
return 0;
}

void main (){
z = f0(10) + f1(100);
}

ordem de execução:

não especificada em C
especificada em Java
da esquerda para a direita, z = 0
da direita para a esquerda, z = 1000
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subtilidades semânticas...

/*P1*/

void main (){
int i;
int t[100] = {0,1,2,3, ... ,99};
while(i<100){
t[i]++:
i++;

}
}

/*P2*/

void main (){
float f = 0.;
for (int i = 0; i < 1 000 000; i++){
f = f + 0.1;

}
}

Inicialização:

• runtime error em Java

• set-up qualquer em C (o
valor anteriormente atribuído
ao local memória em causa)

Flutuantes, again...:

• 0.1 não é representado com
exactidão
para que valor o compilador o
arredonda ?

• rounding errors
qual é o modo de
arredondamento em tempo
de execução ?
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finalmente

posso, neste exemplo articifical mas representativo, ganhar o acesso aos privilégios de
root?

#include <stdio.h>
#include <string.h>
int main() {
int passcorrect = 0;
char passw[5];
gets(passw);
if (passcorrect == 0)

printf ("\n Wrong Password \n");
else

printf ("\n Root privileges given to the user”
", passcorrect=%d \t passw=%s\n",
passcorrect, passw);

return 0;
}
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finalmente

#include <stdio.h>
#include <string.h>
int main() {
int passcorrect = 0;
char passw[5];
gets(passw);
if (passcorrect == 0)

printf ("\n Wrong Password \n");
else

printf ("\n Root privileges given to the user”
", passcorrect=%d \t passw=%s\n",
passcorrect, passw);

return 0;
}

$ gcc pass.c -o pass
$ ./pass
wteretw

Root privileges given to the user, passcorrect=30580 passw=wteretw
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o que fazer? a resposta de Robin Milner

Robin Milner (1934 - 2010) foi um dos grandes cientistas das linguagens de
programação

trabalhou para a emergência e a
consolidação das linguagens com forte ênfase
na segurança e confiabilidade

foi o grande obreiro para toda uma dinastia
de linguagens de programação com inferência
de tipos e tipos expressivos onde

well typed program cannot go wrong
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o que está a ser feito?

a comunidade das linguagens de programação assumiu gradualmente o programa
de Robin Milner (e de outros grandes percursores como ele)

nos dias de hoje é claro que é uma falácia contrapor categoricamente, no
desenho de linguagens de programação, a eficiência com a segurança,

é hoje um anacronismo

as linguagens e respectivos compiladores devem chamar a si a responsabilidade
que lhes cabe

que o programador se preocupa com a definição e a eficiência do seu algoritmo,
da correção funcional,
a linguagem deve guiar, disciplinar o programador para a escrita de código
inócuo
deve tratar da eficiência do código máquina, da sua inocuidade

mas também (muito, muito importante!!!!) de uma tradução fidedigna das
ideias do programador
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o que está a ser feito?

no more memory leaks! more statically type safe languages!

a comunidade trabalha assim no desenho de

• melhores linguagens de programação com melhor suporte ao programador
(API, tool support)

• melhor sintaxe, melhor tipagem com sistemas de tipos cada vez mais
poderosos e discriminativos

• é milagroso o que se consegue fazer com sistemas de tipos ricos,
compile time:

• por exemplo, em linguagens com suporte a (variantes de) tipos
dependentes, definir o tipos dos vectores de tamanho até 10, de inteiros
pares, ou então o tipo dos ficheros safe, que quando são abertos são
garantidamente fechados... insisto: verificado compile time!

• melhores IDEs

• melhores mecanismos (estáticos) de verificação e de análise de código

• melhores mecanismos de optimização
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linguagens de programação emergentes (para a IoT)

vejamos então algumas propostas resultantes

algumas das linguagens de programação emergentes para a internet são

Rust
Go

js_ocaml
Hack

Reason
Swift

Kotlin...Scala
e muitas outras...

felizmente, parecem resultar de uma reflexão sobre os problemas endêmicos
aqui abordados

são linguagens com um sistema estático de tipos fortes (static type
safety) e uma gestão muito criteriosa da concorrência, da memória e da
mutabilidade (das variáveis)

de notar que alguns dos compiladores destas linguagens compilam para
(um subconjunto criteriosamente seguro de) javascript ou até para PHP
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Mozilla - Rust
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https://www.rust-lang.org


Google - Go
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https://golang.org/


Facebook - Reason
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https://facebook.github.io/reason/


Facebook - Hack
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http://hacklang.org/


Jetbrains - Kotlin
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https://kotlinlang.org


fora do compilador:
verificar a segurança e a correção dos programas

desenvolvidos
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debugging e profiling de código C
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http://valgrind.org/


astree - analise estática
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http://www.astree.ens.fr/


frama-c - analise estática e verificação deductiva
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https://frama-c.com/


infer - analise estática

um exemplo de ferramenta: infer (link), da Facebook

Infer is a static analysis tool - if you give Infer some Java or
C/C++/Objective-C code it produces a list of potential bugs.
Anyone can use Infer to intercept critical bugs before they have
shipped ti users, and help prevent crashes or poor performance.
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safety, security ...and beyond!

foram listadas algumas ferramentas, técnicas para assegurar a safety e a
security

podemos ir mais longe e conseguir assegurar a correção funcional?

o Eldorado da engenharia de software

nem sempre, mas muito mais vezes do que pensamos!
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uma ilustração com base num exemplo famoso

binary search: primeira publicação em 1946...

...primeira publicação sem bugs em 1962
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uma ilustração com base num exemplo famoso

Jon Bentley - Programming Pearls. 1986 (2nd

ed. 2000)

(coluna 4) - writing correct programs
The challenge of binary search

(como visto p.37)

Warning
Boring material ahead
skip to section 4,4

when drowsiness strikes

explicação concisa e claríssima da situação...

e mesmo assim...
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uma ilustração com base num exemplo famoso

em 2006, foi encontrado um bug na biblioteca padrão de Java... na pesquisa
binária

Joshua Bloch, Google Research Blog
“Nearly All Binary Searches and Mergesorts are Broken”

estava lá há mais de 9 anos
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uma ilustração com base num exemplo famoso

o bug :

...
int mid = (low + high) / 2;
int midVal = a[mid];

...

pode exceder a capacidade do tipo int: integer overflow

e logo provocar um acesso fora do âmbito do vector (array out of bound)

int mid = low + (high - low) / 2
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pesquisa binária com why3
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http://why3.lri.fr/


binary search done and proved right!

(fonte : link)
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http://why3.lri.fr/
http://toccata.lri.fr/gallery/binary_search.en.html


e que tal... funciona? um só exemplo

(fonte: link)

SMDS DLPC 80

https://www.quantamagazine.org/20160920-formal-verification-creates-hacker-proof-code/


voltamos à questão... lição?

conhecer bem as linguagens

conhecer bem os programas e respectiva lógica interna

mas, como o exemplo do WAT do python o mostrou, para programar bem
numa determinada linguagem, não basta saber programar e conhecer a
linguagem, é necessário conhecer bem o compilador!
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os compiladores
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diz o livro do tigre...

(link)
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https://www.cs.princeton.edu/~appel/modern/ml/


medidas de segurança em compiladores

tradicionalmente atribuímo-lhes a responsabilidade da eficiência do código
produzido, assim estes realizam análises de código complexas das quais
resultam oportunidades de optimização de código

em geral, estas optimizações alteram a forma como um programa manipula
dados na memória (this is where the devil is!)

safety: se um compilador percebe que um índice de vector está correctamente
definido e utilizado, pode proceder à remoção dos array bound safety checks
pelo contrário, pode eventualmente acrescentá-los
outras medidas podem ser, por exemplo, inicialização sistemática de variáveis
quando o programador não fornece estes valores, etc.

security: na desconfiança por desenho que um compilador pode seguir (no caso
de linguagens permissivas e despreocupadas), um compilador pode juntar guardas
no código produzido (en detrimento de um código mais eficiente)

exemplos: canários, guardas de protecção do fluxo de controlo, barulho no fluxo
controlo (para evitar side-channel attacks), ofuscação de código, etc.
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medidas de segurança em compiladores

mas realcemos o facto absolutamente vital

quaisquer que sejam as suas características, funcionalidades
acrescidas, um compilador não pode introduzir bugs

é um desafio de maior importância e maior dificuldade em parte porque
• as optimizações quebram facilmente a correspondência natural entre
código fonte e código produzido

• para ter garantias sólidas, é necessário definir uma semântica formal
na fonte e no alvo e demonstrar que a tradução respeita as semânticas
(hard work!)
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culpar os compiladores?

We tested thirteen production-quality C compilers and, for each,
found situations in which the compiler generated incorrect code
for accessing volatile variables. This result is disturbing because it
implies that embedded software and operating systems — both
typically coded in C, both being bases for many mission-critical
and safety-critical applications, and both relying on the correct
translation of volatiles — may be being miscompiled.

Eric Eide and John Regehr. Volatiles are miscompiled, and what to do
about it. In Proceedings of the 8th ACM International Conference on
Embedded Software, EMSOFT ’08,

SMDS DLPC 86



resposta: compiladores seguros

alguns compiladores foram alvos de validação (processo normalizado,
testes): compilador de C da Green Hills (uma licença, 80K euros)

outros seguiram um processo de desenho rigoroso e sustentado, com uma
sintaxe e uma semântica formal bem definidas e apoiadas em princípios
matemáticos bem estabelecidos: Ocaml, Haskell, ADA etc...

são linguagens e compiladores construidos seriamente e by the book que
permitem ao programador poder capturar o comportamento do programa
que escreve

alguns deles foram até formalmente verificados: o compilador Compcert
para (um grande sub-conjunto de) C, por exemplo
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sistemas operativos e execução
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sistemas operativos e plataformas de execução

encontramos também dois aspectos até agora muito discutidos aqui:

• os SOs e as máquinas virtuais são software

por isso padecem das fraquezas e ameaças típicas já aqui longamente
expostas

• nos seu papeis de orquestração da execução de programas, reencontramos
no desenho dos SOs e das VMs o compromisso de sempre: eficiência vs.
segurança e robustez a internet das coisas é escassa em recursos!

acresce a este cenário que são a última barreira entre

• um programa malicioso, ou mal concebido, um contexto hostil (espaço,
contexto crítico, etc.) etc.

• e a máquina física

são eles (e as máquinas subjacentes) que são alvo dos ataques!
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sistemas operativos e plataformas de execução

um anedota: no espaço (onde evoluem os SOs nos satélites, foguetões etc...), os
bits da memória podem mudar de valor “do nada” por influência de forças
electromagnéticas (dos quais temos alguma proteção na Terra)
os SOs para este contexto são desenhados de forma a que sejam totalmente
previsíveis, redundantes e robustos

em termos arquitectónicos podemos citar os separation kernels, MILS (Multiple
Independent Levels of Security)

aqui na terra, à medida que são conhecidas técnicas de ataques, os SOs são
equipados de contramedidas (citemos técnicas de sandboxing, proof carrying
code, runtime verification, security manager, etc..)
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sistemas operativos e plataformas de execução

estas técnicas permitem que falhas resultantes de bugs de programas ou de
programas mal concebidos/intencionados sejam evitadas ou não tenham
consequências maiores

mesmo se os compiladores mais prevenidos implementam medidas de prevenção
os SOs precisam de se proteger porque

• podemos sempre escrever programas em linguagem máquina e

• os SOs não podem assumir nada sobre a proveniência do executável
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execução segura na internet

as linguagens de programação, os seus compiladores, são ferramentas

o bom profissional usa várias ferramentas e as que mais se adequam às tarefas

assim...

pode-se assumir Javascript como standard, mas não confiar....

passa por exemplo por propor (novas) linguagens de programação que
conduzem os seus programadores para o desenho de programas eficientes e com
segurança acrescida mas que compilam para JavaScript, i.e. produzem programas
Javascript para as quais se tem garantias acrescidas de segurança

ou propor um novo assembly da internet.

reparemos que estas duas opções não são exclusivas: podemos ter novas
linguagens de programação que compilam para novos assembly para a internet
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execução na internet mais segura?

exploremos o caso de um novo assembly da internet:

ganha força uma proposta para a uma nova linguagem de baixo nível para
a internet (das coisas) mais segura, robusta, eficiente: webassembly
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webassembly
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http://webassembly.org/


webassembly: objetivos
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webassembly tem semântica!

mecanismos de execução comprovadamente seguros, precisos, previsíveis e
eficientes: não é coisa para meninos...
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arquitectura de execução seguras

à semelhança dos compiladores, há SOs/VMs cujo comportamento foi
estudado e verificado

citemos a Java Card Virtual Machine (que está nos vossos cartões de
cidadão) ou ainda o SEL4 (link)
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conclusão
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onde saber mais?

para além das programações, algoritmia e estruturas de dados, frequentam
assiduamente e com todo o empenho as UCs seguintes oferecidas pelo
DIUBI:

Sistemas Operativos

Segurança Informática

Processamento de
Linguagens

Sistemas de Software
Seguro

Segurança da
Informação

Computação Fiável

Desenho de Linguagens
de Programação e de
Compiladores
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informática: o futuro

longe de mim a minha apresentação ser pessimista, ao contrário

nós, informáticos, temos longos dias de sol a nossa frente

• os informáticos (bons, maus, instantâneo, reconvertidos etc.) terão
sempre emprego

• os bons informáticos terão uma carreira
• e os choosen ones moldarão o mundo

e mesmo assim, seremos sempre os que sabem instalar impresoras e
configurar o wifi da vizinha de baixo ou ainda arcar com culpas quando as
organizações funcionam mal
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conclusão

Xavier Leroy, co-autor do OCaml, do verificador de bytecode Javacard embutido,
da máquina virtual Zinc, do LinuxThreads, do CompCert, etc...

...Um pouco de programação afasta-nos da lógica e da
matemática, muita programação conduz-nos de volta para
elas.

...Melhor...
⇐=

ciência, arte e engenho

⇑
programador

lambda

...Mais...
=⇒

ciência, arte e engenho
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