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Introducdo a analise estatica de apontador
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Analisar programas com apontadores

como fazer, por exemplo, uma analise de

E -> &x
propagacdo de constantes em programas que | malloc
manipulam apontadores ou referéncias para | *E
objectos? | il

I ...

| (E) (E,..., E)
*x= 42; |

*y= 87;

Z = *X; 5 oo =

// serad z igual a 42 ou 87 7 |
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Apontadores para a heap

os apontadores na linguagem de estudo (TIP) sdo limitados

e malloc aloca uma Gnica célula, somente
e s6 estruturas lineares podem ser construidas na heap

17*1 N\ Fom.
E—0—%
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§—0 @

ignoremos por enquanto os apontadores de fun¢des

mesmo assim, ha neste contexto, desafios interessantes para as analises

aula 16
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Alvo dos apontadores

a questdo fundamental sobre os apontadores é: para que localizacdes
podem apontar os apontadores?

para responder, precisamos de uma abstraccdo adequada

o conjunto das células (abstractas) Cell contém
e malloc-i para cada local de alocacdo com indice i
e x para cada variavel de nome x do programa

esta abstraccdo é conhecida como abstraccdo dos locais de alocacdo
(allocation site abstraction)

o conjunto de todas os locais (abstractos), Loc, contem &p para cada
célula p

cada célula abstracta pode corresponder a varias células de meméria em

tempo de execucdo
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Analise de apontador

procura determinar para cada variavel apontador x o conjunto pt(x) das
células para as quais x pode apontar

a anélise é conservadora (pode apontar para... - may point-to)
*x= 42;
e o conjunto pode ser abragente demais *y= 87;

, . z = *x;
e pode mostrar a auséncia de aliasing: I s = il o 49

pt(x) N pt(y) =0 //ou 87 ?

concentremo-nos nas analises que ndo s3o sensiveis ao fluxo
e que se debrucam sobre a AST

e antes ou aquando da anélise de fluxo de controlo
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Obter informacdo dos apontadores

uma analise simples (address taken analysis) :
e incluir todas as células malloc-i
e incluir a célula x se a expressdo &x occorre no programa

no contexto de uma linguagem tipada, pode eliminar-se as células com
tipos incompativeis (com a variavel apontador em causa)

para situacdes simples, a precisdo desta analise é suficiente e & de facto
computacionalmente bastante eficaz
precisamos de uma analise mais sibtil para os casos menos triviais
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Normalizacdo de apontadores

preparemos o contexto para as anéalises que seguem:

assuma que todas as utilizacdes programaticas de apontadores s3o
normalizadas

x=malloc

x=&y

x=y

X=Xy

x=null

introduz muitas variaveis temporarias

mas agora todas as sub-expressées sdo simples (malloc, null ou
nomes/localiza¢Bes)

hipétese de trabalho: ignoramos o facto de as células criadas no momento
da declaracio e por malloc ndo sio inicializadas
SMDS DLPC aula 16
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Analise de Andersen

SMDS DLPC aula 16 10



para cada célula ¢, introduzimos uma variavel de restricdo [c] que toma

Analise de Anderseen

valor sobre os conjuntos de localiza¢des, i.e. [.] : Cell — P(Loc)

SMDS

x = malloc --»
x =&y -
X=y -—>
X = *y -
*X =y -—>
x = null -3

& malloc—i € [x]

&y € [x]

[v] € []

&a € y] = [o] € [x]
&a € [[x]] = [y] € [«]
sem restricoes

DLPC aula 16
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Analise de Anderseen

o mapa de apontadores (o mapa points-to) é definido como

pt(x) = {o | &a € [x]}

as restricdes geradas podem ser resolvidas pela framework cibical

a solugdo minima Gnica é dada em O(n?)
na pratica, para Java (por exemplo), a complexidade é O(n?)

a analise é flow-insentitive mas é dirigida (sabemos em que direcdo os
valores fluem nas atribuicdes)
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o programa em analise

var

p
X

b
Il

g X Qo
|

P,9,%X,y,2Z;
malloc;

ys

Z;

= z;

9

= &y;

*p;
&z;

SMDS

Um exemplo

restricdes geradas

& malloc— 1€ [p]
[y] € [x]
[z] < [x]
&aelp] = [z] Ca]
[q] € [l
&y € [d]
&aelp] = [o] C[x]
&z € [p]

menor solucdo
pt(p) = {malloc-1,y,z}
pt(q) = {y}

DLPC aula 16

13



Exercicio

mostre que a normalizacdo dos programas previamente necessaria a
aplicacdo do algoritmo de Andersen pode ser automatizada com base na
introducdo adequada de variaveis temporarias frescas
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Analise de Steensgaard
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Um desvio necessario

os mecanismos de resolucdo necessarios a analise de Steengaard assentam
nos mesmos principios envolvidos na tipagem

revisitamos o algoritmo de tipagem visto aqui como uma framework de
unificacio
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sobre a AST

RestricSes para a tipagem

para cada instrugdo/expressdo E (incluido identificadores) temos o seu tipo
como a solugdo de [E]

assim

intconst -
Ei op E> -
E1 == E2 -—
input -=>
x = E --»
output E; -
if (E){S} -
if (E){51} else {S2} --»
while (E){S} -

[intcons] = int
IIEl]] = [[Ez]] = [[E1 op Ezﬂ = int
[Ex] = [E2] land [Ei op Ez] = int

[input] = int
[x] = [E]
[E] = int
[E] = int
[E] = int
[E] = int

ja sabemos que é possivel generalizar para incluir subtipagem,

polimorfismo, ordem superior, etc.

SMDS

DLPC aula 16
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F(prr P

(E)(Ex,...,En)
&x

malloc

null

*E

xx = E

de realcar que introduzimos uma variavel de tipo « nas restricées

SMDS

return E;}  --»

RestricGes para a tipagem

[f] = (P, - - > [po]) — [E]

[E] = ([E1], - -, [En]) = [(E)(Ex,...

[&x] = &[]
[malloc] = &«
[null] = &«
[E] = &[*E]
[x] = &[E]

DLPC
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Problema da unificacio

o problema da unificagdo trata da condicdes necessarias para igualar dois termos
com variaveis

um termo (com variavel) é construido com base em simbolos de fun¢éo
(designados por constructores) com respectiva aridade e simbolos de variaveis

por exemplo tendo os simbolos de fun¢des a, b, ¢ (aridade 0 - constantes), d, e
(aridade 1), f, g, h (aridade 2), i, j, k (aridade 3)
a, d(a), h(a, g(d(a), b)) sdo termos sem variaveis
f(X,b), h(X,g(Y,Z)) sdo termos com variaveis

assim, concretamente um problema de unificacdo é encontrar a substituicdo p
mais geral das variaveis (most general unifier) que permitam aos dois termos se
tornarem sintaticamente iguais

por exemplo

k(X,bY) £ k(f(Y,Z2),Z,d(2))
sim se p = [X = f(d(b),b), Y =d(b), Z = b]
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Erros de unificacio

n3o ha solucdes possiveis a um problema de unificacdo quando situacdes
como as seguintes ocorram:

tentativa de identificacdo de simbolos de funcdo diferentes

d(X) % e(X)

tentativa de identificacdo de termos com aridades erradas ou diferentes
(eventualmente com os mesmo simbolo a cabeca)

a# a(X)
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Algoritmos para a unificagdo

nos casos de termos de tamanho finito, podemos
usar o algoritmo de Paterson e Wegman (1978) em
O(n)

encontra o unificador mais geral ou informa que este
ndo existe

nos casos em que se considera termos infinitos
(mas com uma imposi¢do de um padrdo de
regularidade sobre os termos infinitos) podemos
usar o algoritmo de unificagdo de G. Huet (1976)
cuja implementacdo faz uso da técnica de
union-find. O algoritmo é relativamente eficiente.

Term Rewriting
and All That

(ver aulas sobre a Analise de Tipos, T e TP onde
introduzimos em particular tanto o algoritmo W
como o da unificagdo)

SMDS DLPC aula 16
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Anélise de Steensgaard

o conceito de base: ver as atribuicdes como fluxos bi-direcionais: igualdades

as restricdes geradas s3o :

x = malloc --»
x =&y -
xX=y =
X = *y ——
xX =y -
x = null -3

0 mapa points-to é

&malloc—i € [x]
&y € [x]
[yl=[x]

&a e y] = [o]=[x]
&a € [x] = [yl=[d

sem restricGes

geramos também as restricdes
adicionais seguintes (restri¢des
de congruéncia):

&o&as € [[t]] — [[Oél]] = [[OQH

[t N[t] #0 = [tai] N [t2]

pt(x) = {a | &[a] € [x]}

a procura de solugdo requer um algoritmo de unificagdo (como no caso da
resolucdo do problema de tipagem, via por exemplo union-find)

SMDS
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Um exemplo

restricdes geradas (sem as restricdes de
congruéncia)

A &malloc— 1€ [p]
o programa em analise

] = [x]
var p,q,X,y,Z; [z] = [x]
p = malloc; &aep] = [z] =]q]
X=Ys [al = [P]
x =2z &y € [q]
*p =z &aelp] = o] =I[x]
P=4; &z € [p]
q = &y;
X = *p;
p = &z;

menor solucdo

pt(p) = {malloc-1,y,z}
pt(q) = {malloc-1,y,z}
menos preciso... mas mais rapido
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Exercicio

quais sdo as restricdes de congruéncia por contemplar no exemplo anterior?
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al
bl
cl
a2
b2
c2
bl

&b1l;
&cl;
&di;
&b2;
&c2;
&d2;
&c2;

SMDS

Andersen:

DLPC

Outro exemplo
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Unificac3o

para distinguir entre diferentes apontadores para a mesma célula marcamos os
constructores de apontadores com &, em que a € uma marca fresca
unificar &,a com &, ndo provoca um erro de unificagdo

actualizamos as restricdes geradas :

x = malloc --» [x] = &,[malloc—i]
x=&y - [xX|=&ly]

x=y - [[X]]—&vlaA[[)/HZ R
X =xy = Xl =&uanly] = &
kX =y --» x| = &, &,a A &

x = null --» sem restricGes

juntamos a actualiza¢3o a restricdo de congruéncia
&aal = &baz — 1 = Q2
0 mapa points-to é agora

pt(x) = {c | &[] € [x]}
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o programa em analise
var p,q,X,y,Z;
malloc;

ys

Z;

¥ M X 'O
1]

o

= z;
= q;
= &y;
*P,
&z,

T X Qo
|

SMDS

De volta ao exemplo

restricdes geradas (sem congruéncia)

12|
[x]
vl
[x]
[2]
2]
[2]
2]
[q]
[q]
[x]
12|
12|

&;1[malloc—1]
&20&1
&30&1
&40(2
&5042
&6&70&3
&30(3
&9044
&100a

& y]
&12055
&13& 1405
&1s5[7]

menor solucdo - mais uma vez....
pt(p) = pt(q) = {malloc-1,y, z}

DLPC
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Ligacdo a analise de tipos

olhando s6 para os apontadores e admitindo que o tipo da construgdo

malloc é tipo dos apontadores para valores de tipo (variavel) a (notagdo

&a)

ent3o as restricdes de tipagem das constru¢des que manipulam
apontadores (que por comodidade notamos também [.]) sdo

x = malloc -—>
x =&y -—>
X=y -3
X = %y -—>
*X =y -—>

&[[tl]] = &[[tz]] —

SMDS

[x] = &«
[x] = &[y]
Ix] = Iyl
&[x] =[y]
[x] = &[y]

[t1] = [t2] (congruéncia)

DLPC aula 16
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Exercicio

assumindo que o programa analizado se submete com sucesso a tipagem,
havera semelhancas entre a solucdo da fase de tipagem com a solucdo
gerada pelo algoritmo de Steensgaard?
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Analise interprocedimental de apontador
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Analise interprocedimental de apontador

se os apontadores de funcdes s3o distintos dos apontadores para a heap
entdo executar primeiro uma CFA seguido de uma analise de Andersen
ou Steengaard

mas se ambos os tipos de apontadores se confundem (& o caso no TIP)
ent3o a CFA e a analise de apontador devem ser realizadas em
simultaneo!

exempo de apontadores mixtos em TIP: (***xx) (1,2,3)
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Normalizacdo das chamadas de funcdo

assumimos que todas as chamadas a funcdes s3o da forma
x=(y)(a1,-.-,an)
assumimos que todas instrucdes de retorno de funcdes sio da forma
return z;

todos os identificadores de fun¢do estdo coletados no conjunto Loc
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mostre como realizar esta normalizac3o de forma sistematica

em particular mostre como esta transformac3o obriga a uma
(potencialmente volumosa) introducdo de variaveis temporarias

SMDS DLPC

Exercicio
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CFA com analise de Andersen

como primeira nota, apontemos as semelhancas estruturais que a analise de
Andersen tem com a analise de fluxo de controlo

no caso da chamada de fun¢do x = (y)(a1,...,an) e das ocorréncias de
f(x1,...,xn){ - ,return z;}

juntamos as restricoes

f e [f]
fely] = ([a] C[xi] parai=1,....,n N [z] C [x])

estas restricdes no caso das chamadas tradicionais s3o semelhantes

o conjunto de restricdes pode ser resolvido com a ajuda da framework
cibica
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CFA com analise de Steengaard

no caso da chamada de fun¢do x = (y)(a1, ..., an) e das ocorréncias de
f(xt,...,xn){ - ,return z; }
juntamos as restricoes

fe[f]

felyl = ([a]=[x] parai=1,...,n N [z]=]x])

estas restricBes no caso das chamadas tradicionais sdo semelhantes

o conjunto de restricdes pode ser resolvido aem surpresas com a ajuda da
framework de unificacio

SMDS DLPC aula 16 35



Analise de apontador nulo
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Analise de apontador nulo

pretendemos saber quando, numa dereferéncia *p, p pode ser (ou n3o) nulo

podemos usar a framework mondétona, assumindo que um mapa points-to
foi previamente calculado

porque ndo tratar null como uma localizac3o especial nas analises de tipo
Andersen ou Steensgaard

consideremos entdo aqui uma analise intra-procedimental (i.e. ignoramos
as chamadas de fungdes)
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Um reticulado para a anélise de apontador Null

definimos o reticulado, designado de Null, seguinte

?

|
NN

|
L

onde NN representa “sem diivida Ndo Nulo”, e L representa “ndo & um
apontador”

usamos para cada ponto do programa o reticulado mapa Cell — Null

SMDS DLPC aula 16
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Organizacdo da analise

trata-se de uma anélise em processo

para cada nodo v do CFG, temos a variavel [v]

esta € uma mapa que atribui valores abstactos a todas as células (de Cell)
no ponto de programa que segue v

JOin(V) = |—|Wc€predv|IW]] Y
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RestricGes para a analise de apontador nulo

relembramos as operagdes (os nodos do CFG) que involvem explicitamente
apontadores

x = malloc
x =&y
X=y

X = %y
xX =y

x = null

para os outros vértices v do CFG, as resticdes sdo definidas como

[v] = Join(v)
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RestricGes para a analise de apontador nulo

para uma operacdo *x=y opera/altera na heap (strore operation),
precisamos de modelar as alteracbes na célula para onde x aponta
(qualquer que seja ela)

sdo candidatas potenciais varias células abstractas (as células coletadas em
pt(x))

na abstraccdo em causa, cada célula abstracta da heap, malloc-i pode
descrever varias células concretas

esta situacdo pode ser resolvida com o conceito de actualizacdo fraca
(weak update)
para um nodo v de tipo *x =y,

[v] = store(Join(v), x, y)

onde store(o,x,y) = ola — o(a) Ua(y) | Ya € pt(x)]
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RestricGes para a analise de apontador nulo

para uma operagdo x = xy que carrega vaores da heap, precisamos de
modelar a alteracdo de uma variavel de programa x

a nossa abstrac¢do tem uma Gnica célula abstracta para x
com a hipétese de trabalho tomada, que é realizar uma analise
intra-procedimental, esta célula representa uma tnica célula concreta

neste contexto podemos nos socorrer da actualizacdo forte (strong
update) para definir as restricdes associadas

para um nodo v de tipo x = %y,
[v] = load(Join(v), x,y)

onde load(a, x, y) £ o[x = Ugepr(y)o(a)]

SMDS DLPC aula 16
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RestricGes para a analise de apontador nulo

para os restantes vértices v temos

x = malloc --+ [v] = Join(v)[x — NN, malloc—i —7]
x =&y --» [v] = Join(v)[x — NN]

xX=y --» [v] = Join(v)[x — Join(v)(y)]

x = null --» [v] = Join(v)[x —7]

em cada caso, s atribuicdes modificam uma variavel de programa

podemos entdo usar as actualizacdes fortes, como no caso das operacdes
de carregamento

se assumimos que o programa analisado nunca | de locais memérias n3o
inicializados, podemos remover a substituicdo malloc—i —7? do primeiro
caso

SMDS DLPC aula 16
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Exercicio

Explique porque as quarto definicdes do acetato anteriores s30 monétonas
e correctas
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Actualizacdes fortes e fracas

actualizagdo forte: o[c — novo—valor]
e possivel se se abe de ¢ que sé aponta para uma célula anica

e funciona para as atribuicBes para variaveis locais (na assun¢éo da
analise intraprocedimental)

actualizagdo fraca: o[c — o(c) Ll novo—valor|
e necessaria se ¢ refere-se a mais do que uma célula concreta
e ma em termos de precisdo, perde-se parte do poder do flow-sentitivity

e necessaria no caso das atribuicdes na heap (a n3o ser que se estenda a
abstrac¢do usada)
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Uso da analise de apontador Nulo

a de-referenciagdo de *p & segura no vértice v se Join(v)(p) = NN

a qualidade desta analise depende da qualidade da analise de apontadores
subjacentes
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= malloc;
= &p;

= null;

= n;

= n;

SMDS

Um exemplo

a analise de Andersen devolve

pt(p) = {malloc—1}
pt(q) = {p}
pt(n) = 0

DLPC aula 16 a7



[p = malloc]
g = &p]

[n = null]
[vq = n]

[p —

Um exemplo: restricdes geradas

L[p — NN, malloc—1 —7]

[p = malloc][qg — NN]

[q = &p][n —7]

[n = null][p — [n = null](p) U [n = null](n)]

[* = n]|[malloc—1 — [*q = n]|(malloc—1) U [*q = n](n)]
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Um exemplo: menor solu¢do

[p=malloc] = [p— NN,g— L,n— 1, malloc—1 —7]
[g = &p] = [p— NN,g— NN,n— L malloc—1 —7]
[n = null] = [p— NN,g — NN,n—7? malloc—1 —7]
[xg = n] = [p—=7?,9g— NN,n—? malloc—1 —7]

[xp = n] = [p—=7?,9g— NN,n—=? malloc—1 —7]

no ponto do programa antes de xq = n, a analise sabe que g é definitivamente
ndo nulo
antes de xp = n, o apontador p pode ser nulo

devido as actualiza¢cdes fracas realizadas em todas as operacdes de arquivo
(store) na heap, a precisdo é ma para as localizagdes malloc—i

SMDS DLPC aula 16
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Analise de forma
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A heap como estrutura de primeira classe nas analises

a heap tem uma influéncia notéria no comportamento de programas com
apontadores

em particular a sua segmentacio e a evolucdo desta segmentacdo no curso da
execucdo é relevante

por exemplo saber decidir se apontadores evoluem em zonas distintas da memoria
(e.g. heap) tem impacto na analise comportamental de um programa
consideremos por exemplo esta estrutura nio trivial de uma heap

—

|z }—>0—¢
i —0—0—0— o
2 /J
> OO

£
é relevante poder decidir as zonas de disjuncdo da heap
® x e y ndo s3o disjuntos
® y e z so disjuntos
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Grafos de forma

sdo grafos que descrevem possiveis heap
e vértices s3o células abstractas

e arestas s3o possiveis apontadores entre células

o reticulado de grafos de forma é

L £ (P(Cell x Cell),C)

cada vértice v do CFG introduzimos uma variavel de restri¢do [v] que
descreve o estado apés v

por enquanto, olhemos para uma analise intra-procedimental (i.e.
ignoramos as chamadas de fungdo)

SMDS DLPC aula 16
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Restricdes de forma

tendo em conta que para um vértice v,

Join(v) = |—|w€pred(v) [[Wﬂ

as restrices para operagdes que lidam com apontadores s3o

x = malloc --+
x =&y -
X=y -
X = *y -
*X =y -—>
x = null -5

[v] = Join(v) |x U{(x, malloc—i)}
[v] = Join(v) 1x U{(x, )}

[v] = assign(Join(v ),x,y)

[v] = load(Join(v), x,y)
[v] = store(Join(v),x,y)
[v] = Join(v) |«

para todos os outros vértices v do CFG, [v] = Join(v)

SMDS
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Funcdes auxiliares

onde
o Ix = {(s,t)eo | s#x}
aSSign(Uax’y) = 0lx U{(X7 t) | (y) t) € J}
load(o,x,y) = olxU{(x,t) | (v,s)€o,(s,t)ec}

store(o, x,y)

oU{(s,t) | (x,s)€o,(y,t)€oc}

de notar que a operacido store utiliza actualizacdo fraca

SMDS DLPC aula 16

54



var x,y,n,p,q;

x = malloc;
y = malloc;
*x = null;
Xy = Vs

n = input;
while (n>0) {
p = malloc;

q = malloc;

*P =X, Q=Y
X=Ps ¥V = Q
n = n-1;

SMDS DLPC

Exemplo

aula 16
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Resultado da analise de forma

com base na analise de forma, obtemos o grafo seguinte apds o ciclo

TSy

concluimos que x e y serdo sempre distintos
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De mapas point-to para grafos de forma

a analise de forma é também uma analise points-to sensivel ao fluxo visto
que

pt(x) ={t [ (x,t) € [v]}

€ um mapa points-to

mais custos mais também mais preciso:

x=&y; no ponto assinalado
x=&z;

1/ < . e analise de Andersen: pt(x) = {y, z}
---- aqui

e analise de forma : pt(x) = {z}

podem ser combinadas, usando a analise de Andersen para a construcdo do
CFG e utilizando a analise de forma para melhorar a analise de apontador
nulo
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Melhorar a anéalise de forma

a analise de forma esta a falhar na recolha de informacdo: o vértice
malloc—2 forma sistematicamente um ciclo para ele préprio no exemplo

para lidar com este tipo de fenémenos, temos de usar um reticulado mais
informativo

P(Cell x Cell) x (Cell — Count)

onde se guarda para cada célula o registo de ount 1 ‘
quantas células concretas cada célula =
abstracta descreve

esta informac3o permite actualizacdes fortes nas células que descrevem
exactamente uma célula concreta

SMDS DLPC aula 16 58



Exercicio

defina o conjunto novo de restricdes associado a este reticulado e a esta
analise de forma para cada nodo (x = malloc, *x =y, etc.) do CFG
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Resultados

com o exemplo anterior e ap6s o ciclo obtemos ent3o o grafo de forma
seguinte

ja se consegue neste caso perceber que o vértice malloc—2 forma
sistematicamente um ciclo para ele préprio
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Analise de forma interprocedimental

para extender a analise no contexto interprocedimental é necessario
considerar

e passagem de pardmetros

e actualizagdo fraca de células localizadas na pilha (frame/operand
stack)

e o fenémeno de fuga de células da pilha (escape of stack cells)
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Analise de escape - escape analysis

para lidar com o referido fenémeno podemos proceder da seguinte forma

realizar uma anélise de forma
olhar para a expressio de retorno
avaliar no grafo de forma a acessibilidade

(reachability) dos argumentos ou variaveis
definidas na fung¢do em si

se nenhuma desses esta acessivel , entdo n3o ha
fuga de células de pilha

SMDS DLPC

baz() {
var x;
return &x;

}

main() {
var p;
p=baz();
*p=1;
return *p;

}
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Leitura

As aulas de Analise Estaticas de Programas desta UC baseam-se em duas fontes
essenciais:

Principles
e Anders Mgller and Michael |. Schwartzbach. Static of Program‘
. «_Analysis
Program Analysis (acetatos e sebenta). _‘

e Flemming Nielson, Hanne R. Nielson, and Chris L.

Hankin. Principles of Program Analysis (um must
read!).
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