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Capitulo 1

Introducao

Este relatorio foi elaborado no &mbito da cadeira de Projecto do 3° ano da
Licenciatura em Engenharia Informaética da Beira Interior, tendo como ob-
jectivo descrever todo o trabalho realizado sobre o projecto de Assinaturas
Digitais e TimeStamps.

Com a evolugdo que tem ocorrido no mundo da seguranca informatica,
hoje em dia torna-se essencial aumentar a seguranca das pessoas no mundo
da informatica e para tal a autenticagdo é um requisito essencial. Como
tal, a introducédo das assinaturas digitais € um meio muito importante para
a seguranca das pessoas nesta drea, quer isto dizer, que com o uso das
assinaturas digitais nés vamos permitir que uma pessoa possa autenticar
um documento, provando que aquele documento é seu. E é aqui que vai
entrar o CC, visto este trazer um PIN de Assinatura Digital.

1.1 Motivagao Pessoal

Actualmente, sdo cada vez mais necessarios Engenheiros Informaticos
no mercado de trabalho e como tal, estes devem ser pessoas capazes de
construir solugdes adequadas a resolucdo de certos problemas, com a ajuda
de todas as tecnologias ja existentes. E é neste aspecto que podemos
introduzir o CC.

As oportunidades que podem surgir com a introducdo do CC sado enor-
mes, o que pode ajudar na relagdo entre as entidades privadas ou mesmo
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2 Introducao

o Estado. O surgimento do CC, no fundo pretende ajudar as pessoa, como
por exemplo a burocracia. Todos nés sabemos que em Portugal para se
tazer qualquer coisa é sempre preciso um documento. Assim, com o CC
podemos comegar a deixar de usar tantos documentos e comegar a fazer
tudo ao nivel da Informética.

Ciente desta realidade, é com enorme prazer e sem diivida motivador
poder fazer parte desta mudanca que o CC pretende trazer e poder contri-
buir para a Universidade da Beira Interior seja uma institui¢do ainda mais
respeitada e especialmente nesta area relacionada com todos os cidadaos
de Portugal.

1.2 Objectivos do Projecto

Com este projecto, pretende-se implementar uma aplicacdo relacionada
com o CC e que possa apresentar uma interface agradével e de facil utili-
zagao .

Assim, este projecto tem como objectivos:

e Construir uma aplicacdo para criar assinaturas digitais e timestamps.

e A aplicagdo terd de guardar e gerir estes tokens de seguranca, usando
uma base de dados de sqlite.

1.3 Organizacao do Relatodrio
Este relat6rio encontra-se dividido em 4 capitulos:

e Capitulo 1-Introdugdo ao trabalho realizado, bem como a motivacdo
pessoal e objectivos do projecto.

e Capitulo 2 -Abordagem ao desenvolvimento do projecto, que con-
siste em descrever todas as ferramentas necessdrias para a sua ela-
boracdo, toda a pesquisa cientifica realizada, tal como as bibliotecas
utilizadas na elaboracao do projecto.
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e Capitulo 3 - Descri¢do da aplicagdo e ilustracdo da interface.

e Capitulo 4 - Conclusdes do trabalho desenvolvido e trabalho futuro.






Capitulo 2

Ferramentas

2.1 Ferramentas Externas

A escolha das ferramentas a utilizar ao longo do projecto é sem diivida
importante. Assim, nesta secgdo serd feita uma descri¢cdo das ferramentas
usadas para o desenvolvimento deste projecto.

2.1.1 Visual Studio 2010

O Visual Studio é uma ferramenta da Microsoft para desenvolvimento de
software especialmente dedicado ao .NET Framework e a linguagens como
Visual Basic(VB), C, C++, C# e J#. As linguagens com maior frequéncia
sdao o VB.NET(Visual Basic.NET) e o C#. O VS 2010 foi lancado em Abril
de 2010 com o objectivo de ser a IDE mais completa do mercado. Esta
ferramenta foi usada para o cédigo implementado em C#.

2.1.2 SQLite

O SQLite é uma biblioteca em linguagem C que implementa uma BD
SQL embutido. Programas que usam a biblioteca SQLite podem ter acesso
a BD SQL sem executar um processo SGBD seprado. O SQLite ndo é uma
biblioteca cliente usada para conectar com um grande servidor de BD, mas
sim com o préprio servidor. A biblioteca SQLite 1é e escreve directamente
para e do arquvo da BD no disco.
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2.1.3 Dropbox
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Figura 2.1: SQLite

A Dropbox é um servico para armazenamento de arquivos. E baseado
no conceito de "computacdo em nuvem".
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Figura 2.2: Dropbox

Search Dropbox

Modified

4/17/2012 503 PM

Refere-se a utilizagdo da memoria e das capacidades de armazenamento
e calculo de computadores e servidores compartilhados e interligados por
meio da internet. O armazenamento de dados é feito em servigoes que
poderao ser acessados de qualquer lugar do mundo, a qualquer hora, sem
necessidade da instalacdo de programas.
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2.14 VisualSVN

O VisualSVN nao é nada mais do que uma ferramenta visual para ins-
talacdo e manutengdo simplificada do Subversion para o Windows, imple-
mentado como um pacote de extensdo para o Visual Studio.
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2.2 Criptografia

A criptografica é o estudo dos principios e técnicas pelas quais a infor-
magdo pode ser transformada das sua forma original para outra ilegivel,
de forma a que possa ser conhecida apenas pelo seu destinatério. E uma
ramo da Matematica, parte da Criptografia, responsével pela encriptacdo
e desencriptagdo de informagdo. O seu uso é visivel no armazenamento
de informacdes sensiveis ou na transmissdo de dados através de redes
inseguras.

2.2.1 Encriptacdo e Desencriptacao

Em criptografia, a informacdo que pode ser lida sem qualquer tipo de
transformacdo é designada por texto original. Como tal, a encriptagdo
ndo é mais do que o processo de transformar essa informagdo, usando um
algoritmo, de modo a impossibilitar a sua leitura a todos, excepto aque-
les que possuam a chave referente a essa encriptagdo. A desencriptagao
é o processo inverso, isto é, obter o texto original a partir de um texto
encriptado

L) ) )

encryption decryption
plaintext ciphertext plaintext

Figura 2.3: Encriptar e Desencriptar

2.2.2 Assinaturas Digitais

A Assinatura Digital é um método de autenticagdo de informacdo digital
andloga a assinatura fisica em papel. A utilizacdo da Assinatura Digital
providencia a prova de que uma mensagem veio do emissor. Para tal, uma
assinatura deve ter as seguintes propriedades:

e Autenticacdo - o receptor deve poder confirmar a assinatura do emis-
sor;
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¢ Integridade - a assinatura ndo pode ser falsificavel;

e Ndo repudio - o emissor ndo pode negar a sua autenticidade.

A assinatura digital previne que alguém possa alterar o contetido da
informacédo, quer os dados do verdadeiro emissor, pois qualquer mudanga
que ocorra, serd detectada quando essa assinatura for verificada.

Na figura 2.4 podemos ver como funciona o processo de Assinatura
Digital e a sua verificagao.

Tal como se pode ver na figura, o primeiro passo da assinatura é a
criacdo de uma sequéncia de caracteres(hash) através de um algorimo de
disperdo(hash functions). De seguida, essa sequéncia é entdo encriptada
através de um algoritmo de assinatura com a chave privada do autora da
mensagem sendo depois o resultado desta encriptagdo anexada ao docu-
mento original, dando assim origem a mensagem assinada digitalmente.

A verificacdo da assinatura é feita em dois processos distintos, onde
um deles passa por criar um nova sequéncia de caracteres com o mesmo
algoritmo de dispersao a partir do texto original. O outro processo é ondese
usa um algorimo de desencriptagao(inverso ao de encriptagao), que através
da chave publica do autor da mensagem, permite recriar a sequéncia de
caracteres gerada pela fun¢do de dispersao na fase de assinatura. No fim
dos dois processos é feita a compracgdo entre as duas cadeias de caracteres
e se ambas forem iguais a verificacdo é considerada valida, sendo é uma
assinatura invélida.
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Signing Verification
101100110101
Hash *
Data SNy
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* Signature
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Certificate Signature Data Decrypt
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A r_/ W public key
N
Attach
to data ?
101100110101 — 101100110101
Hash Hash
% If the hashes are equal, the signature is valid.
Digitally signed data

Figura 2.4: Assinatura Digital e Verificagido

De referir que para um Assinatura Digital ser considerada valida hd que
ter em conta também a validade do certificado digital. E importante voltar
a mencionar que uma pequena alteracdo no corpo da mensagem invalida
o processo de verificagdo da Assinatura Digital.

2.2.3 Timestamp

Um TimeStamp é uma cadeira de caracteres denotando a hora ou data
que certo evento ocorreu. Segundo o standard RFC 3161, um TimeStamp
de confianga é um TimeStamp emitido por uma terceira parte de confianga,
actuando como uma Autoridade TimeStamping(TSA). Maltiplos TSA's po-
dem ser usados para aumentar a confianca e diminuir a vulnerabilidade.
No fundo um TimeStamp usa-se para provar a existéncia de certos dados,
antes de um determinado ponto.
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O processo de inser¢do de um TimeStamp véalido, conhecido por trusted
time-stamping, esta exemplificado na figura 2.5. Como tal para se criar um
TimeStamp em primeiro lugar calcula-se o hash do ficheiro, sendo depois
esse hash enviado para o TSA. Este concatena o TimeStamp com o hash e
calcula entdo um novo hash dessa concatenacdo sendo depois este hash
assinado com a chave privada do TSA. Finalmente o hash assinado e o
TimeStamp sdo enviados de volta ao seu solicitante, ou seja este vai guarda
o ficheiro com o TimeStamp mais o ficheiro original. Visto que os dados
originais ndo podem ser calculdados a partir do hash o TSA nunca vai
descobrir os dados originais, o que permite utilizar este método como um
método de confianga.

Checking the trusted timestamp

Deta | o [Tmestamy o [[0210-.01011)

Calculate hash

Apply public key of
1011...10101 Timestamping Authority
(TSA)
Calculate hash

\ ¥
[00t0.01011) & |0010..01011)

If the calculated hashcode equals the result of the decrypted signature, neither the document or the
timestamp was changed and the timestamp was issued by the TTP. If not, either of the previous
statements is not true.

Figura 2.5: Criagio de um TimeStamp

Relativamente ao processo de verificagdo, ilustrado na figura 2.6, como
primeiro ponto temos de calcular o hash dos dados originais, anexando-
se depois o TimeStamp enviado pelo TSA ao hash, calculando-se assim
um novo hash a partir desta concatenagdo. Depois é necessario validar a
Assinatura Digital do TSA, usando a sua respectiva chave ptublica, para
se confirmar se realmente o hash fornecido pelo TSA foi de facto assinado
com a sua chave privada através da verificagdo da Assinatura Digital.
Por fim, temos assim dois hash’s, fazendo entdo uma comparagdo entre
ambos. Se forem iguais entdo prova-se que o TimeStamp, que a mensagem
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esta inalterada e que foi enviada pelo TSA. Sendo forem iguais, entdo cada
TimeStamp foi alterada ou entdo este ndo voi enviado pelo TSA.

Trusted timestamping

Timestamping Authority (TSA)

Within a company
Send hash to TSA

|1o11...1o1o1|+

Calculate hash

Calculate hash

/\
Data |1011...10101|

* ’ This is a digital
0010...01011 signature of the
hash concatenated
Apply private key to the timestamp
of the TSA
| ___________________ !

Signed timestamp
and hash are
returned to requester

|
[2210..01011} | | o imesims]
|

Data +: |0010...01011| +:
|

Store together

Figura 2.6: Verificacio de um TimeStamp
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2.3 Cartao do Cidadao

O Cartao do Cidadao(CC) é o documento de identifcacdo dos cidadaos
portugueses. Este foi desenvolvido durante o Governo do ex Primeiro-
Ministro José Sécrates e comecou a ser emitido em meados de 2006-2007.
O CC substitui ndo s6 o bilhete de identidade, como também o cartdo de
beneficidrio da Seguranga Social, o cartdo de utente do Servico Nacional
de Satide, o cartdo de contribuinte e o cartdo de eleitor, sendo que o CC
se distingue destes outros cartdes devido as suas capacidades electrénicas
associadas.

De referir que neste projecto do CC varias entidades de renome inter-
nacional estiveram envolvidas, destacando a Microsoft, Siemes, Multicert
entreoutras entidades. E importante perceber quais os pontos fortes e fra-
cos do CC, ndo s6 na drea tecnolégica como tambem a legislacdo associada
ao CC.

2.3.1 Objectivos

O objectivo principal deste documento foi reduzir o ntimero de cartdes
de identificacdo necessarios para cada cidaddo se apresentar perante as
institui¢des do estado. Como documento de identificagdo, o CC permite
nao s6 a identificacdo visual e presencial quando requerida, como tambem
permite a sua identificagdo electrénica e para isto ser possivel foi necessario
equipar o CC com um chip capaz de guardar dados pessoais cifrados, que
permite garantir privacidade desses dados.

Sendo este um projecto de modernizacado, o CC deve garantir ao cidadao
uma maior seguranca na identificagdo. Este deve tambem facilitar a vida
do cidaddo devido a necessidade de menos cartdes e pela melhoria da
relacdo entre este e os servicos publicos a nivel de qualidade e rapidez de
execugdo de processos. Ainda se deve falar do CC ao nivel tecnolégico,
pois este sendo moderno deve procurar acompanhar os tempos actuais
e para tal este deve promover a sua utilizagdo nos servigos electrénicos,
como por exemplo a Assinatura Digital de documentos.

N

Por fim referir que relativamente a recolha e tratamento de dados e
a informagdo transmitida nas ligagdes aos diferentes serviges, o CC ndo
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podera conter dados sobre cada organismo, sendo que cada organismo
deve armazenar essa mesma informac¢do na sua respectiva BD, para se
evitar correr o risco de, por exemplo, ir-mos as financas e saberem o nosso
estado de satide.

2.3.2 Caracteristicas

Podemos dividir o CC em trés caracteristicas distintas:

e Fisico

e Visual

e Electrénico

Ao nivel fisico sabemos que o CC tem um formato Smart Card substi-
tuindo vérios documentos. Do ponto de vista visual, como se pode ver na
tigura 2.7, este mostra a informacdo que é apresentada no CC. Por ultimo,
o aspecto electrénico, em que o CC possui um chip de contacto com dois
certificados digitais, um para autentica¢do e outro para Assinaturas Digi-
tais. A informacdo visual também se encontra no interior do chip, bem
como a morada do cidadéao.
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24 C#

O C# é uma linguagem de programacao orientada a objectos, fortemente
tipada, foi desenvolvida pela Microsoft como parte da plataforma .NET. A
sua sintaxe orientada a objectos foi baseada no C++ embora inclua muitas
influéncias de outras linguagens de programacdo, como Java.

A sintaxe C# é altamente expressiva, mas também é simples e facil
de aprender. Qualquer pessoa que saiba programar em C, C++ ou Java
vai perceber rdpidamente como trabalhar com C#, devido as suas muitas
semelhancas. O C# simplifica muitas das complexidades do C++ e oferece
outros recursos poderosos, como por exemplo as expressdes lambda e
acesso directo a memoria, que ndo sdo encontrados em Java.

Em c# ndo existe heranca multipla, quer isto dizer, que cada classe s6
pode herdar apenas uma outra classe e ndo mais do que uma, no entanto
e possivel simular heranga multipla utilizando interfaces. Assim, através
da heranca reduz-se c6digo atraves da sua reutilizagdo.

2.5 DLL’s

DLL, proveniente do inglés Dynamic-link library, é aimplementacao feita
pela Microsoft para o conceito de bibliotecas compartilhadas nos sistemas
operacionais Microsoft Windows e OS/2. Os formatos de arquivos para
DLL sdo os mesmos dos arquivos executdveis para Windows. Assim como
executdveis, as DLL podem conter c6digos, dados, e recursos em qualquer
combinacao.

Ap6s uma breve descricao de DLL referir que para a realizagdo deste
projecto foi necessario o uso especial de algumas DLL’s.

2.5.1 pteidlib_dotnet

A pteidlib_dotnet é a biblioteca oficial do CC que permite ver e gerir a
informacgdo no cartdo. Como tal é possivel ler e mostrar a informagao sobre
o cidaddo e morada. Lé também os certificados do governo e do cidadéo,
permite a gestdo de c6digos PIN entre outras fungdes.
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2.52 CSJ2K

Esta DLL é a DLL que nos vai permitir ler a fotografia do cidadao, visto
esta encontrar-se no formato JPEG2000.

2.5.3 BouncyCastle.Crypto

DLL que pertence ao Bouncy Castle para a plataforma .NET usada em
criptografia. Neste projecto vai permitir efectuar as operagdes necessarias
com o Timestamp.

2.54 System.Data.SQLite

E o motor de BD do SQLite e um completo provedor do ADO.NET
2.0/3.5m tudo em um tnico conjunto que nos vai entdo permitir fazer a
ligacdo a BD.






Capitulo 3
Middleware

Para comecar podemos dividir o projecto em trés partes:
e 1% - Criacdo do middleware que permite ler os dados do CC;

e 2% - Estudo sobre Assinaturas Digitais e TimeStamps e desenvolvi-
mento destes dois assuntos relativamente aomiddleware;

e 3? - Conhecimento do funcionamento do SQLite em C# e introdugéo
na nossa aplicacdo de modo a gerir os tokens relacionados com as
Assinaturas Digitais e TimeStamps.

3.1 Utilidade do Cartiao do Cidadao

Apesar das alteragdes a nivel electrénico, o CC continua a ser o principal
meio de identificacdo perante as entidades ptuiblicas, ou seja, tendo o CC o
mesmo valor legal que o antigo BI ou cartdo de contribuinte, dependendo
da entidade interessada. Sendo assim umas das principais inovagoes foi
sem duvida as potencialidades digitais, como a autenticacdo. Outro ponto
forte foi sem duvida a introducdo do certificado digital que vai permitir
aos cidadaos selarem um determinado documento com a sua respectiva
assinatura digital.

Resumidamente a introdugédo da parte electrénicano CC, vai sem diivida
ser muito Gtil ndo s6 ao nivel da autenticagdo como das assinaturas digitais.
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3.1.1 Autenticacao

Num mundo onde cada vez mais as pessoas tém de gerir as diversas
chaves que se tem espalhadas pela Internet, tem vindo a ser um pesadelo,
pois aliado a um fenémeno de inseguranca cada vez mais acentuado ao
nivel da informdtica, obriga as pessoas a terem varias chaves para variados
sites. Com a introdugdo do CC, a sua autenticacdo é sem duvida um
passo enorme para re-estabelecer a confianca dos cidaddos ao nivel das
informagdes que tém na Internet.

3.1.2 Assinatura de Documentos

Se tivermos, por exemplo, em conta o ambiente académico onde existe
uma constante troca de informagdes, é importante ter em conta se essas
informacgdes sao de confiangas ou ndo. Imaginemos que os académicos
recebem as notas finais da cadeira de Projecto, é importante que estes te-
nham a certeza que as notas foram entregues pelo regente da cadeira ou
por alguém com confianga para isso. E é aqui que entram as assinaturas di-
gitais, pois o regente da cadeira ao assinar o documento com as respectivas
notas, nunca vai poder negar que aquelas foram as notas finais.
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3.2 Aplicacao

Primeiro foi necessdrio a criagdo do middleware para a leitura dos dados
do CC, tal como mostra a figura 3.1.

«4 Projecto 2012(Assinaturas Digitais e TimeStamps) - Ricardo Simoes = x

Identificacdo Civil ‘Foto | Outros Dados | Morada | PIN's | Bloco Notas | Documentos

% PORTUGAL

Apelido:

Lopes de Andrade Simdes

Nome:

Ricardo Miguel

Sexo: Altura: Nacionalidade: Data de Nascimento:

M 1,71 PRT 29071988
N°. Documento: Data de Validade:
Pais:
PRT
Filiagao:
I : ‘ Notas: ' I

Figura 3.1: Middleware

Como ja referido anteriormente foi utilizado a linguagem C# para a pro-
gramcao da aplicagdo, sendo também necessaria a DLL pteidlib_dotned,
pois sem esta DLL ndo seria possivel aceder aos dados guardados no CC.
Esta DLL é disponibilizada pelo Middleware do CC, que é possivel encon-
trar no respectivo site do CC. No fundo a SDK disponibilizada pelo Estado
estd destinada a organizac¢des que pretendem desenvolver aplicagdes em
que se utilize o CC, sendo o caso deste projecto.

Sendo assim pode-se dizer que a API é organizada em em quatro cate-
gorias:

e Funcdo de inicializagao;

e Funcoes de identificacao;
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e Funcdes para propdsitos gerais de alto nivel;

e Funcdo de terminacdo.

3.2.1 Fungao de inicializagdo
Funcédo que inicializa a utiliza¢do do toolkit.

Pteid.Init("");
Figura 3.2: Inicializagio

3.2.2 Fungoes de identificagao

Fungdes usadas para obter dados identificativos do cartdo(nome, mo-
rada, etc).

Pteidld dadosIdentificacao = Pteid.GetID();
Figura 3.3: Obtengdo da Identificagdo

3.2.3 Funcgdes para propoésitos gerais de alto nivel

Funcgdes gerais que sdo usadas para aplicagdes que necessitem de efec-
tuar outras acgdes para além do acesso aos dados identificativos do cida-
dao.

PteidPin pin = (PteidPin)treeViewl.SelectedNode.Tag;

try
{

pin.triesleft = Pteid.ChangePIN(pin.id, null, null);
textBox24.Text = "Resta(m) " + pin.triesleft + " tentativa(s)";
treeViewl.SelectedNode.Tag = pin;

Figura 3.4: Alteracio do PIN
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3.2.4 Funcao de terminacao

Funcdo que termina a utilizagdo do toolkit.

Pteid.Exit(@);

Figura 3.5: Terminagdo

3.2.5 Fotografia

Devido ao facto da fotografia estar no formato JPEG2000 foi necessa-
rio criar uma uma fungdo prépria para fazer a sua respectiva leitura, tal
como usar a DLL CSJ2K, embora esteja inserida na sec¢do das fungdes de
identificacdo, porque para ir buscar a imagem vai-se buscar através das

respectivas fungdes de identificagdo como ilustrada em cima na figura 3.3.

Ptei

dPic picData = Pteid.GetPic();

if (picData != null)

{
MemoryStream ms = new MemoryStream(picData.picture);
Bitmap image = (Bitmap)CSJI2K.J12kImage.FromStream(ms);
System.Drawing.Size size = new System.Drawing.Size(230, 307);
Bitmap bitmap = new Bitmap(image, size);
pictureBoxl.Image = bitmap;

¥

Figura 3.6: Fotografia
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3.3 Assinaturas Digitais e TimeStamps

Nesta aplicacdo tanto as assinaturas digitais como os timestamps podem-
se encontrar na aba dos Documentos, tal como ilustra a figura 3.7.

4 Projecto 2012(Assinaturas Digitais e TimeStamps) - Ricardo Sim&es

Cartdo  Acerca

| Identificacdo Civil | Foto | Qutros Dados | Morada | PIN's | Bloco Notas | Documentos

- Assinaturas
Assinar Documento

Verificar Assinatura

Timestamp
Criar Timestamp

Verificar Timestamp

“Documentos

am

Figura 3.7: Aba referente a Assinaturas Digitais e TimeStamps

3.3.1 Assinaturas Digitais

Tal como ja referido em capitulos anteriores as assinaturas digitais ndo
sdo mais do que uma prova de que um documento pertence a certo cidadao,
significa isto que uma assinatura digital ndo pode ser alvo de ndo reptadio, é
integra e autentica, é UNICA. Nesta seccio vamos entéo estruturar através
de dois pontos, um que é a parte da assinatura e outro que é a parte da
verificacao.
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Assinar

Quanto a assinatura de referir que esta ja tem a partida a extensao .sig
para todos os documentos que forem assinados. O funcionamente é muito
simples. Tal como ilustrado na figura 3.7 n6s podemos verificar que exis-
tem um no referente as assinaturas, sendo que quando o utilizador clicar
onde diz "Assinar Documento"ird abrir uma nova janela para a pessoa se-
leccionar o ficheiro que pretende assinar, sendo que a directoria por defeito
neste projecto é os Documentos. Ap6s a escolha do ficheiro ird aparecer
um caixa que ird pedir para se inserir o PIN de assinatura digital. Apds
isto o programa ira entdo pedir o nome do novo ficheiro, guardando de
seguida esse novo ficheiro.

Para tal é necessario o cdlculo do hash SHA1 para os dados de entrada.
Ap6s isto é necessdrio ir buscar o certificado do cartdo inserido que esta
na funcao CC_Certificados(); através do certificado X509Certificate2. Tam-
bém é necessdrio correr criptografia assimétrica através do algoritmos RSA
fornecido pelo provedor de servigos criptogréficos(CSP).

try

{
if (myString != "")
{

SHA1Managed shal = new SHA1Managed();
byte[] data = Encoding.Unicode.GetBytes(myString);

byte[] hash = shal.ComputeHash(data);

X589Certificate? cc = CC_Certificados();

RSACryptoServiceProvider csp = (RSACryptoServiceProvider)cc.PrivateKey;
byte[] assinatura = csp.SignHash(hash, CryptoConfig.MapNameToOID("SHAL"));

SaveFileDialog saveFileDialogl = new SaveFileDialog();
saveFileDialogl.FileName = Path.ChangeExtension(filename, ".sig");
saveFileDialogl.Filter = "sig files (*.sig)|*.sig";
saveFileDialogl.FilterIndex = 2;

saveFileDialogl.RestoreDirectory = true;

if (saveFileDialogl.ShowDialog() == DialogResult.OK)
{
//Escreve assinatura num ficheiro
FileStream file = new FileStream(saveFileDialogl.FileName, FileMode.Create);
BinarylWriter br = new Binarylriter(file);
br.Write(assinatura);
br.Close();

MessageBox.Show("Ficheiro assinado com sucesso", "Assinar Ficheiro com CC", MessageBoxButtons.OK, MessageBoxIcon.Information);

Figura 3.8: Fungio assinar documento
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Verificar

Tal como para assinar, quando fazemos verificar ird abrir uma janela para
escolhermos o ficheiro original e de seguida o ficheiro com a assinatura.
Ap6s a escolhe dos ficheiros ird ser pedido ao utilizar que escolha um
dos certificados que se encontram no KeyStore do Windows, pois nés ao
inserirmos uma assinatura o certificado serd guardado no computador
onde estiver a ser usada a aplicagéo.

Tal como para assinar, na verificagdo é necessario o cdlculo do SHAI,
o uso do certificado X509Certificate2 e o os servigos RSA fornecidos pelo
CSP.

X509C cate? cc = StoreCertificados(listCertificates.TItems[listCertificates.SelectedIndex].ToString());
shal = new SHAlManaged();
r csp = new RSACryptoSe

iceProvider();

Provider)cc.PublicKey.Key;

byte[] data
byte[] hash

Encoding.Unicode.GetBytes(novaString);
shal.ComputeHash(data);

Figura 3.9: Fungdo verificar assinatura

De referir também que para se mostrar os certificados foi necessario
recorrer a uma fungdo que neste caso foi definida como MostraStoreCertifi-
cados().

3.3.2 TimeStamps

Os TimeStamps ndo sao mais do que assinaturas s6 que com a hora e a
data a que tal acontecimento ocorreu, ou seja ninguém pode negar que
certos dados ndo existiam até ao ponto em que foi criado o TimeStamp.

Tal com com as assinaturas, neste projecto subdividimos o TimeStamp
em dois prontos, o criar e o verificar.

Criar

A criacdo do TimeStamp é em tudo idéntico a assinatura, isto em termos
de funcionalidade com a aplicagdo, a excepcdo que ndo pede o PIN de
assinatura. O TimeStamp também tem ja uma extensdo definida para os
ficheiros que é .tsr.
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Como ja referido na sec¢do 2.2.3 é necessario o calculo do hash do
ficheiro sendo que depois se envia esse hash ao TSA, aguardo por tdltimo
pela resposta deste.

SHAL sha = SHAlCryptoServiceProvider.Create();
byte[] hashl = sha.ComputeHash(Encoding.ASCII.GetBytes(file));

TimeStampResponse response = getTsrFromServer2(hashl);
TimeStampToken tk = response.TimeStampToken;

SignerID signer_id = tk.SignerID;

BigInteger cert_serial number = signer_id.SerialNumber;

SaveFileDialog saveFileDialogl = new SaveFileDialog();
saveFileDialogl.FileName = Path.ChangeExtension(filename, ".tsr");
saveFileDialogl.Filter = "tsr files (*.tsr)|*.tsr";
saveFileDialogl.FilterIndex = 2;

saveFileDialogl.RestoreDirectory = true;

if (saveFileDialogl.ShowDialog() == DialogResult.OK)

{

//Escreve assinatura num ficheiro

FileStream ficheiro = new FileStream(saveFileDialogl.FileName, FileMode.Create);

writeTsrToFile2(response, filename);

MessageBox.Show("TimeStamp criada com sucesso", "Assinar Ficheiro com CC", MessageBoxButtons.OK, MessageBoxIcon.Information);
}

Figura 3.10: Fungdo criar TimeStamp
o ge

Verificar

Também j4 referido na secgdo 2.2.3 para a verificagdo do TimeStamp serd
necessdrio calcular o hash dos dados originais e anexa-lo ao TimeStamp
enviado pelo TSA, calculando-se depois um novo hash. Apdsisto é preciso
confirmar se o hash fornecido pelo TSA foi de facto assinado com a sua
chave privada. Por dltimo verificamos entdo se os dois hash’s sdo iguais
ou nao.

Na aplicagdo o funcionamento é exactamente igual a verificacdo da
assinatura.
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SHA1 sha = SHA1CryptoServiceProvider.Create();
byte[] hashl = sha.ComputeHash(Encoding.ASCII.GetBytes(file));

TimeStampResponse response = getTsrFromServer2(hashl);
TimeStampToken tk = response.TimeStampToken;

SignerID signer_id = tk.SignerID;

BigInteger cert_serial_number = signer_id.SerialNumber;

SaveFileDialog saveFileDialogl = new SaveFileDialog();
saveFileDialogl.FileName = Path.ChangeExtension(filename, ".tsr");
saveFileDialogl.Filter = "tsr files (*.tsr)|*.tsr";
saveFileDialogl.FilterIndex = 2;

saveFileDialogl.RestoreDirectory = true;

if (saveFileDialogl.ShowDialog() == DialogResult.OK)

{

//Escreve assinatura num ficheiro

FileStream ficheiro = new FileStream(saveFileDialogl.FileName, FileMode.Create);

writeTsrToFile2(response, filename);

MessageBox.Show("TimeStamp criada com sucesso", "Assinar Ficheiro com CC", MessageBoxButtons.OK, MessageBoxIcon.Information);
}

Figura 3.11: Fungdo verificar TimeStamp
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3.4 Base de Dados SQLite

Tal como proposta de trabalho para a realizagdo deste projecto era a ges-
tao dos tokens relacionados com as assinaturas digitais e com os timestamps
e para isso acontecer seria necessario inserir na nossa base de dados SQLite
esses tokens. Como tal foi entdo necessdrio criar uma tabela na nossa BD
cujo o nome é documentos, tabela essa que se encontra visivel na figura
que se segue.

CREATE TABLE [documentos] (

[ID] INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT,
[Tipo] NVARCHAR (20) NOT NULL,

[Documento] NVARCHAR (100) NOT NULL,

[Ficheiro] NVARCHAR (30) NOT NULL,

[Tempo] NVARCHAR (30) NOT NULL

)

Figura 3.12: Tabela documentos da base de dados

Tal como é visivel na figura existem cincos pardmetros, sendo esses o ID
que é a nossa chave primadria sendo que nunca se pode repetir, o tipo que
identifica se é uma assinatura ou um timestamp, o documento refere-se a
directoria do ficheiro original, sendo que o campo ficheiro indica s6 o nome
do respectivo ficheiro que se cria, ou .sig ou .tsr e por tltimo é guardado o
tempo em que foi inserido na BD.

3.4.1 Insercdo na Base de Dados

A insercdo na BD é efectuada automaticamente ap6s a criacdo de uma
assinatura ou de um timestamp sendo em ambos os casos exactamente igual
o modo de insercdo. Na figura 3.13 é possivel ver como foi feita a inser¢do
na BD.
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try

}

//base de dados
String strConn = @"Data Source=C:\Users\wrt\Documents\Visual Studio 2010\Projects‘\oooco\proj.s3db";

SQLiteConnection conn = new SQLiteConnection(strConn);

conn.Open();

SQLiteCommand cmd = new SQLiteCommand(“"Insert into documentos(Tipo, Documento, Ficheiro, Tempo) values (@Tipo, @Documento, @Ficheiro, @Tempo)”,

cmd.Parameters . AddWwithValue("@Tipo", assi);
cmd.Parameters . AddWwithValue ("@Documento”, nome);

cmd . Parameters. AddWithvalue("@Ficheiro", b);
cmd.Parameters . AddWwithValue ("@Tempo”, DateTime.Now.ToString());

cmd . ExecuteNonQuery();
conn.Close();

catch

{
H

MessageBox.Show("erro na insercdo na bd", "insercdo na bd - erro", MessageBoxButtons.OK, MessageBoxIcon.Error);

Figura 3.13: Inser¢io na Base de Dados

Ter em conta que o ID ndo é preciso inserir na tabela, pois este ja tem

um valor que auto-incrementa. Referir também a facilidade com que se
consegue obter a data e hora em C#, sendo tinicamente necessdrio a linha
de cédigo DateTime.Now.ToString().

3.4.2 Leitura da Base de Dados

Relativamente a leitura dos dados que se encontram na BD, basta clicar

na aba Documentos e depois no n6é que também estd designado com o
nome Documentos. Ao carregar a BD esta ird aparecer, com os dados
exactamente iguais a BD, numa DataGridView, sendo isto uma de muitas
toolbox’s disponibilizadas pelo VS.

conn);
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+4 Projecto 2012(Assinaturas Digitais e TimeStamps) - Ricardo Simdes

=

Cartdo  Acerca

Identificacdo Civil | Foto | Outros. Dadusl Morada | PIN's | Bloco Motas | Documentos
Assinaturas o] Tipo Documento Ficheiro Tempo
Assinar Documento » Assi C-\Userswri\Doct dan bd dan bt 17-06-2012 03:55:52
Verificar Assinatura 2 Assi C:\Users\wrfiDocy gregeg.bd gregegsig |17-08-2012 06:52:15
Timestamp 3 TimeStamp | C\Users\wri\Documents\dan bd dan tsr 17-08-2012 06-:58:43
Criar Timestamp *

Verificar Timestamp

Documentos

Figura 3.14: Leitura da Base de Dados






Capitulo 4

Conclusao e Trabalho Futuro

4.1 Trabalho Futuro

Apbs a realizagdo deste projecto, sei que ainda ha muito trabalho pela
frente no que ao CC diz respeito. E um ponto muito importante é a se-
guranga do CC, pois nés ao trabalharmos com este, nunca nos podemos
esquecer que os dados dos cidaddos devem sempre ser protegidos. Actu-
almente ninguém nos pode assegurar que quando estamos a inserir o CC
no respectivo leitor, este ndo esteja a obter os dados do cidadao.

Assim, uma grande batalha que se terd de enfrentar no que ao CC diz
respeito, é a proteccdo dos dados e o seu facil acesso. Nunca poderd haver
um motivo, que por maior que ele seja, se sobreponha aos direitos de cada
cidadao.

Outro aspecto importante tem haver com a gestdo da BD, onde deverd
ser efectuada uma remocdo da BD quando se efectuar uma alteragdo no
documento. E mesmo a interface ao nivel da BD seria algo que podia ser
mais trabalhado.
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4.2 Conclusao

Apesar de poder ter-se implementado mais funcionalidades neste pro-
jecto, posso dizer que o ponto chave deste, foi sem diivida concretizado.
O principal objectivo seria as Assinaturas Digitais e os TimeStamps, guar-
dando depois estes tokens numa BD. Durante a realiza¢do deste projecto
posso dizer que ndo foram s6 estes pontos que me chamaram a atengao
para a realizagdo do memso, isto porque fui-me deparando com varios
assuntos relacionados com a seguranca que o CC transmite, tal como ja
referi na sec¢do anterior. Sem duvida que esse é um ponto que tem de ser
muito bem estudado para nos mantermos seguros e assim facilitar o uso
do CC noutras ocasides que ndo sé Assinaturas Digitais e TimeStamps.

A maior prova de que o CC tem falhas relativamente a sua seguranca, é
a facilidade com que se pode recriar um middleware idéntico ao do Estado
e acabar por manipular os dados de cada cidadao.

Por altimo, desejo agradecer novamente ao meu Orientador Paul An-
drew Crocker por este projecto, pois isto para mim foi sem ddvida uma
mais valia ao nivel da minha formacdo académica e ndo s6. Mesmo ja
tendo certas no¢des do CC e de Seguranca Informatica, consegui aprender
muito mais sobre estes assuntos e dando-me como um update na minha
visdo sobre estes assuntos.
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