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Glossario

Cloud E um termo generalizado que pressupde a prestacio de servicos computa-
cionais remotos, acedidos pela internet.. E]

Cluster E um grupo de servidores e outros recursos, que ajem como um sistema
Unico e, permitem a disponibiliza¢do dos seus servigos de uma forma alta-
mente disponivel e equilibrada.. 23] [38]

Compilador E um programa especial, que processa declaragcdes escritas numa
linguagem de programacao especifica, interpreta-as e converte-as em codigo

méquina.. [I3] [21]

Container E um tipo de virtualizacdo ao nivel do sistema operativo, com recur-
sos dedicados em termos de processador, memoria, armazenamento e rede,
partilhando no entanto, o nicleo do sistema operativo hospedeiro.. [0} [13]

17, 201 26} 27} B1} 37, 38|

Daemon E uma aplicacdo que estd sempre em execucdo, com o propdsito de
tratar os pedidos respeitantes ao servico que disponibiliza. Esses pedidos
podem ser reencaminhados para outro servi¢o, ou podem ser devidamente

processados.. [ix| [T9} 21} 26} 33} 34]

Datapath E um conjunto de unidades funcionais constituintes da Central Pro-
cessing Unit (CPU), que executam operac¢des de processamento de dados..

9]

Driver E uma pequena aplicagdo, que instrui o sistema operativo e outras aplica-
¢oes, a comunicar com um determinado dispositivo de hardware..

Exokernel E a imagem gerada pelo unikernel, para ser instanciada no hypervi-

sor.. 14, [17, 26} 33} B4
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xiv Glossario

Firewall E um soffware ou firmware, que impde um conjunto de regras, relativa-
mente aos pacotes que circulam numa determinada rede. Sdo usados para
filtrar o tradfego e baixar o risco da entrada de pacotes maliciosos que possam
ter algum impacto negativo na seguranca de uma rede privada.. 3} [I3|

Gateway E um dispositivo de rede que funciona como um nodo, com a capaci-
dade de interligar duas redes que podem ter topologias diferentes.. [3]

Hypercall Euma chamada de sistema feita de uma méquina virtual, directamente
ao hypervisor. As maquinas virtuais, fazem pedidos de instruc¢des privilegi-
adas através deste processo.. 10} [T3]

Hypervisor E uma camada de software existente entre o hardware e o sistema
operativo anfitrido, responsavel por fornecer aos sistemas operativos convi-

dados, a abstragdo da maquina virtual.. OHIS5| [17] [I8] 21} 23] 24} [26] [33]

Malware E um software malicioso que tem por objectivo, causar algum dano a
um utilizador informético. Este software, pode desempenhar fungdes como:
roubar; encriptar; apagar; alterar ou sequestrar informagdo e até mesmo,
monitorizar a utilizacdo de um sistema sem o consentimento do utilizador..

Open Source E um tipo de licenca de software, cuja distribui¢io se baseia nos
seguintes termos: livre redistribuicdo, codigo fonte, software derivado, inte-
gridade do cddigo fonte do autor, ndo descriminacdo de pessoas ou grupos,
nao descriminagdo de temas ou empreendimentos, distribui¢do da licenca, a
licenca ndo pode ser especifica a um produto, a licenga ndo pode restringir
outro software e a licenca tem que ser tecnologicamente neutra.. 19]

Plugin E um programa que é usado em conjunto com um programa principal,
que disponibiliza a este, funcionalidade extra.. [34]

Routing E o caminho, definido por um conjunto de protocolos de comunicagéo,
que os pacotes de dados percorrem, através de multiplas redes, desde a sua
origem até ao seu destino.. [[3|

Script E uma sequéncia de instrugdes que sio interpretadas e/ou executadas pelo

programa a que se destinam.. 31132

Servidor E um computador, devidamente equipado para atender pedidos de in-
formacao, processar esses pedidos e, envia-los para outro computador pela

internet, ou pela rede local.. [18] 23125
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Glossario XV

Switch E um dispositivo que encaminha pacotes de rede de alguma porta de en-
trada, para uma porta especifica de saida, que transportara esses pacotes até
ao seu destino..

Sysadmin Um administrador de sistemas, ¢ um profissional especializado, que
controla, monitoriza e optimiza, um ambiente computacional de dimensao
varidvel, permitindo o seu bom uso e excelente desempenho.. [} [5]

Thin Provisioning E uma tecnologia de virtualizacdo, associada a qualquer re-
curso computacional, como a memoria ou o espaco em disco, onde € criado
um nivel de abstrac¢do entre a quantidade (maior) do recurso disponibili-
zado e, a quantidade (menor) do recurso existente na realidade.. 3|

Unikernel E uma méquina virtual que implementa um sistema operativo com o
minimo absoluto de funcionalidades e bibliotecas, suficiente para executar

a Unica aplicacdo que suporta.. @, @ E], @ @ @ @]‘@

Wrapper E um programa que é usado para encapsular outro programa, de fun-
cionalidade ou natureza diferentes, de forma a executd-lo noutro tipo de
ambiente.. 3§
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Capitulo 1

Introducao

O European Plate Observing System (EPQOS)), é um projecto europeu, que repre-
senta a infraestrutura integrada de investigacao das ciéncias da Terra s6lida, com
aprovagdo do European Strategy Forum on Research Infrastructures (ESERI). O
seu proposito, € criar sinergias através de cientistas, instituicdes de investigacao,
peritos em Information & Communication Technology (ICT)), executivos € o pu-
blico em geral, para promover, abordagens inovadoras que permitam um melhor
entendimento dos processos fisicos que geram: os tremores de terra; as erupgdes
vulcanicas e os maremotos, incluindo todos os fendmenos causados pelo movi-
mento das placas tecténicas e pela propria dindmica da superficie terrestre.[lon So-|

lid Earth, 2018]]
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Figura 1.1: Estrutura do sistema EPOS

O [EPOS! visa a criacdo de uma rede pan-europeia, em égide de uma socie-
dade sustentdvel e mais segura. Através da integracdo das infraestruturas de in-



2 Introducao

vestigacdo e dados, este intento, permitird aos cientistas, efectuar uma mudanga
marcante, no desenvolvimento de novos conceitos relativos a geoperigos e geor-
recursos €, no desenvolvimento de aplicacdes concernentes as ciéncias da Terra,
para que consigamos responder de forma precisa e sustentada, as questdes sociais
respeitantes ao meio ambiente e a nossa qualidade de vida.[on Solid Earth, 2018|]

A visdo deste projecto, € a possibilidade do aumento do acesso e do uso, de da-
dos multidisciplinares, armazenados pelas redes de monitorizacdo da Terra sélida,
que foram obtidos em experimentos laboratoriais ou, produzidos por simulag¢des
computacionais. Depois de estabelecido, o ird promover uma interopera-
bilidade destes servicos, a uma grande comunidade de utilizadores a nivel mun-
dial.[lon Solid Earth, 2018]]

1.1 Enquadramento

O trabalho proposto, tem bastante interesse, ndo sé na unidade curricular em que
se enquadra, como também no ambiente tecnolégico empresarial e institucional,
vigente no nosso quotidiano. A virtualiza¢do dos recursos informéticos, pode ter
um papel vital, no compromisso financeiro e ambiental, existente nas empresas e
nas institui¢des. O principal objectivo da virtualizagdo, € possibilitar a execucao,
de multiplas instincias de sistemas operativos e respectivas aplicacdes num tnico
sistema fisico, para haver um aumento de eficiéncia, com particular énfase, nos
ambientes empresariais de economias de escala.

A virtualizacdo, proporciona mais capacidade computacional com os mesmos
recursos, simplifica os métodos operacionais e dé ao tecido empresarial, um acrés-
cimo de competitividade nos seus modelos de negdcio. Para concretizar este ce-
ndrio, descrevem-se de seguida, alguns dos grandes beneficios da virtualizacao
neste contexto:

¢ Redundéancia e Tolerancia a Falhas sio talvez as duas caracteristicas mais
relevantes em qualquer implementacdo de Tecnologias da informagao (TT),
actualmente. Falhas de sistema, podem causar perdas insuperdveis em qual-
quer entidade colectiva. Por este motivo, a virtualizagdo permite que as
instdncias em execucdo de um qualquer sistema numa determinada[VM] se-
jam realocadas noutra [VM| para recuperacio do servico em caso de falha
permanente. Sem a redundancia, muitas empresas e instituicdes, incorre-
riam facilmente em situagdes de perda de informacdo. Noutra perspectiva,
a tolerancia a falhas torna a resolugd@o deste tipo de problemas ainda mais
eficiente, porque permite a ligacdo de dois ou mais servidores entre si €, no
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1.1 Enquadramento 3

caso de haver alguma ocorréncia em algum deles, os restantes poderao con-
tinuar a disponibilizar o servico prestado, como se nada de anormal tivesse
sucedido. A redundincia e a tolerdncia a falhas dos sistemas, sdo excelen-
tes aliados, quando existem procedimentos de recuperacdo de dados, nos
casos em que a informacdo € apagada ou destruida, porque garantem um
desempenho 6ptimo durante essas operagdes.[Hillen, 2016

e Migracao de recursos, ¢ uma funcionalidade de uma conveniéncia inigua-
lavel na virtualizacdo. Pelo facto de ser ficil, passar da infraestrutura fisica
para a infraestrutura virtual, a medida que as necessidades o exigem, pode
referir-se o caso do armazenamento em disco. Neste caso, vdrias tecnolo-
gias permitem a alocag¢do de volumes de armazenamento virtuais, onde ra-
pidamente se pode migrar a informacdo para volumes fisicos e vice-versa.
Também € possivel migrar dados de um volume virtual ocupado completa-
mente, para outro volume virtual com a tecnologia|lhin Provisioningl Com
a migracdo, os administradores de sistemas, podem facilmente prevenir o
desperdicio de recursos, aprovisionando s6 o que € estritamente necessario
para um determinado ambiente e de uma forma organizada.[Hillen, 2016]

e Firewalls virtuais e Seguranca representam um tépico que envolve um
desafio permanente e considerdvel para as empresas e para as instituicoes.
Existe um beneficio por parte dos[Firewall virtuais, para mitigar o problema
da seguranca na proteccao e no acesso aos dados, a custos muito inferiores,
comparativamente aos métodos tradicionais. E de referir que a seguranca
virtual, envolve o uso de médulos avangados, como os virtuais, que
ajudam ao bloqueio de ataques maliciosos provenientes de fontes desco-
nhecidas. Existe um isolamento das aplicacdes, para que nao possam ser
afectadas por|Malware| Os |Firewall virtuais, aplicam as suas funcionalida-
des na base das redes virtualizadas, para gerar segmentacao da informacao.
Para a quantidade de informacao triada por estes sistemas, tal ndo seria pos-
sivel fora do contexto da virtualizagdo, sem haver um comprometimento
entre a seguranca e o desempenho.[Hillen, 2016]

e Reforco das equipas de [TT| é obrigatério, quando as empresas e as insti-
tuicdes decidem avangar para uma implementacio cujo funcionamento se
baseia na virtualizagdo. Neste cendrio, existe uma maior complexidade tec-
noldgica e, por conseguinte, é necessario um maior controlo operacional,
onde a fluéncia dos dados tem que ser irrepreensivel.[Hillen, 2016]

e Reducio de custos e proteccio do ambiente serd o aspecto mais impor-
tante, do ponto de vista social e econdmico de qualquer empresa ou insti-
tuicdo. O modelo tradicional em que existe um servidor para uma aplica-
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4 Introducao

¢ao, actualmente, € sindnimo de custos elevados e subutiliza¢ao de recursos.
Com a virtualizagdo, é possivel uma abordagem antagonista ao modelo tra-
dicional, no sentido em que passa a existir uma consolida¢do dos recursos
computacionais, permitindo a redu¢do de problemas de compatibilidade e,
a reducgdo dréstica do custo pecunidrio envolvido. Com esta abordagem,
existe a alocacdo precisa de recursos necessarios a execugao das aplicagdes,
0 que se traduz num menor consumo energético e, por conseguinte, numa
menor pegada ecoldgica.[Hillen, 2016]

Todo o cendrio operacional do baseia-se num conjunto de aplica¢des,
que possibilitam o armazenamento, o tratamento e a disponibilizacdo dos da-
dos recolhidos, por toda a infraestrutura integrada de investigacdo das ciéncias
da Terra sélida. E, sendo o [EPOS| um projecto europeu, constituido por equipas
multidisciplinares europeias, as aplicagcdes supracitadas, serdo supostamente ace-
didas concorrentemente, de uma forma, que pode chegar a ser intensiva. Tendo
em conta esta possibilidade, faz todo o sentido proceder a virtualizag¢ao das instan-
cias destas aplicagdes, por forma a haver um melhor aproveitamento dos recursos
existentes, ja por si limitados.

1.2 Motivacao

A especializagdo profissional que quero exercer e aprofundar, é indubitavelmente
a administracio de sistemas. E uma drea que me fascina, talvez por se encaixar
perfeitamente com muitos aspectos da minha personalidade e, seguramente, por
ser uma profissdo onde cada dia pode ser uma aventura. Atrai-me a parte do
controlo, da optimizacdo e da organizacdo, inerentes as incumbéncias didrias de
um [Sysadmin| onde a resiliéncia e a perseveranga sao sentidas com normalidade.

WE TOOK THE HOSTAGES, | | BUT THENTHIS GUY CLIMBED UP NO, HE IGNORED THEM.
SECURED THE QUILDING, AND | | THE. VENTILATION DUCTS AND WALKED | | HE JUST RECONNECTED
CUT THE COMMUNICANION | | ACROSS BROKEN GLASS, KILLING THE CABLES WE CUT,
LINES LIKE YOU SAID. ANYONE WE SENT TO STOP HIM. MUTTERING SOMETHING
/ \ ABOUT “UPTIME".
. EXCELLENT.
% AND HE RESCUED SHIL WERE
THE. HOSTAGES? A SYSADII.

Figura 1.2: Postura profissional de um Sysadmin
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1.3 Objetivos 5

De acordo com algumas estimativas de mercado, a grande maioria do tecido
empresarial que constitui os grandes grupos econdmicos, a excep¢do da banca, ja
virtualizou grande parte da sua actividade computacional. A virtualizacdo tornou-
se numa tecnologia de elei¢do e, a sua aceitacdo nao estd longe de ser total! Como
consequéncia directa, a virtualizagdo tornou-se numa area onde um ja
tem que ter algumas competéncias adquiridas.

Uma das competéncias a enfatizar, € a gestdo de redes. Grandes intervenientes
no mercado, como a ©Microsoft e a © VMWare, estdo a apostar em arquitecturas
como o Software Defined Networking (SDN)), que permitem aos um
nivel de controlo e flexibilidade sobre as redes virtuais, sem precedentes. Por
outro lado, a criacdo de camadas légicas e camadas virtuais sobre a rede fisica,
aumenta em muito, a sua complexidade. A criacao e manutenibilidade deste tipo
de redes, requer de um [Sysadmin] um conhecimento sélido das redes IP.

Outra competéncia muito importante € a gestdo de utilizadores e a sua auten-
ticacdo. J4 comeca a ser comum a existéncia de ambientes computacionais mis-
tos, com servidores fisicos e servidores virtuais a operar remotamente na
E apesar do processo de autenticagdo ser idéntico para os dois tipos, as depen-
déncias do proprio processo podem organizar-se de forma diferente, o0 que muda
certamente a sua gestao.

Por tltimo, ha que referir o armazenamento. Qualquer que ja admi-
nistrou um servigco de copias de seguranca, estd familiarizado com as varias topo-
logias de armazenamento, bem como os problemas de conectividade e Quality of
Service (QoS). Muitos operadores dos servigos usam armazenamento por
objectos, comparativamente ao armazenamento por blocos, o que implica o uso
de um para efeitos de conectividade. Outra tendéncia que se verifica, € a
utilizagdo de técnicas como as Bunch of Redundant Independent Clouds (BRIC),
por parte de uma s6 entidade colectiva, para prevenir a eventualidade de falhas.
Nao havendo qualquer incerteza relativamente a importancia deste tdpico, torna-
se premente a compreensdo aprofundada do armazenamento remoto.

Para concluir, a possibilidade de por em pratica algumas técnicas de virtu-
alizacdo, que se adequam ao ambiente operacional do [EPOS| é para mim uma
oportunidade académica sem precedentes!

1.3 Objetivos

Este trabalho, tem o propésito de virtualizar o conjunto de aplicacdes usadas pelo
ambiente [EPOS| Por conseguinte, consoante o tipo e a quantidade de recursos que
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6 Introducao

cada aplicacao necessita, € aplicada a técnica de virtualizacdo mais apropriada, por
forma a conseguir uma optimizagdo do sistema que as suporta e, o melhor tempo
de execugdo possivel.

O ambiente operacional do [EPOS! € constituido pelas seguintes aplicagdes:

e database é o Sistema de Gestio de Bases de Dados que utiliza
a tecnologia PostgreSQL e, que possibilita o armazenamento da informa-
cdo relativa as estagdes geodésicas, aos dados recolhidos e a qualidade da
informacao do sistema, numa base de dados chamada GNSS-Europe.

e Products_Portal € uma aplicacdo que utiliza a tecnologia PHP e é execu-
tada no servidor Apache. Serve de ponto de entrada para o acesso aos pro-
dutos associados as esta¢des Global Navigation Satellite System (GNSS)),
que fazem parte da rede Esta aplicacdo, incorpora dados e meta-
dados disponibilizados pela Application Programming Interface (API) de
outra aplicacdo chamada EPOS_GLASS_Framework e, por consequéncia, a
base de dados GNSS-Europe.

e EPOS_GLASS_Framework é uma Framework que utiliza a tecnologia
Java e o servidor de aplicacdes GlassFish. Esta ferramenta, trata de todos
os pedidos que fornecem os dados e os metadados, ao Data Gateway e ao
Products Gateway, usando a base de dados GNSS-Europe.

o FWSS - Flask Web Service Server ¢ um servico Web que utiliza a tecno-
logia Python e um servidor Web, o Flask. E tem como funcdo, servir de
protétipo/ferramenta de teste para os servigos do [GNSS

e EPOS_Sync_System ¢ uma ferramenta que utiliza a tecnologia Java e, que
trata da sincronizagdo das tarefas realizadas entre os nodos da rede [EPOSI

o GLASS-web-client ¢ uma interface que utiliza a tecnologia Java e, é exe-
cutada no servidor de aplicacdes GlassFish. Funciona como cliente Web,
para a[APllda EPOS_GLASS_Framework.

o NodeManager ¢ uma ferramenta que utiliza a tecnologia NodeJS e, é exe-
cutada no servidor de aplicacdes GlassFish. Esta ferramenta, gere nodos,
conexoes entre nodos e centros de dados.

e indexGD ¢é uma aplicagcdo que utiliza a tecnologia Python e, tem a fungao
de indexar dados geodésicos, que estejam contidos em ficheiros presentes
numa determinada localizagdo (directoria), enviando depois o resultado sob
a forma de objectos JavaScript Object Notation (JSON)), para o FWSS -
Flask Web Service Server.
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e RunQC ¢é um que utiliza a tecnologia Perl e, que gera metadados
sobre a qualidade dos dados provenientes do|GNSS| no formato XML. Este
recebe mensagens completas de navegacdo fidedignas, que sdo des-
carregadas automaticamente de varias fontes consolidadas. Estas mensa-
gens sdo depois descompactadas, para depois configurar, iniciar e controlar
0 G-Nut/Anubis. Se necessdrio, o ficheiro XML que contém o resultado, é
comunicado a um servico presente num servidor Web, para, por sua vez,
fazer o registo na base de dados.

Tendo em conta, para além dos requisitos de memoria, todas as dependéncias que
tém que existir no ambiente de execugdo de cada aplicacdo, em termos de
software, ¢ indicada na tabela[I.T] o tipo de virtualiza¢do a usar em cada caso.

Ambiente EPOS
Aplicacao Container | Unikernel
database v’
Products_Portal v’
EPOS_Sync_System v’
EPOS_GLASS_Framework v’
indexGD v’
RunQC v’
FWSS - Flask Web Service Server v’

Tabela 1.1: Atribuicdo das tecnologias de virtualizacdo

1.4 Organizacao do Documento

De modo a refletir sucintamente todo o trabalho produzido neste projecto, este
documento encontra-se estruturado em cinco capitulos, precedidos pela prestacao
de todos os agradecimentos e, sucedidos pelas referéncias bibliograficas usadas
durante o seu desenvolvimento. O conteudo de cada capitulo, pode ser resumido
da seguinte forma:

1. O primeiro capitulo — Introducao — apresenta o projecto e faz uma breve
descricdo da instituicdo que o suporta. E também feito o enquadramento
do tema, no contexto dessa mesma institui¢do, referindo a importancia das
tecnologias usadas. A motivacdo da escolha deste projecto, é baseada na
contextualizacdo da virtualizacdo, na minha drea de especializagdo profis-
sional de elei¢do. Sdo apresentados os objectivos propostos neste trabalho,

7



Introducao

fazendo uma descric@o das aplicacdes a virtualizar e dos respectivos ambi-
entes de execugdo. Por tltimo, € apresentada a organiza¢do do documento.

. O segundo capitulo — Estado de Arte — descreve em detalhe, todas as tec-
nologias de virtualiza¢do usadas neste projecto, que estdo disponiveis no
mercado, actualmente.

. O terceiro capitulo — Tecnologias Utilizadas — refere com especificidade,
todas as ferramentas utilizadas, na aplicacdo das tecnologias escolhidas,
para o cumprimento dos objectivos propostos. Este capitulo, refere tam-
bém as razdes dessas escolhas.

. No quarto capitulo — Implementacao e Testes — sio mencionadas todas as
caracteristicas do equipamento utilizado ao nivel do hardware. De seguida,
¢ feita uma descricao detalhada de todas as implementacgdes feitas para se
chegar as solucdes requeridas, bem como, a enunciagdo de todas as confi-
guracdes utilizadas. Por fim, é também feita uma mencao a todos os testes
realizados, onde se relatam os obstaculos encontrados.

. No quinto capitulo — Conclusoes e Trabalho Futuro — ¢ feita uma breve
dissertacdo sobre a experiéncia proporcionada por este projecto e, € feita
também referéncia, a alguma optimizagdo que possa ser implementada no
futuro.



Capitulo 2

Estado da Arte

2.1 Introducao

Nos ultimos anos, a virtualiza¢do tem evoluido imenso, por parte ndo s6 dos fa-
bricantes de software, que t€ém apresentado melhores solucdes a custa de maior
complexidade na sua implementagdo, como também por parte dos fabricantes de
hardware, que t€m permitido ultrapassar certos limites de desempenho existentes
na prépria area tecnoldgica.

Pela importancia deste topico e, porque todo o projecto se baseia nestas tec-
nologias, irdo ser abordados com detalhe, todos os tipos de virtualizacdo usados
nos dias de hoje. Serdo introduzidos na sec¢do 2.2} todos os conceitos relativos as
[VME, bem como os seus tipos e as suas caracteristicas. Para respeitar a sequén-
cia cronoldgica do aparecimento destas solugdes, na sec¢do [2.3] serd abordado o

tema dos [Containeris. Por tltimo, os [Unikernels serdo referidos na seccio 2.4

visto serem o topico mais recente.

2.2 Maquinas Virtuais

O mundo da virtualizagdo assenta num conceito base que € o ou
Virtual Machine Monitor (YMM). E o que comunica directamente
com o hardware e que partilha os recursos do sistema, agendando tempo de pro-
cessamento na|[CPUle alocando, entre outros recursos, memoria para cada VML E
0 que controla o acesso dos sistemas operativos convidados aos dis-
positivos de hardware. Actualmente, existem dois tipos de [Hypervisors, por tal,
irdo ser descritos detalhadamente, para se perceber as diferencas conceptuais e
funcionais que hd entre eles.
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2.2.1 Hypervisors Nativos

Sdo referidos como do tipo 1 e foram desenvolvidos pela ©IBM na
década de 60. Como sdo executados em modo privilegiado e, correm directa-
mente sobre o hardware, este tipo de sdo muito eficientes e tém um
excelente desempenho.

Arquitectura Micro-kernel

Esta arquitectura, estd concebida por forma a minimizar o tamanho do
S6 algumas funcionalidades como a gestdo da memoria e o escalonamento
do processador, estdo incluidas directamente no Todas as outras fun-
cionalidades como a gestdo: dos dos dispositivos de hardware; da rede;
dos dispositivos de armazenamento de dados; das e outras, sdo geridas
numa parti¢do de gestdo separada, como se pode constatar na figura[2.1] Enquanto
que o ¢ executado em modo supervisor, esta parti¢do é gerida por um
sistema operativo independente, cujo ambiente de execugao faz parte do modo uti-
lizador. Ainda assim, esta parti¢ao é considerada como fazendo parte do Trusted
Code Base (TCBI), o que lhe confere o privilégio de aceder directamente ao niicleo
e a recursos do sistema e, a incumbéncia de intermediar a comunicagdo entre as

VM e o [Hypervisor [Shropshirel 2014]

Para suportar a execucdo das [VMk, o [Hypervisor, captura os pedidos aos re-
cursos de hardware e transfere-os para a particdo de gestdo. Esta, por sua vez,

processa-os e encapsula-os através de uma camada virtualizada, antes de comuni-
car com 0s dos dispositivos de hardware.[Shropshire|, 2014]

Arquitectura Monolitica

Neste modelo, todas as funcionalidades do sistema estdo incluidas no
Tal inclui: o nucleo, todos os subsistemas, interfaces e dos dispositivos
de hardware. Como consequéncia directa, o tem um tamanho maior,
mas todo ele € executado em modo supervisor. O que implica que todo o seu
resida na drea mais segura do sistema.[Shropshire, [2014]

Como referéncia hierdrquica, as sdo instanciadas logo acima do
onde um[VMMlinterage com cada uma das instancias. O estd contido
no e, af recebe todos os pedidos aos recursos de hardware. Por ul-
timo, é de referir que, na arquitectura monolitica, também € suportado o sistema

de comunicagido por [Hypercalls.[Shropshire, 2014]

10
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Mgmt. Virtual
Partition  Machine

Virtual Machine
Ring3 Mgmt .
interface Lol Ring 3 Applications
Virtualization Ring1 Guest 0S Kernel
Kernel Ring 0

Figura 2.1: Arquitecturas: Micro-kernel (esquerda) e Monolitica (direita)

2.2.2 Hypervisors Alojados
Esta arquitectura, constitui os do tipo 2. Este ¢ instalado

como uma mera aplicacdo. Como todos os recursos sdo geridos pelo préprio
sistema operativo anfitrido, o [Hypervison, partilha esses mesmos recursos com
todas as outras aplicagdes existentes nesse sistema.

Um pertencente a esta arquitectura, pode ser instalado sem a ne-
cessidade da existéncia de qualquer alteracdo no sistema operativo anfitrido, as-
pecto este, que pode ser considerado uma vantagem na configuracdo de certos
ambientes. Também devido a este facto, o depende inteiramente do
sistema operativo anfitrido para a facultacao dos dos dispositivos de hard-
ware e outros servi¢os de baixo nivel.[Hwang et al.,[2012]

Comparado com os nativos, o alojado, tem um de-

sempenho notoriamente inferior. Tal acontece de forma expectdvel porque, quando
uma aplicacdo virtualizada requer o acesso a algum dispositivo de hardware, é
necessdrio fazer o mapeamento dos recursos através de quatro camadas distintas
constituintes da prépria arquitectura. Mais acentuada se torna a diferenca de de-
sempenho, quando a Instruction Set Architecture (ISA) do sistema operativo vir-
tualizado, € diferente da[[SAldo hardware existente! O que obriga a uma tradugio

bindria completa das instru¢oes.[Hwang et al., 2012]
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2.2.3 Virtualizacao Completa

Esta técnica de virtualizacdo, também conhecida por Hardware Virtual Machine
(HVYM)), ndo tem a necessidade de modificar o sistema operativo convidado por-
que, combina a traducao bindria e a execugdo directa de instrucdes. O sistema ope-
rativo convidado, € completamente isolado do hardware do ambiente de execucao.
Consequentemente, este ndo tem a menor no¢do de que esta a ser virtualizado. Tal
feito, pode ser conseguido através de dois processos a seguir enunciados:

Traducao Binaria/Emulacao de Hardware

Neste caso, € feita a emulacido da [SAl que o sistema operativo convidado estd a
espera de encontrar, sobre a presente no processador do ambiente anfitrido.
Assim, € possivel efectuar a captura de instrucdes priviligiadas, que ndo podem
ser virtualizadas. Para tal, € usado um software que emula os dispositivos de
hardware comuns, que s@0 expostos a posteriori, ao sistema operativo convidado.
Mais, os pedidos de entrada/saida de dados, sdo redireccionados para o
onde sdo traduzidos por pedidos de entrada/saida de dados, reais. Por outro
lado, todas as instru¢des ndo criticas, sdo executadas directamente no hardware,
nio s6 promovendo a eficiéncia da virtualizagdo, como também afirmando a se-
guranca do sistema.[De Lucial, [2017]

Virtualizacido Assistida por Hardware

Para proporcionar um melhoramento adicional ao desempenho dos
e, diminuir a complexidade da sua implementacdo, esta técnica foi desenvolvida,
para disponibilizar aos métodos de virtualiza¢do, uma solugdo baseada no hard-
ware. Esta solug¢do, provoca um aumento no ndmero de instrucdes disponiveis
nos processadores afectados, o que torna possivel as operacdes de virtualizacao,
acontecerem directamente no hardware! O proprio hardware, esta preparado para
capturar certas chamadas ao sistema por parte das em execugdo, 0 que per-
mite ignorar os processos de tradugdo existentes na camada de virtualizacio e,
enviar os pedidos de entrada/saida de dados directamente para o que
por sua vez, decide executd-los ou ndo.[De Lucia, 2017]

Em 2005, a ©Intel, foi pioneira na apresentagiio da sua solugdo de virtualiza-
¢do assistida por hardware nos seus processadores, com as tecnologias V1-x (Vir-
tual Machine Control Structures) e VI-d (Virtualization Technology for Directed
1/0). O novo conjunto de instrugdes destes processadores, permite a execu¢ao do
no anel -1! O que significa que o sistema operativo convidado, pode
continuar a ser executado em modo privilegiado, como se ndo existisse qualquer

12
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processo de virtualizacao, ou seja, no anel 0. Este novo conjunto de instru¢des de-
dicadas a virtualizac@o, permite ainda a gestdo de memoria por cada[VML de forma
individualizada e, o acesso directo a um dispositivo de rede e outros.[De Lucia,
2017]]

2.2.4 Para-virtualizacao

Com esta técnica de virtualizacdo, o sistema operativo presente na [VM] é modi-
ficado e, tem a perfeita no¢do de que estd a ser virtualizado. E instalado soft-
ware adicional como: e ferramentas de sistema, que permitem a comu-
nicacdo directa entre a[VMl e o Os sistemas operativos convidados
para-virtualizados, ficam munidos de um|[Compiladorinteligente que, substitui as
instrugdes criticas por [Hypercalls, em tempo de compilagdo. Assim, com a para-
virtualizacao, é reduzida substancialmente a carga computacional acrescida que
deriva da prépria virtualizacdo e, como consequéncia, existe um ganho concer-
nente ao desempenho do sistema.

2.3 Containers

Esta tecnologia, cria uma camada de virtualizacdo dentro do sistema operativo,
que permite particionar os recursos do proprio sistema fisico. Assim, é possivel a
execugdo de multiplas instancias isoladas de um determinado sistema operativo,
partilhando o niicleo desse mesmo sistema operativo. Uma instancia desta na-
tureza, € normalmente chamada de: VEE (Virtual Execution Environment); VPS
(Virtual Private System); ou simplemente um Na pritica, temos um
ambiente que se parece com o ambiente de uma[VML porque cada uma destas ins-
tancias, tem: os seus proprios processos; sistema de ficheiros; contas de utiliza-
dores; interfaces de rede com enderecos Internet Protocol (IP) atribuidos; tabelas
de regras de e outras configuragdes proprias, mas sem O peso
nem o tempo de inicializa¢do que caracterizam o uso da virtualiza¢do ao nivel do
hardware. [Hwang et al., 2012]

O conceito € simples e antigo, sendo o comando chroot, o precursor mais
conhecido desta tecnologia. Com o chroot, € possivel segregar os acessos de
diretorias e evitar que o utilizador possa ter acesso a raiz do sistema ("/" ou root).

Para se ter um conhecimento aprofundado sobre este tema, ¢ aconselhdvel
abordar conceitos relativos ao sistema Linux como 0s cgroups € 0S namespaces.
Tais conceitos, representam funcionalidades inerentes ao préprio nucleo do sis-
tema, que permitem criar o isolamento necessario, entre o e 0s outros
processos que sdo executados concorrentemente nesse mesmo sistema.

13
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Os namespaces, desenvolvidos pela ©IBM, conglomeram um conjunto de re-
cursos existentes no sistema, que sao disponibilizados a um processo, como se
fossem recursos dedicados tnica e exclusivamente a esse mesmo processo.

Os cgroups, desenvolvidos pela ©Google, criam o isolamento e limitam a
utilizacdo dos recursos presentes no sistema, como o processador e a memdria,
para grupos de processos que necessitam desses recursos.

Em resumo, os namespaces tratam do isolamento dos recursos existentes para
um tnico processo, enquanto que 0s cgroups gerem esses mesmos recursos para

um grupo de processos.[Hwang et al., 2012

2.4 Unikernels

Esta tecnologia, representa uma nova abordagem na constru¢ao de nicleos de sis-
temas operativos, especializados, que cont€ém somente o cédigo da aplicacdo, o
ambiente de execucdo e as respectivas dependéncias. Assim, o codigo da aplica-
¢do € fundido com o c6digo do niicleo do sistema e, o gerado pode ser
depois executado num Tal como se pode perceber na figura 2.2] O
principal objectivo desta tecnologia, € a reducdo maxima do tamanho do
[nel criado. Como consequéncia, o desempenho relativo as comunica¢des em rede
€ comprovadamente melhor e, o tempo de inicializag@o destas instancias é medido
em milissegundos!

Application Application

Syscall Handler
File System
Device Drivers
Scheduler
Memory Manager

Hardware Hardware

Monolithic Kernel Microkernel

(sauesq)| +)
T uonediddy

+

=
o

=,
D
&L

aznag o/l
apo 135
¢ uoneaddy

Really Minimal Kernel

Hardware

BpOIN [FUI)

Exokernel
Figura 2.2: Tipos de nicleos presentes nos hypervisors € nos unikernels

O melhor desempenho relativamente as comunicag¢des em rede, € atribuido em
parte, ao facto da aplicagdo incluida no[Unikernel, ser executada no mesmo espago
de enderecamento dos médulos constituintes do nucleo do sistema, alijando assim
a mudancga dos contextos de execugio, entre a aplicagc@o e o respectivo nicleo. No
conceito do[Unikernel, a delineagdo entre o modo utilizador e o modo supervisor,
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ndo existe! Logo, tanto a aplicacdo como os médulos constituintes do nicleo, sao
executados com os mesmo privilégios. Ainda, a possibilidade da existéncia de
ataques € amplamente reduzida, porque os servicos e o c6digo relativo a biblio-
tecas, desnecessarios a execuc¢do da aplicacdo, sdo removidos, deixando somente
as dependéncias necessarias do nicleo do sistema. E o isolamento existente entre

varias instancias de[Unikernels, é garantido pelo [Hypervisor [De Lucia, 2017

A filosofia dos [Unikernells, é a execugdo de uma tnica aplicagdo ou servigo,
correspondente a um sé processo. Por tal, se for necessaria a execucdo de mul-
tiplas instancias em paralelo, terdo que ser iniciadas mdltiplas instancias do
lkernell, pelo [Hypervison. Logo, as restricdes relativas ao uso e agendamento dos
recursos de hardware, sao geridas pelo [Hypervison [De Lucial, 2017]

2.5 Conclusoes

E interessante perceber pela figura as grandes diferengas conceptuais, entre
as vdrias tecnologias existentes actualmente. E sdo estes conceitos que vao servir
de base de reflexdo, para a escolha do modelo a utilizar, na concretizacao dos
objectivos deste projecto.

Containerized deployment

Typical cloud deployment ™ Caniner ] IR Unikernel deployment
! ]
VM VM [Awwde&tnnlg] [Appwde&wﬂﬂl]i
| s T {1 unikernel | " Unikernel |
H 0 i H
[A.ppﬂ:lh&mnlg] [nppmdeamﬂg] _[ s ]I ...... [ ibraries ]: H ! ! :
e i i 1] Appcode& config |f| ! | Appcode & config |1
[ ‘App runtime & ] [ App runtime & ] : b | [ i
Fbraries Tbraries i 1| Appruntime & ibs | || Appruntime & fibs ||
H ! : i
[ 05+ Kernel ] [ 05 + Kernel ] s e 1| specialized kernel ! | Specialized kel | !
H i I H
H H | H

Hypervisor Hypervisor

Hardware Hardware

Hardware

Figura 2.3: Arquitecturas: Diferencas conceptuais
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Capitulo 3

Tecnologias e Ferramentas
Utilizadas

3.1 Introducao

No que concerne as ferramentas tecnoldgicas disponiveis no mercado, analisando
as multiplas possibilidades de escolha a usar na virtualiza¢do do ambiente
foram tomados alguns critérios, por forma a facilitar o uso e o apoio dessas mes-
mas ferramentas, considerando o cenario de atecnia e descoberta, caracteristico
desta fase académica. Esses critérios foram: o custo e a aceitacdo tecnoldgica.
Por um lado, analisando as possibilidades crediveis e conceituadas, relativas as
solugdes para assim se evitar um custo pecunidrio na aquisi¢do de
licencgas. Por outro lado, para que haja alguma facilidade em encontrar apoio e res-
postas, nos canais publicos de informacdo, por forma a solucionar rapidamente,
todos os obstaculos vislumbrados.

Para a gestdo das [VME, a escolha recaiu no Xen, descrito na secgio [3.2] por
cumprir os critérios definidos, por ser um|[Hypervisorleve, rapido e eficiente, e por
ser uma experiéncia que considero proveitosa, na medida em que é amplamente
usado no mundo empresarial.

Para a virtualizacao das aplicagdes, proposta inicialmente com o uso de
tainer}s, a op¢ao favordvel serd o Docker, detalhado na sec¢do [3.3] mais uma vez
pela condicao dos critérios definidos, por ser seguramente a tecnologia mais evo-
luida do mercado e, mais uma vez também, por me proporcionar uma experiéncia
enriquecedora, visto ter uma aceitagdo colossal no mundo empresarial.

Para a a criac¢do dos , com base nas aplicacdes que t&ém uma funci-
onalidade mais simples e, que parecem enquadrar-se na utilizagdo desta tecnolo-
gia, foi eleita a ferramenta Unik, esmiugada na sec¢do 3.4 que para além de estar
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relativamente bem documentada, tem a caracteristica particular, de incorporar o
funcionamento dos principais projectos em desenvolvimento na area.

3.2 Xen

Foi instalada no do a versao 4.9.0 deste magnifico software,
que cria um do tipo 1, com arquitectura micro-kernel, com suporte
a para-virtualizacio e a virtualizagdo completa. O Xen, tem também a capaci-
dade de usar um modo especial de virtualizagdo, chamado Para-virtualisation on
HVM (PVHVM)), que combina a [HVM| com o uso de vdrios dispositivos para-
virtualizados, como o armazenamento, a rede e outros. Este modo misto de vir-
tualizacdo, oferece o melhor dos dois mundos, por reduzir a carga computacional
que deriva da emulacdo dos dispositivos e, a0 mesmo tempo, proporciona uma
aceleracdo do hardware, relativamente ao processamento € ao acesso a memoria.
O Xen é um projecto desenvolvido na Universidade de Cambridge.

As criadas e executadas pelo Xen, sdo chamadas de dominios. Existe
um dominio especial chamado dom0, que é executado em modo privilegiado logo
quando o Xen € inicializado no sistema e, que tem a incumbéncia de controlar
0 e inicializar outro tipo de dominios, esquematizados na figura [3.1]
a direita, chamados domU. Os dominios pertencentes a este tipo, sdo executados
em modo ndo privilegiado, por ndo terem as incumbéncias do dom0. O domoO,
consegue comunicar com os domUs através de um canal de memoria contido no
E, também através do consegue alocar e mapear recursos
de hardware para os domUs. Também, os necessdrios para aceder aos
dispositivos de hardware, estdo contidos no dom0. Por esta razdo, o tamanho do

¢ relativamente pequeno.[Xen.org, [2018]

Control domain
(dom0})

Guest 05
and Apps

Dom0 Kernel

Scheduler MM i XSM Hypervisor

1w s‘ mm“ CPUs w e ‘

Figura 3.1: Arquitectura Xen
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Cada para-virtualizado, estd separado em dois blocos: o backend
que reside no domO e, que gera o dispositivo virtual e; o frontend que reside
num domU e, que permite ao sistema operativo convidado aceder ao dispositivo
virtual. Ambos os blocos, usam uma interface de alto débito baseada em memoria
partilhada, para a transferéncia de dados entre o dom0 e o respectivo domU. Os
mais importantes, sdo: o net-back/net-front para o sistema de rede €; o
blk-back/blk-front para o sistema de armazenamento de dados.[Xen.org, [2018]

3.3 Docker

O Docker, é uma plataforma de desenvolvimento, provisionamento
e execucdo de aplicacdes que, tem como base, a linguagem de programacdo Go
da ©Google. Cada aplicagio virtualizada é tratada como um micro servico, que
pode a posteriori, fazer parte de uma aplicacao maior.

Para todos os experimentos envolvidos neste projecto, foi instalada e usada, a
versao 18.03.1 respeitante a edi¢io Community Edition (CE).

No que concerne a sua arquitectura, foi feito o desenvolvimento e a imple-
mentagdo de uma biblioteca chamada libcontainer, que providencia um ambiente
de execucdo transversal a todas as distribui¢cdes de Linux. No entanto, ao longo
do seu desenvolvimento, foram adicionadas vdrias camadas de abstrac¢do, para

haver um maior entrosamento com o grande ecossistema e, para ir
de encontro aos padrdes do sector.[Inc., [2018]]

Como se pode visualizar na figura[3.2] no ambiente de execugio do Docker, 0
componente que inicia os processos de: criacdo; execuc¢do e eliminacdo de ima-
gens, € o Docker-Engine, que recebe os pedidos gerados no Command-line In-
terface e 0s comunica ao containerd através de uma [API| para que sejam
depois processados.

Por sua vez, o containerd, é o que trata de: todas as tarefas de baixo
nivel relativas a gestdo das imagens; do armazenamento; da distribui¢do das ima-
gens; das conexoes a rede e outras.

Por dltimo, o runC é o médulo que efectivamente executa as instincias das
imagens e, trata da interface de comunicagdo de baixo nivel, associada ao préprio
nucleo do sistema, no que concerne entre outros, aos cgroups € aos namespaces.

Quando as instancias em execug¢do, sao terminadas por alguma razado, o con-
tainerd-shim, ¢ o moédulo que se certifica de terminar todos os processos e subpro-
cessos, ainda presentes em memoria.[Inc.,|[2018]
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&

Docker 1.10 and later

E F) E]

runC runC runC

containerd-shim containerd-shim containerd-shim

Docker Engine

SELinux/AppArmor

Linux kernel

Figura 3.2: Arquitectura Docker

Outro aspecto muito importante a referir, € o uso do Another Union File Sys-
tem (AUES) como sistema de ficheiros, para a criagdo das imagens por camadas,
sO de leitura e de forma incremental. As diferentes camadas, que podem ter dife-
rentes sistemas de ficheiros, sdo mantidas e geridas pelo[Driver{de armazenamento
de dados, que possibilita a sua partilha por diferentes imagens. Partilha essa que
permite operacdes como: o build, o copy, o pull e o push, de uma forma rapida e
compacta.

Na criag@o de cada imagem, é gerada uma pequena camada de escrita e, todas
as alteracdes efectuadas nessa imagem sdo ai guardadas. O que significa que
vdarias imagens podem partilhar o acesso a mesma camada de escrita € a0 mesmo
tempo, ter o seu préprio estado.

O Docker, por defeito, usa a tecnologia Copy on Write (CoW)). Esta tecnolo-
gia, permite uma excelente optimizacao, tanto no tamanho das imagens, como no
tempo de inicializa¢do dos préprios [Containers.[Inc., 2018]]
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3.4 Unik

Esta ferramenta, ainda na sua versao 0.0.0, estd numa fase experimental e, é na
sua esséncia, uma plataforma de compilagdo e instalagdo de [Unikernels. Alias,
a plataforma mais completa do mercado, por ser a unica a suportar a criacio de
vdrios tipos de , de uma forma sélida e completamente funcional. E
de referir, que também consegue interagir com varios de diferentes
arquitecturas.[solo.i0, 2018]]

O[Daemon| Unik, é constituido por uma[API| que trata pedidos provenientes da
ou de algum cliente HyperText Transfer Protocol (HTTP) e, que determina,
qual o|Compilador e o|Hypervisorja usar para processar esses mesmos pedidos.

Em particular, quando a [API| recebe um pedido build, o compilador apropri-
ado, é chamado para construir a imagem generalizada, que por sua vez é pas-
sada ao escolhido, para em seguida a processar com o método stage,
transformando-a numa imagem auto-inicializdvel e optimizada para o referido

[pervisonsolo.io, 2018]]

3.5 Conclusoes

Para além de todas as funcionalidades proporcionados por estas ferramentas, que
permitem a optimizagdo dos recursos fisicos, importa salientar alguns aspectos
como a seguranca, fundamental para o bom funcionamento e a integridade das
aplicagdes e respectivos ambientes virtualizados. A tabela[3.1]enfatiza as diferen-
cas mais relevantes entre estas tecnologias, na sua execugao.

Tipo Ablicacio Nivel de Proveniéncia Tamanho
P plicag Privilégio do Isolamento | da Imagem
Miquina Virtual Xen 1\21‘1’%110 Hypervisor Grande
Container Docker Nivel 3/f0rgado Kernel Médio
ao Nivel 0
Unikernel Unik Nivel 0 Hypervisor Pequeno

Tabela 3.1: Diferencas entre os varios Ambientes de Execucao

O maior nivel de isolamento criado entre instancias virtualizadas, € indubi-
tavelmente proporcionado pelo que consegue utilizar de forma mais
optimizada, a segmentacdo da memoria fisica pelos diferentes niveis de privilé-
gios de processamento e, por extensdes de virtualizacdo do hardware.
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Capitulo 4

Implementacao e Testes

4.1 Introducao

ApOs toda a reflexdo e ponderacdo dos multiplos factores a considerar, chega o
momento da prepara¢do do ambiente, com todas as: instalacdes; configuracdes e
optimizagdes, necessdrias ao bom funcionamento do sistema [EPOSI

Relativamente ao [Servidor, sdo mencionadas detalhadamente na seccao 4.2}
todas as suas caracteristicas fisicas, referindo-se também o sistema operativo e
0 fundamentais ao desempenho das suas fun¢des. De seguida, na
secgao 4.3 ¢ feita uma descrigdo pormenorizada, de todas as configuragdes e op-
timizagdes feitas, tanto no proprio sistema, como nas ferramentas de virtualizacao
usadas. Passando para a sec¢do sdo demonstradas todas as implementagdes,
relativas ao processo de virtualizagdo das aplica¢des do ambiente [EPOS| Decor-
rido todo esse processo, na secgdo [4.5] sdo efectuados todos os testes e todas as
comparacdes, para andlise dos resultados obtidos, com os processos de virtualiza-
¢do aplicados. Por tltimo, € feita na seccao[d.5] uma breve referéncia as limitacoes
tecnolégicas encontradas, nas ferramentas usadas em todo o percurso.

4.2 Caracteristicas do Servidor

Para a feitura deste projecto, foi disponibilizado um miniPC da marca ©AI Touch,
com as caracteristicas perfeitas para este tipo de funcdo. E um sistema com uma
capacidade de processamento considerdavel, compacto e amigo do ambiente. Ou-
tro aspecto importante a referir, baseia-se no facto de ser perfeito para o caso
de haver a necessidade de efectuar um escalamento dos recursos virtualizados.
Uma local composta por unidades iguais deste sistema, tornar-se-ia per-
feito para a aplicacio da funcionalidade Swarm existente no Docker. E feita uma
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descri¢do detalhada dos componentes do sistema disponibilizado, na tabelad.1]

Servidor|

CPU Intel i3-4030U 1.9Ghz
2 Cores 4 Threads

3MB L2 Cache

Memoria 4096 MB DDR3 1333MHz
Armazenamento 120GB SSD
Rede 2x 1Gbit
Sistema Operativo Debian 9.4
Hypervisor Xen 4.9

Tabela 4.1: Caracteristicas do

4.3 Configuracoes do Sistema

O Xen, é¢ um [Hypervisornl que requer algumas configuragdes para que funcione de
forma optimizada.

Relativamente a memoria, sendo um recurso limitado neste sistema, € reco-
mendada a atribuicdo da sua totalidade ao dom0, para que este, possa de forma
dindmica, ceder este recurso aos domUs, a medida que as sejam instancia-
das. No entanto, tendo a perfeita nocao da quantidade de VM's que irdo ser exe-
cutadas no sistema e, porque com o fenémeno da reatribui¢io da memoria, existe
um decréscimo de desempenho na rede e na inicializacdo destas VMs, optou-se
por atribuir 1GB ao dom0, que serd suficiente para que este desempenhe as suas
funcoes.

No que concerne a capacidade de processamento, exactamente pelas mesmas
razdes e com 0s mesmos argumentos relativamente ao desempenho, optou-se por

atribuir 1 iCPU] dos quatro criados pelo para gerir os 2[CPU fisicos

do sistema.

Quanto a configuragdo e gestio da rede do [Servidor] seguindo também as re-
comendacdes indicadas pela comunidade utilizadora do Xen, foi criado um dispo-
sitivo virtual em modo bridge, para possibilitar a todos os cliente virtuais e fisicos
do sistema, a conexdo a rede. Na listagem[.1] € apresentado o ficheiro de sistema
do Debian, com toda a configurac@o necessaria para o funcionamento na rede do

Listing 4.1: Configuraggo da rede no [Servidor

# This file describes the network interfaces available
on your system
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# and how to activate them. For more information, see
interfaces (5).

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
allow - hotplug enp3s0
iface enp3s0 inet manual

# The bridge interface

auto xenbr0

iface xenbr0 inet static
bridge_ports enp3s0
address 10.0.7.100
netmask 255.255.255.0
broadcast 10.0.7.255
gateway 10.0.7.1

bridge_stp off
bridge_waitport 0
bridge_fd 0

No que concerne a organizagdo do espaco disponivel em disco do [Servidor]
foi usado o[LVMlpara fazer essa gestao. Também seguindo as boas praticas da ad-
ministracdo de sistemas, foram criados vérios volumes 16gicos dentro do mesmo

grupo, para refor¢o da seguranca do prépri e, para necessidades futuras

de expansibilidade. E mostrado na tabela um pequeno resumo dos volumes
criados.
Grupo dos volumes: epos

Volume légico | Caminho Tamanho

root /dev/epos/root 18.62GiB

home /dev/epos/home 18.62GiB

swap /dev/epos/swap 3.72GiB

vmCentOS1 /dev/epos/vmCentOS1 | 10.00GiB

Tabela 4.2: Detalhes do[LVMIno
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Com o objectivo de criar um ambiente de comunica¢do entre as entidades
fisicas e 16gicas, o mais homogéneo possivel e, respeitando as caracteristicas do
proprio ambiente [EPOS] foi feita a configuragdo de rede da [VM] que suporta os

[Containers, tal como é mostrado na listagem [4.2]
Listing 4.2: Configurac¢do da rede na[VM] CentOS 7

# Generated by dracut initrd
TYPE=Ethernet

bOOTPROTO=none
IPADDR=10.0.7.200
PREFIX=24
GATEWAY=10.0.7.1
DNS1=8.8.8.8
DNS2=8.8.4.4

DEFROUTE=yes

IPV4_FAILURE_FATAL=no

NAME=eth0
UUID=ea8abb5f-ea72-4422-95a7-89abd5ceffa9
DEVICE=eth0

ONBOQOT=yes

Para a configuracao da ferramenta de criagdo de imagens [Unikernell foi neces-
sdria a cria¢do de um ficheiro com o nome daemon-config.yaml, que permite ao

respectivo|Daemon), saber qual o|Hypervisorique estd associado ao sistema hospe-
deiro, para que o Unik possa criar os [Exokernels. A respectiva configuragio estd

descrita na listagem 4.3

Listing 4.3: Configuragio do[Daemon|do Unik

providers:
xen:
- hame: my-xen
xen_bridge: xenbr0
pv_kernel: /boot/xen/grub-x86_64-xen.bin
version: 0.0.0

4.4 Detalhe das Implementacoes

Com o propésito de alojar as imagens das aplicacdes do sistema[EPOS] no formato
Docker, foi criada uma VM com o sistema operativo CentOS versdo 7, caracteri-
zada pela listagem Como se pode constactar, esta [VM] ird ter 512MB de
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memoria e 2 VCPUsk alocados pelo Xen, que se entende de momento, ser o sufici-
ente para executar uma instancia de cada aplicacao do referido sistema. Também
se pode verificar, que estd a ser atribuido um volume légico de armazenamento,
enunciado na tabela[d.2] Por tdltimo, é de referir que, a dltima instrugdo presente
na listagem supracitada, da indicacdo de que esta[VM]lira ser para-virtualizada.

Listing 4.4: [Scripf de criagdo da[VM| CentOS 7 no Xen

name="centos7 -VM"

vcpus=2

memory=512

disk =['phy :/dev/epos/vmCentOS1, xvda ,rw’]
vif=["bridge=xenbr0 ']
on_poweroff="destroy"
on_reboot="restart"

on_crash="restart"

bootloader="pygrub"

De seguida, € feita uma apresentagio dos de criagdo das imagens, usa-
dos pelo Docker. Estes , sdo de certa forma auto-explicativos, no entanto,
¢ feita uma sintese do significado das palavras chave, para futura referéncia:

e FROM indica a imagem base, que serd descarregada e usada para a cons-
trucéo da imagem descrita no

e ADD copia o ficheiro descrito para a localizagc@o referenciada, se ndo for
um ficheiro compactado. Se for, descompacta o seu contetido e, move esse
mesmo contetido para o destino referenciado.

e LABEL ¢ usado para documentagdo e conveniéncia do criador do
e RUN executa um comando durante a criacdo da imagem.
e COPY copia o ficheiro descrito para a localizacio referenciada.

e VOLUME indica uma directoria, cujo conteudo serd salvo e mantido, mesmo

depois do ser terminado.

e EXPOSE expde o porto de comunicagio descrito.
e CMD executa um comando, quando a imagem € instanciada.

e WORKDIR define uma directoria como referéncia de ponto de entrada,
quando a imagem € instanciada.
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Listing 4.5: Dockerfile da aplicagdo: database

# CentOS 7.4.1708 base image

FROM scratch

ADD centos -docker.tar.xz /

LABEL name="CentOS Base Image" \

vendor="CentOS" \
license="GPLv2" \
build -date="20170911"
RUN yum update -y && \
# PostgreSQL 10.2 installation
rom -Uvh https ://yum.postgresql.org/10/redhat/rhel
-7 -x86_64/pgdg-centos10-10-2.noarch.rpm && \
yum install -y postgresql10-server \
postgresql1i0 && \
yum clean all & rm -rf /var/cache/yum

# Needed configuration scripts

COPY systemctl.py /usr/bin/systemctl

COPY gnss-europe.pgdump.sql \

user.sql \
NodeManager_sql_fix.sql /tmp/

# Server initialization

RUN /usr/pgsql-10/bin/postgresql-10-setup initdb

# Users configuration file

COPY postgresql.conf pg_hba.conf /var/lib/pgsql/10/
data/

RUN chown postgres:postgres /var/lib/pgsql/10/data/
postgresql.conf /var/lib/pgsql/10/data/pg_hba.conf
&& \

systemctl start postgresql-10.service && \

systemctl enable postgresql-10.service && \

su - postgres -c ’'psql -f /tmp/gnss-europe.pgdump.
sgl’ && \

su - postgres -c ’'psql -c "CREATE DATABASE
products_queue ;" && \

su - postgres -c ’'psql -d "gnss-europe-v0-2-14" -f
/tmp/user.sqgl’ && \

su - postgres -c ’'psql -d "products_queue" -f /tmp
/user.sql’ && \

su - postgres -c ’'psql -d "gnss-europe-v0-2-14" -f
/tmp/NodeManager_sql_fix.sql’
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# Environment setup

VOLUME ["/var/lib/pgsql/10/data"]

EXPOSE 5432

CMD systemctl start postgresql-10.service

Listing 4.6: Dockerfile da aplicacdo: EPOS_GLASS_Framework

# CentOS 7.4.1708 base image
FROM scratch
ADD centos -docker.tar.xz /
LABEL name="CentOS Base Image" \
vendor="CentOS" \
license="GPLv2" \
build -date="20170911"
RUN yum update -y && \
# Java OpendDK 8 installation
yum install -y java-1.8.0-openjdk \
java-1.8.0-openjdk -devel && \
yum clean all &k rm -rf /var/cache/yum
# GlassFish 5.0 installation
ADD glassfish.tar.xz /opt/glassfish5/
# Needed files
COPY database.properties /opt/glassfish5/glassfish/
domains/domaini/config/
# Glass Framework & Glass Web Client & Node Manager
installation
COPY GlassFramework.war \
epos_validation.war \
NodeManager.war /opt/glassfish5/glassfish/domains
/domaini/autodeploy/
# Environment setup
EXPOSE 80 8080
CMD /opt/glassfish5/glassfish/bin/asadmin start -domain
--verbose=true

Listing 4.7: Dockerfile da aplicacdo: Products_Portal

# CentOS 7.4.1708 base image
FROM scratch
ADD centos -docker.tar.xz /
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LABEL name="CentOS Base Image" \
vendor="CentOS" \
license="GPLv2" \
build -date="20170911"
RUN yum update -y && \
# PHP 7.2 installation
## Apache 2.4.6 also needed and installed as a PHP
depedency
yum install -y https://dl.fedoraproject.org/pub/
epel/epel -release -latest -7.noarch.rpm \
http ://rpms.remirepo.net/enterprise
/remi-release -7.rpm && \
yum install -y yum-utils && \
yum-config -manager --enable remi-php72 && \
yum install -y cronie \
php \
php-pecl-mcrypt \
php-cli \
php-gd \
php-curl \
php-ldap \
php-zip \
php-fileinfo \
php-opcache \
php-process \
php-xml \
php-mbstring \
php-pgsqgl && \
yum clean all & & rm -rf /var/cache/yum
# Server files
RUN rm -rf /var/www
ADD Products Portal.tar.xz /var/www/
# cron job
COPY systemctl.py /usr/bin/systemctl
COPY crontab /etc/cron.d/requests-cron
# Environment setup
RUN chown -R apache:apache /var/www && \
chmod 0644 /etc/cron.d/requests-cron
EXPOSE 443
CMD php /var/www/artisan key:generate && \
php /var/www/artisan config:cache && \

30




4.4 Detalhe das Implementacoes 31

php /var/www/artisan migrate && \
systemctl start crond.service && \
systemctl enable crond.service && \
apachectl -DFOREGROUND

Listing 4.8: Dockerfile da aplicagdo: FWSS - Flask Web Service Server

# CentOS 7.4.1708 base image
FROM scratch
ADD centos -docker.tar.xz /
LABEL name="CentOS Base Image" \
vendor="CentOS" \
license="GPLv2" \
build -date="20170911"
RUN yum update -y && \
# Pip installation
yum install -y epel-release

RUN yum install -y python-pip && \
yum clean all & & rm -rf /var/cache/yum && \
pip install --upgrade pip && \

# Flask installation

pip install flask flask -cors sqglalchemy psycopg?2-
binary requests xmltodict

# Server files

ADD FWSS. tar.xz /opt/fwss/

# Environment setup

EXPOSE 5555

WORKDIR /opt/fwss

CMD python web_server.py

Por dltimo, aproveitando uma ferramenta de automacdo incluida no Docker,
chamada Docker-Compose, foi criado um global de instanciacdo de ima-
gens, que permite a iniciacdo de um conjunto de em simultdneo, com
o comando:

docker-compose up -d

onde a opcdo -d, permite que as instdncias permanecam em execuciao, em pano
de fundo.
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Como se pode verificar, este da a possibilidade de definir a criacdo
de uma rede de comunicagdes e de um volume, que serdo usados pelo conjunto
das instancias. E de referir também que, para qualquer sobreposicdo de regras,

entre este global e os individuais das imagens, prevalecerd a regra
presente neste apresentado na listagem 4.9

Listing 4.9: do Docker-Compose

version: '3’
services:
epos-glass:
build: ./EPOS_GLASS Framework
container_name: glass
restart: on-failure
ports:
- 8080:8080
- 80:80
networks:
epos-network:
ipv4_address: 10.0.7.204
depends_on:
- epos-postgres
epos- flask:
build: ./Flask_Web_Service_Server
container_name: flask
restart: on-failure
ports:
- 5555:5555
networks:
epos - network :
ipv4_address: 10.0.7.203
depends_on:
- epos-postgres
- epos-glass
epos-portal:
build: ./Products_Portal
container_name: products
restart: on-failure
ports:
- 443:443
networks:
epos - network :
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ipv4_address: 10.0.7.202
depends_on:
- epos-postgres
- epos-glass
epos-postgres:
build: ./Data_Base
container_name: database
restart: on-failure
ports:
- 5432:5432
networks:
epos - network:
ipv4_address: 10.0.7.201
volumes:
- epos-volume:/var/lib/pgsql/10/data

networks:
epos-network:
driver: macvlan
driver_opts:
parent: ethO

ipam:
config:
- subnet: 10.0.7.0/24
volumes:

epos -volume:

Para a criacdo dos|Exokernells, o método disponibilizado pela ferramenta Unik,
€ baseado em comandos executados em |[CLIL Comandos esses que serdo descritos
de seguida.

A aplicacdo EPOS_Sync_System, por ser uma aplicacio criada em Java, re-
presenta um exemplo ideal para ser executado com um Para efectuar-

mos a criagdo da sua[VM]| comegamos por inicializar o [Daemon] do Unik com o
comando:

unik daemon

De seguida, referéncia-se o sistema hospedeiro, que servird de palco de
operagdes, com o comando:
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unik target —host localhost

Para o Java, teremos que integrar o codigo da aplicagdo num projecto Maven e,
incluir no ficheiro pom.xml do projecto, a referéncia a alguns [Pluginls. Também
teremos que criar um manifesto nesse mesmo projecto, com indicacdo de como
construir o ficheiro executdvel final.

Depois, situados na directoria principal do projecto, iniciamos a constru¢do do

xokernel, com o comando:

unik build —name EPOS_Sync_System —path ./ —base osv —language java
—provider xen

Quando a imagem estiver criada, ela pode ser instanciada com o comando:
unik run —instanceName Sync —imageName EPOS_Sync_System

Por tltimo, sera atribuido um [P a essa instincia e, podemos aceder-lhe por
[HTTP, no referido [Plem conjunto com o porto 4000.

No caso da aplicagdo indexGD, por ser uma aplicacdo criada em Python, o
método € ligeiramente diferente, mas que serd descrito na integra, para comodi-
dade do leitor.

Comecamos por inicializar o do Unik com o comando:

unik daemon

De seguida, referéncia-se o sistema hospedeiro, que servird de palco de
operagdes, com o comando:

unik target —host localhost

Para o Python, teremos que criar um manifesto junto do cédigo fonte, com
indicacdo do ficheiro executdvel final.

Depois, situados na directoria principal do projecto, iniciamos a construcao do

xokernel, com o comando:

unik build -name indexGD —path ./ -base rump -language python —provider
xen

Quando a imagem estiver criada, ela pode ser instanciada com o comando:
unik run —instanceName index —imageName indexGD

Por tltimo, serd atribuido um [P a essa instincia e, podemos aceder-lhe por
HTTP no referido [Plem conjunto com o porto 4000.
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4.5 Testes e Comparacoes

Por forma a compreender as diferengas de desempenho e de consumo de recursos,
entre as diferentes tecnologias, foram efectuadas algumas medi¢des, que mostra-
ram valores algo inesperados e, que sdo apresentados na tabela[4.3]

Imagem Tamanho | Memdria Tempo
Maéquina virtual
CentOS 7 2356MB | 119,00MB | 16950ms
Unikernel
EPOS_Sync_System 88,01MB — | 3391ms
indexGD 120,10MB — | 3829ms
Container
database 492,00MB 11,02MB 476ms
EPOS_GLASS_Framework 727,00MB | 460,30MB 607ms
Products_Portal 894,00MB 9,82MB 301ms
FWSS - Flask Web Service Server || 525,00MB | 78,80MB 320ms

Tabela 4.3: Utilizac@o de recursos

4.6 Limitacoes Tecnoldgicas

Ha que referir dois pontos importantes, que foram razao de grande desgaste cogni-
tivo e, de forma associada, significaram muitos dias de estagnacdo, relativamente
ao desenvolvimento deste trabalho!

Em primeiro lugar, evidencia-se o facto de constar no plano de ac¢do inicial,
a instalacdo do CentOS 7, como sistema operativo de apoio ao Xen, no servidor
do ambiente Tal ndo se mostrou possivel, por razdes que se prendem com
uma enorme incompatibilidade entre estes dois sistemas. E pelo que foi possivel
apurar, tal incompatibilidade é intencional, na medida em que a ©RedHat tem

o seu proprio [Hypervisor, chamado RHEV-H e, por conseguinte, ndo é de seu
interesse, promover um bom entrosamento entre as referidas tecnologias!

Em segundo lugar, existia o plano inicial de virtualizar a aplicacdo RunQC,
com a tecnologia Tal também ndo se mostrou fazivel, pelo facto da
referida tecnologia, ainda ndo suportar a linguagem de programacgdo Perl, que
concebe a aplicagdo mencionada.
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4.7 Conclusoes

Por observagio directa da tabelad.3] ¢ possivel perceber que, por um lado, o Doc-
ker, talvez pelo facto de ter adquirido em 2016, a Unikernel Systems, uma em-
presa de desenvolvimento da tecnologia de [Unikernells, tem desempenhos, neste

caso concreto, superiores ao dos|Unikernels!

Por outro lado, talvez pelo facto dos casos préticos ideais para o uso dos
[kernels, serem muito especificos e, por consequéncia, ndo estar a haver a adesao
em massa que teve o Docker, o seu desenvolvimento estd um pouco estagnado
no tempo e, as ferramentas que suportam a tecnologia, nao sao recomendadas em
ambientes de producdo.
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Capitulo 5

Conclusoes e Trabalho Futuro

5.1 Conclusoes Principais

Foi muito interessante efectuar este estudo, relativamente aprofundado, sobre to-
das estas técnicas e ferramentas, que envolvem o mundo da virtualizagdo. Houve
a oportunidade de perceber quais as tendéncias do mercado, relativamente a oferta
tecnoldgica e, na prdtica, quais as aplicacdes que efectivamente singraram no
mundo empresarial e institucional. Também se pode desmistificar alguns precon-
ceitos que, a priori, favoreciam uma tecnologia em detrimento de outra, referindo-

me claramente, a suposta vantagem do uso de |Unikernels sobre o uso de |Contai-

zens.

Para concluir, é de referir que a virtualizagdo, ¢ um fenémeno em pleno cres-
cendo, que estd a provocar o investimento de cifras avultadas em empresas pu-
ramente tecnoldgicas, como no caso dos cerca de doze mil milhdes de dolares
investidos na Docker; inc.! E, tal fendmeno, estd a criar cada vez mais interdepen-
déncias entre o0 mundo do software e o mundo do hardware. E sensato portanto,
da parte dos profissionais da drea de administracdo de sistemas, acompanhar es-
tas tecnologias de muito perto, porque o dominio da virtualizacao, é indubitavel-
mente, uma competéncia a destacar.

5.2 Trabalho Futuro

Com o término do prazo de entrega do projecto, fica por encontrar uma solugao
definitva para a aplicagdo RunQC! No entanto, depois de uma pequena andlise,
existem algumas possibilidades de resolu¢do que ganham destaque e que sdo a
seguir enumeradas:

37



38 Conclusoes e Trabalho Futuro

1. A solucdo mais 6bvia e, que nao deve ser desconsiderada, serd a utilizagao

de um [Container|para a virtualizar.

2. Existe a possibilidade mais custosa, obviamente, com a devida permissao
dos autores, de migrar o seu codigo fonte para Python. Isto porque € um
método amplamente abordado e utilizado.

3. A minha preferéncia, vai no entanto, para a construcdo de um [Wrapper
em Python, para que seja possivel a aplicacdo da técnica de virtualizagdo
considerada inicialmente.

Como sugestdo futura, fica também a possibilidade de evoluir o ambiente

virtulizado do [EPOSI caso haja essa necessidade, para uma solucao distribuida
em [Cluster, com o médulo Swarm do Docker.
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