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Sumário

Recentemente, a  Internet of Things (IoT)  tem verificado um crescimento muito rápido,
com cada vez mais dispositivos do quotidiano ligados à Internet. Assim, surge uma maior
preocupação com a proteção da privacidade dos dados dos utilizadores, já que existe um
maior fluxo de informação na rede. Esta informação pode conter dados sensíveis sobre os
usuários  que  põem  em  causa  a  sua  privacidade  e  segurança.  Desta  forma,  torna-se
importante estudar novos métodos de proteger os dados e privacidade dos utilizadores,
tendo em conta que dispositivos IoT têm limitações a nível do poder computacional e de
consumo energético, pelo que pode tornar difícil a implementação de soluções robustas
que garantam a privacidade dos dados dos utilizadores.

Objetivos

Uma maneira de resolver os problemas de privacidade é recorrendo à computação ubíqua,

de maneira a automatizar os processos de comunicação entre os usuários e os dispositivos.

Um exemplo disto é o  middleware Ubiquitous Privacy (UbiPri), que tem como principal

objetivo  gerir  de  forma  automática  a  privacidade,  nível  de  acesso  e  segurança  dos

utilizadores com base no ambiente em que se encontram. Este  middleware encontra-se

dividido em vários módulos, cada um responsável por gerir os diferentes aspectos do UbiPri

e  os  seus  ambientes  pervasivos  e  ubíquos.  Como  exemplo,  o  módulo  PRICOM  gere  a

privacidade das comunicações, enquanto que o módulo PRISEC gere a segurança e serviços

de criptografia do middleware. O UbiPri é ainda constítuido por um servidor que contém

todas as informações dos utilizadores  e ambientes numa base de dados, bem como os

métodos necessários para gerir os mesmos. Além disso, tem uma aplicação Android para os

utilizadores poderem interagir com o middleware e poderem enviar os seus dados para o

servidor, de forma à sua privacidade e segurança serem geridas automaticamente pelo

mesmo. A figura 1 mostra os módulos que constituem o UbiPri.
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No UbiPri estão definidos os níveis de acesso  Blocked,  Guest,  Basic,  Advanced e  Admin.

Dependendo do tipo de ambiente (se é privado ou público), o UbiPri atribui um destes

níveis a cada um dos usuários. Se um utilizador entrar num ambiente privado pela primeira

vez, terá inicialmente o nível de acesso Guest ou até mesmo Blocked. No entanto, com o

passar do tempo, este utilizador poderá evoluir no ambiente, tendo um nível de acesso

maior. É aqui que entra o módulo PRIPRO, que deverá ser desenvolvido no âmbito deste

projeto, cuja função é gerir automaticamente a transação dos níveis de acesso de cada

usuário. Para tal, deverá ser considerado o tempo que o utilizador passa no ambiente, os

dias e horas em que está presente no ambiente, a sua função no ambiente (por exemplo,

se é estudante ou professor), entre outras variáveis a serem estudadas. Este módulo é

fundamental para o UbiPri, já que a definição do perfil do utilizador irá afetar a forma

como  a  sua  privacidade,  nível  de  acesso  e  segurança  dos  dados  são  geridas  pelo

middleware,  tornando-se  importante  implementar  um  método  robusto  de  gerir  as

transições de perfil dos utilizadores de maneira automática.

Tarefas a Realizar

T1   Estudo  do  problema  e  estado  da  arte  – Inicialmente,  deverá  ser  estudado  o

enquadramento do problema e analisar trabalhos já realizados na área deste projeto de

maneira  a  saber  como se encontra  o  estado  da arte.  Isto  irá  ajudar  na definição  dos

algoritmos e tecnologias a serem utilizadas na fase de desenvolvimento.

Figura 1: Módulos que constituem o UbiPri.



T2  Definição dos algoritmos a serem aplicados no módulo PRIPRO – Com a análise do

estado da arte, deverão ser definidos os algoritmos que irão determinar o funcionamento

do módulo PRIPRO.

T3  Implementação do módulo PRIPRO – Estando definidos os algoritmos, irá proceder-se à

implementação dos mesmos no middleware UbiPri.

T4  Testes – A fase de testes servirá para validar a implementação dos algoritmos definidos

anteriormente e para apurar o funcionamento do módulo PRIPRO, preferencialmente em

cenários do mundo real, podendo ser testado junto dos estudantes, professores e outro

pessoal da UBI.

T5  Escrita da dissertação de Mestrado – Com o módulo PRIPRO implementado e testado,

deverá  proceder-se  à  escrita  da  dissertação  de  Mestrado  onde  será  detalhado  todo  o

trabalho desenvolvido.

T6  Escrita  de um short  paper – Deverá  ser  escrito  um artigo  detalhando o trabalho

desenvolvido para ser submetido numa conferência.
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