Proposta aiMalware: artificial intelligence and Malware

Introducgao

Esta proposta consiste numa investigagcdo, conceptualizacdo e respetivo
desenvolvimento experimental dum ferramenta de dete¢cao de malware usando 3 tipos
de técnicas de classificagdo: i) classificadores treinados a partir de conhecidas bases de
dados de malware transformadas em datasets, ii) heuristicas exploratérias como por
exemplo algoritmos genéticos para identificar situacbes de malware, e iii) heuristicas
dedicadas a detegao de similaridades no codigo (por exemplo heuristicas baseadas em
Locality Sensitive Hashing (LSH), Locality-preserving hashing (LPH)). Os 3 tipos de
classificadores serao juntos usando uma técnica de Adaboost.

Tarefas a Realizar

1. Criar uma Taxonomia para o malware (setembro)

2. Estado da arte. Procura de bases de dados de malware e criagdo de um dataset
de malware ou procurar em repositorios datasets de malware ja existentes.
Estudar algoritmos exploratérias de dados aplicados a deteccdo de malware
(exemplo algoritmos genéticos, e ADA Analise Exploratéria de Dados). Estudar
técnicas de detecgao de similaridade de conteudos (do cédigo) (exemplo LSH e
LPH) (outubro-novembro)

3. Desenho de uma heuristica exploratoria para identificar situacdes de malware com
implementagdo como prova de conceito (dezembro)

4. Desenho de uma heuristica em busca de situagdes de similaridade no cédigo com
implementagdo como prova de conceito (janeiro)

5. Criacdo de um dataset de malware. Desenvolvimento de ferramentas de treino e
construgcdo de uma machine learning (fevereiro, margo)

6. Combinagéao dos classificadores num classificador adaboost (abril)

7. Testes (maio)
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