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Sumario

A computacao na cloud inclui um ambiente de execucao onde os utilizadores podem
executar as suas aplicacoes. Contudo, o interesse na utilizacao destes servicos pode
trazer problemas adicionais de seguranca. Os ataques avancados de Distributed Denial
of Service (DDoS) do tipo low-rate, que tentam imitar comportamentos de utilizadores
legitimos, constituem uma das principais ameacas para aplicacoes neste tipo de
ambientes, podendo ter um impacto significativo no negocio de uma empresa que
baseie o seu negdcio em servigos cloud. Nesta dissertacao pretende-se desenvolver um
mecanismo de protecao ao nivel da camada de aplicacao contra ataques avancados do
tipo low rate em ambientes cloud.

Objetivos

O principal objetivo desta dissertacao consiste na definicao e implementacao de um
mecanismo de protecao ao nivel da camada de aplicacao contra ataques avancados do
tipo low rate DdoS em ambientes de servigcos cloud. O mecanismo de protecao ao nivel
da camada de aplicacao deve incluir um método para detecido de ataques low rate
baseados em entropia, o qual devera permitir distinguir trafego legitimo e trafego
ilegitimo, devendo o mecanismo de protecao rejeitar o trafego identificado como
ilegitimo.

Tarefas a Realizar

Sao propostas as seguintes tarefas para a execucdo do trabalho de investigacao e de
desenvolvimento, conducente a elaboracao da dissertacdao de mestrado:
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Tarefa 1.

Tarefa 2.

Tarefa 3.

Tarefa 4.

Tarefa 5.

Tarefa 6.

Estudo dos principais conceitos subjacentes aos modelos de servicos na
cloud, estudo dos principais conceitos subjacentes a detecao de ataques
do tipo Distributed Denial of Service e levantamento do estado da arte na
detecdo de ataques avancados do tipo Distributed Denial of Service.

Estudo e comparacao dos métodos existentes para detecao de ataques do
tipo low-rate e implementacao de um método existente para detecao de
ataques do tipo low-rate DDoS.

Especificacdo e implementacao da arquitetura de um mecanismo de
protecao ao nivel da camada de aplicacao contra ataques avancados do
tipo low-rate em ambientes de computacao na cloud, a qual inclui o
método implementado na tarefa anterior para detecao de ataques do tipo
low-rate DDoS.

Execucao de testes e validacao experimental do mecanismo de protecao
ao nivel da camada de aplicacao contra ataques avancados do tipo low-
rate DDoS em ambientes de computacao na cloud.

Elaboracao de estudos de desempenho do mecanismo de protecao ao
nivel da camada de aplicacao contra ataques avancados do tipo low-rate
DDoS em ambientes de computacao na cloud.

Escrita de um artigo cientifico sobre o trabalho de investigacao realizado
e escrita da dissertacao de mestrado.

Cronograma

A tabela seguinte representa a calendarizagao prevista para a execucao das tarefas, em
que a execucao de uma dada tarefa num determinado més € assinalada com um x.

Tarefa/més |Set19 |Out 19 [Nov19|Dez 19 |Jan 20 |Fev 20 [Mar20|Abr 20{Mai 20|Jun 20

Tarefa 1

X

Tarefa 2

Tarefa 3

Tarefa 4

Tarefa 5

Tarefa 6
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