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1 Sumdrio e Ambito

A proliferagdo de intimeros dispositivos portédteis, juntamente com a ampla dis-
seminacao da utilizagdo de redes locais sem fio (Wireless Local Area Networks
— WLANS) em muitos locais publicos, permite a ligagdo permanente & Inter-
net de forma simples, mas nem sempre segura. No entanto, a rede resultante
da interligacao das varias WLANSs nem sempre estd optimizada (sobreposigoes
desnecessdrias) e é propensa a apresentar falhas de cobertura e de configuragao.

For um lado, cartografar as WLANSs de determinada drea de forma manual
é um trabalho moroso, mas ja pode ser semi-automatizado através de utilizagao
de dispositivos de rede especializados bastante completos. O portador da fer-
ramenta limita-se a caminhar com o disposito ligado pela drea para obter um
mapa da rede. Contudo, a determinagao de blind spots depende também do
operador, que deve eventualmente adaptar o percurso para os apanhar. Ideal-
mente, um Unmanned Aerial Vehicle (UAV) ou um Unmanned Ground Vehicle
(UGV) (adiante simplesmente designados por drones) faria um melhor trabalho
de cobertura, ja que “nao se aborrecem” e podem incluir algoritmos de varri-
mento sistematicos. Por outro lado, a proliferagao de drones de baixo custo, mas
muito versdteis, sugere verificar a sua viabilidade para a solugao de problemas
que impliquem deslocamento.

O projeto aborda as dreas de redes, sistemas operativos, inteligéncia artificial
e seguranca informatica. O maior desafio de investigagao estard no desenho e
desenvolvimento de meios para percorrer determinado local de forma a preservar
a autonomia, maximizar a cobertura (geografica) e usar a informacao das ante-
nas. O cédigo e planos desenvolvidos no contexto deste projeto de dissertagao
devem ser publicados com uma licenga de cédigo aberto.

2 Objetivos e Tarefas

Este projeto de dissertacao tem como principal objetivo estimar a viabilidade
e utilidade de usar drones para catalogar WLANS, verificar falhas de cober-
tura e reportar falhas em configuragoes de seguranca. Parte do trabalho sera,
portanto, o de automatizagdo da operagdo de um drone que ird construir (pelo
menos em ambientes pouco constrangidos) um mapa topolégico das antenas
WiFi de uma determinada area geografica. Eventualmente, o drone poderd
carregar também um mini-computador para catalogacao de vulnerabilidades,
alavancando trabalho relacionado ja feito anteriormente (ver [1]).

T1 Contextualizagao com o tema, revisao da literatura da especialidade e preparagao
do ambiente de trabalho; 1 més.



T2 Identificagao de requisitos, abordagem aos desafios de investigacdo, desenho
da solugao e especificagao dos testes; 2 meses.

T3 Desenvolvimento do protétipo (hardware e software); Integragao de ferra-
mentas existentes e automacao do drone; 2 meses.

T4 Avaliacao e aprimoramento do protétipo; 2 meses.

T5 Escrita da dissertacao e de um artigo cientifico; 2 meses.

3 Resultados Esperados

Um dos resultados esperados deste projeto de mestrado é o protétipo funcional
de um drone que cataloga e mapeia WLANs numa determinada area, de uma
forma auténoma. E igualmente esperado que o seu desenvolvimento e testes,
bem como a forma como os desafios de investigagao foram ultrapassados, sejam
objeto de um artigo para uma conferéncia cientifica internacional. O cédigo e
plano resultantes do projeto constituem um dos resultados esperados. A dis-
sertacao devera ser preferencialmente escrita na lingua Inglesa, com vista a
divulgacao dos resultados. Nesse caso, devera ter o titulo WiFi mapping Using
Unmanned Vehicles.
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