ENHANCED SERVER FAULT-
Q‘OLERANCE FOR IMPROVED USER
‘ EXPERIENCE

André Esteves

n°3412

David Monteiro

n°2400



INTRODUCAO

1D proposto uma arquitectura de servidor Web
dividida que tolera perfeitamente tanto falhas na
Web proxy como no servidor back-end.

A conexao TCP e sessoes do cliente sao
preservadas, e a recuperacao para servidores
alternativos em caso de falhas do servidor é
rapida e transparente para o cliente.

A arquitectura oferece suporte para aplicacoes de
servidor deterministicas e nao-deterministicas.



INTRODUCAO

As falhas da proxy ou do servidor é feita no
ultimo servidor e transparente para o cliente;

O failover é bastante rapido;

Os estados e sessoes dos clientes sao guardados
de modo a permitir uma recuperacao rapida.



BACKGROUND
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Consequencias:
*Utilizadores nao necessitam de instalar, fazer a manutencao ou
upgrade;
*Facil acesso a aplicacoes em qualquer lado;
*Partilha de informacéao entre utilizadores separados
geograficamente;
*Simplifica processo de enviar updates a cliente




TCP SPLICE

Proposto para melhorar o desempenho das web
proxies;

Permite a proxy levar info entre o cliente e o
servidor manipulando o cabecalho do pacote;

Torna a laténcia e computacional um pouco
mailores que reencaminhamento IP;

Nao necessita de buffer na proxy



ESTABELECER TCP SPLICE

Cliente conecta a proxy, esta aceita a conexao e
recebe pedido;

Proxy faz autenticacao e usa layer 7 routing para
seleccionar o servidor e cria uma nova conexao

TCP;

Proxy envia o pedido do cliente ao servidor. As
duas conexoes sao unidas;

Apos as duas conexoes serem unidas o pacote vai
do cliente para o servidor, com mudancas
apropriadas no cabecalho.



DESVANTAGENS DO TCP SPLICE

O trafego entre cliente e servidor leva a que a
proxy seja escalavel e a informacao afunilada;

Esta arquitectura nao é tolerante a falhas. Se
uma conexao TCP falha as restantes falham e o
cliente tem de se conectar novamente.



UPDATES AO TCP SPLICE
Replicated TCP Splice

Informacéao do estado é replicada em multiplas
proxies.

Oferece escalabilidade e tolerancia a falhas.

Split TCP Splice
Funcao splice é dividida em duas unioes
unidireccionais.
Os pacotes com destino ao servidor vao pela proxy.

Os pacotes de resposta sao unidos no servidor e
enviados por uma proxy.



ARQUITECTURA DO SISTEMA
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Componentes de uma arquitectura Web Server



ARQUITECTURA DO SISTEMA (CONT.)

Stateless load balancers: distribuem os pedidos
dos clientes para as proxies.

Proxies: realiza a camada de routing, uniao TCP,
reuniao durante a recuperacao.

Backend servers: processa pedidos clientes, envia
as respostas de volta, envia o estado de sessao.

Loggers: torna o log do trafego transparente,
detecta falhas nos backend server.

Auxiliary servers: servidores adicionals com os
quais os backend servers podem comunicar para
ajudar nas respostas aos clientes.



ARQUITECTURA DO SISTEMA (CONT.)

Os pedidos dos clientes sao processam os pedidos
dos clientes.

Cada backend server pode processar um certo
numero de pedidos.

Por vezes € necessario comunicar com outros
servidores para responder aos pedidos.

A cada transacao de pedido/resposta é atribuido
um 1D.

O ID é criado através do IP do cliente e do porto
utilizado.



ARQUITECTURA DO SISTEMA (CONT.)

Para facilitar a recuperacao existem dois tipos de
sistemas onde os pacotes IP estao logados.

O primeiro é entre a proxy e o backend server,
onde o cliente faz pedidos e este sao respondidos
pelo servidor onde esta ligado.(front-end logger).

O segundo é entre um backend server e um
servidor auxiliar, onde este faz pedidos e é
respondido pelo servidor onde esta ligado.

Os dois loggers aparecem na figura anterior que
representa a localizacao destes.



LOGGING, TRANSACTIONALIZATION AND
TAGGING

Todos os bytes destinados aos backend server
vindos de um cliente passam por um front-end
logger.

O front-end logger usa aplicacoes especificas de
configuracao de ficheiros para saber onde comeca
e onde acaba um pedido.

Cada par pedido/resposta do cliente é
considerada uma transaccao.

O mapeamento entre as transacoes da camada de
aplicacao e a sequéncia de nimeros TCP é
necessario para migrar de uma conexao TCP
para uma alteracao de backend server caso
ocorra uma falha.



TAGS MAIS UTILIZADAS

Determinista/nao determinista: uma
transaccao determinista é aquela que produz
exactamente a mesma resposta e causa 0 mesmo
efeito quando o backend server é reposto por um
alternativo.

Leitura/Actualizacao: Esta tag indica quando
uma transaccao muda de estado. Um pedido de
leitura normalmente nao tem qualquer efeito
colateral, ao contrario um pedido para escrita
pode mudar o estado do servidor.



TAGS MAIS UTILIZADAS (CONT.)

Idempotente/nao-idempotente: uma
transaccao idempotente é aquela que produz o
mesmo output e o mesmo efeito se for processada
uma ou mais vezes.



SINCRONIZACAO E RE-UNIAO

O front-end logger grava os pedidos e as
respostas para um backend server que
monitoriza as falhas.

A recuperacao de falhas consiste em sincronizar o
estado da conexao do cliente, a re-uniao dessa
conexao e a sincronizacao do estado da aplicacao
do backend server alternativo.

A sincronizacao do estado da conexao do cliente e
o estado da aplicacao é feita usando duas pecas
chave: o ultimo ACK do cliente que fo1 guardado
no logger e o ultimo byte do servidor gravado no
logger.



SUPORTE DA APLICACAO

E necessario suporte da aplicacao para recuperar
dos erros do servidor.

E necessério que a aplicacao transfira por cada
transaccao a informacao desta transaccao para o
backend server auxiliar que esta a correr a
aplicacao.

Para melhor eficiencia é preferivel que a
aplicacao mantenha apenas o estado da sessao.

Outro requesito para a aplicacao é que seja
incluido um ID de transaccao em cada pedido.



NAO DETERMINISMO

O nao determinismo implica que cada vez que um
pedido é feito tenha uma resposta diferente.

O nao determinismo pode ser um problema se o
backend server falhar quando apenas tenha sido
transmitida parcialmente a resposta.

A nao ser que haja alguma forma de gerar uma
resposta 1déntica nao vai ser possivel enviar o
resto da resposta ao cliente.

Nesta abordagem o problema do nao
determinismo fo1 tratado de duas formas.



NAO DETERMINISMO (CONT)

Se € sabido a partida que uma determinada
transaccao é nao-determinista a aplicacao
certifica-se que antes de enviar a resposta existe
uma das seguintes verdades: (1) a totalidade da
resposta esta guardada num servidor backend
alternativo, (2) apenas o estado da informacao é
coplado para o servidor alternativo e a partir
deste € possivel criar uma resposta determinista.



DETECCAO DE FALHAS ADAPTATIVA

Um detector de falhas de um servidor backend
basela-se num logger que é responsavel por
ogravar os pedidos e respostas desse servidor.

Quando um erro é encontrado normalmente é
enviado um timeout.

Este timeout é criado dinamicamente por um
detector que observa todos os pedidos e respostas.

Para cada pedido o detector mantem dois
timeouts em funcionamento.

O primeiro é o tempo entre a recepcao total do
pedido e o 1nicio do envio da resposta.

O segundo ¢é a diferenca de tempo entre o inicio e
o fim da resposta.



HANDLE REQUESTS

O servidor pede ajuda ao servidor = sn
auxiliar caso seja necessario e Logger

Back-end Server
aguarda pela resposta
Se o pedido for para executar um d
update ele é efectuado também no
servidor alternativo DAty Sy

O servidor responde ao pedido do
cliente

O logger indica ao servidor de
backup para guardar o estado do
pedido em caso de falha.

O pedido do cliente é recebido pelo @
servidor — @

Alternate Back-end Server




RECUPERACAO DE FALHAS

O logger detecta que o servidor falha e envia a
ultima transaccao completa ao servidor
alternativo;

Proxy desliga-se do servidor que falhou e indica
as outras proxies para fazerem o mesmo;

Servidor alternativo verifica a ultima transaccao
que tem guardada e o ultimo estado que foi
aplicado e comunica essa informacao ao logger.



RECUPERACAO DE FALHAS

Sincronizacao com a conexao do cliente

D guardado o ultimo ACK do cliente e é a partir
dele que a re-transmissao de dados comeca

O logger ja possui o pedido completo e verifica o
que falta ser enviado

£ estabelecida uma unifo entre a ligacao do
cliente e a proxy para enviar os dados que faltam.



RECUPERACAO DE FALHAS

Sincronizacao com o servidor alternativo

A informacao dos estados pode nao estar
actualizada devido a lag na comunicacao

O servidor alternativo é actualizado até a ultima
aplicacao de estado de informacao

Transaccoes de leitura nao sao repetidas

Isto é feito com base na informacao do logger que
esta na proxy alternativa



IMPLEMENTACAO
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RESULTADOS

Average Time Taken (sec)
Traditional Architecture i Our Architecture Overhead during
MNo-Failure | With Failure | Failover | No-Failure | With Failure | Failover | Normal Operation
LAN 33 6.44 3.10 337 5.10 1.73 0.03 (0.89%)
WAN-MIT 230 359 129 236 25.10 1.50 0.6 (2.6%)
WAN-5G 68.1 105.5 374 68.5 71.45 2.95 0.4 (0.58%)
WAN-IN 299.2 373.5 74.3 297.7 314.7 17.0 (1.5)
Table 2: Time taken for performing one run of Action 1: Connecting to the login screen.
Average Time Taken (sec)
Traditional Architecture Our Architecture Overhead during
No-Failure | With Failure | Failover | No-Failure | With Failure | Failover | Normal Operation
LAN 372 6.69 297 3.83 477 (.94 011 (2.9%)
WAN-MIT 7.34 20.8 13.46 1.50 8.95 1.45 0.16 (2.17%)
WAN-8G 15.74 458 30,06 169 20.41 3.51 1.16 (7.3%)
WAN-IN 70.84 128.78 57.94 7391 72.78 1.13 3.07 (4.3%)

Table 3: Time taken for performing one run of Action 2: Logging in; drafting and sending an email; and, logging out.
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