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Objetivos

Com a crescente evolucao e proliferacdo dos dispositivos moveis, diversos grupos de
pesquisa estdo direcionando seus projetos a um novo cenario computacional. Este novo
cenario contempla novos tipos de aplicacbes mais complexas atuando em ambientes
inteligentes altamente dinamicos e também conhecidos como computacao inteligente,
surgindo a necessidade de controle de privacidade dos dados. A privacidade de dados é
apresentada como a habilidade de um individuo para gerir suas informacdes pessoais,
intercedendo o que deseja ser compartilhado ou nao. Também pode ser considerada como
o uso de dados privativos para outras finalidades divergentes daquelas para os quais foram
inicialmente recolhidas sem o consentimento do sujeito prejudica o usuario e viola a sua
privacidade. Como exemplo de tal pratica, cita-se o uso de dados pessoais coletados em
redes sociais para oferecer publicidade personalizada. Com isso, o sentido de que tal
conduta viola a privacidade do usuario e causa danos ao mesmo, uma vez que envolve o
uso de informacdes privativas a partir de um uso nao consensual, isto €, possivelmente de
maneira indesejada. Se uma determinada acdo viola a privacidade de um usuario, ela
depende sobre a percepcao deste e sua disposicao para compartilhar determinados tipos
de dados. Por fim, isso resulta na necessidade de coletar os dados respeitando as
preferéncias de privacidade dos usuarios. A legislacdao anterior presente na Unidao Europeia
(UE) relativa a protecao de dados tornou-se fragmentada, com diferentes paises

adicionando principios basicos.

Alguns paises adicionaram diferentes clausulas sobre violacdes de dados e diferentes
penalidades para tal feito. Alguns paises, como a Espanha, trataram as penalidades de
forma adequada. Outros paises como a Franca, tratavam as penalidades em formato de

multa para todas as violacées. Como resultado disso, organizacdes que de alguma forma
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mantém relacdes comerciais por toda a Unido Europeia enfrentavam um campo minado
com relacao a legalidade, havendo diferentes interpretacdes da lei de protecao de dados.
Outra razdo pela qual uma nova legislacao foi necessaria se deu pelo fato de que a
primeira diretiva entrou em vigor no ano de 1995 (DIRECTIVE, 1995), época muito diferente
de hoje com relacao a tecnologia. Naquela época, apenas 1% da populacao mundial
utilizava a internet, a qual hoje é quase onipresente em toda a Unidao Europeia. Conceitos
como Cloud Computing, loT e midias sociais ndao eram conhecidos popularmente. Nos dias
de hoje, grande parte das informacdes sao produzidas e consumidas eletronicamente,

tornando-as mais dificeis de serem protegidas.

A protecao a privacidade de dados € uma preocupacao que foi destacada particularmente
no ambito legal. O Regulamento Geral de Protecdao de Dados (GDPR) indica técnicas de
anonimizacao (supressao de dados, generalizacao, mascaramento, etc.) como forma de
proteger a privacidade dos individuos. O GDPR é um regulamento através do qual a Uniao
Europeia pretende reforcar e unificar a protecao de dados para todos os seus individuos,
bem como abordar a exportacao de dados pessoais de seus cidadaos. Tal norma foi
aprovada no ano de 2016 e sua execucao se iniciou em maio do ano de 2018. Desde a sua
aprovacao, tem sido amplamente e repetidamente reivindicado o “direito a explicacao”,
de todas as decisdes tomadas por sistemas e sites (entre eles, os que utilizam a mineracao
de dados), sendo legalmente exigido pelo GDPR. Portanto, a pesquisa sobre o tema
relacionado a privacidade de dados tornou-se ainda mais relevante em varios aspectos,
seja cientifico académico, seja em escala comercial, uma vez que todos os aplicativos e

softwares devem atender as normas e regras GDPR.

Tarefas a Realizar e Cronologia

T1 Estudo do problema e estado da arte;

T2 Escrita da literatura comparando regras e definicGes sobre privacidade existentes;
T3 Definicao do modelo de critérios de privacidade a desenvolver;

T4 Desenvolvimento da aplicacao;

T5 Escrita do relatério do projeto;

T6 Escrita de um short paper.



Cronograma

Fev Fev Mar Mar Abr Abr Mai Mai Jun | Jun
T1 | X X X
T2 X X
T3 X
T4 X X X X X
T5 X X
T6 X X

Requisitos Técnicos / Académicos

Ter boas classificacées e conhecimentos em programacao, seguranca da informacao, redes

de computadores, sistemas operacionais, banco de dados.

Elementos de Avaliacado a Entregar

A(o) aluna(o) devera entregar os seguintes elementos para avaliacao:

- relatoério impresso (ver regulamento sobre niUmero de exemplares);

- CD ou DVD (ou outro elemento de memoéria de massa) com os varios

cenarios e ambiente de testes e simulacao e copia do relatério em formato PDF;
- Short paper em formato digital a incluir no CD ou DVD;

- Para além do relatério e itens elencados anteriormente, o(a) aluno(a) devera entregar

todos os scripts e codigo fonte desenvolvido no CD ou DVD.



Resultados Esperados
e Um prototipo da aplicacao;
e O levantamento do estado da arte e trabalhos relacionados;
e Um relatério de projeto;

e Um Short Paper.
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