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Glossario

Intra-Class (INTRA) - representa sujeitos da mesma classe, neste caso assi-
naturas pertencentes a sujeitos devidamente autorizados.

Inter-Class (INTER) - representa sujeitos de classes diferentes, neste caso
assinaturas pertencentes a sujeitos diferentes, ou ndo autorizados.

False Accept Rate (FAR) - probabilidade do sistema incorrectamente declarar
acesso autorizado a um intruso. Mede a percentagem de acessos autori-

zados a intrusos,ou seja, de sujeitos da classe INTER classificados como
sendo da INTRA.

False Reject Rate (FRR) - probabilidade do sistema incorrectamente declarar
acesso negado a um sujeito autorizado. Mede a percentagem de acessos
negados a pessoal autorizado,ou seja, de sujeitos da classe INTRA classifi-
cados como sendo da INTER.

Mean Square Error (MSE) - ou erro quadrado médio, representa o valor
que divide o erro de forma igual entre classes. Neste caso representa o
valor que divide em partes iguais o FAR e o FRR.

Receiver Operating Characteristic (ROC) - ou simplesmente curva ROC
é a representacdo gréfica da taxa de verdadeiros positivos com a taxa de
falsos positivos.
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Capitulo 1

INTRODUCAO

Este capitulo contém o objectivo do projecto, uma breve nocdao de Biome-
tria, as caracteristicas fisiolégicas do globo ocular, uma descri¢do geral
do que é reconhecimento de iris, o enquadramento do projecto com os
dispositivos méveis e a estrutura do relatorio.

1.1 Objectivo

Este projecto tem como objectivo, a implementacdo de um moédulo para
reconhecimento da iris em dispositivos moveis.

Este surge, no encontro de uma necessidade crescente de seguranga, sendo
os sistemas de reconhecimento da iris, uma solugdo apetecivel devido a
sua utilizacao actual como método de verificagcdo e autenticacdo, nas mais
variadas dreas. Para que este objectivo possa ser atingido, é necessério
introduzir conceitos e defini¢des que sdo descritos neste capitulo, sobre
biometria, globo ocular, reconhecimento da iris e caracteristicas fisiol6gi-
cas relevantes.

Este projecto enquadra-se no ambito do projecto PTDC/EIA/69106/2006,
"BIOREC: Reconhecimento Biométrico Ndo-Cooperativo", financiado pela
FCT/FEDER e foi desenvolvido no laboratério SOCIA Lab [7], da Univer-
sidade da Beira Interior.



2 INTRODUCAO

1.2 Biometria

[bio (vida) + metria (medida)]

Estudo das caracteristicas fisicas e comportamentais do ser humano.
Sendo estas caracteristicas mesuraveis, a biometria esta também associada
a uma forma de identificagdo tnica, identificagdo biométrica. A premissa
em que se fundamenta é que, cada individuo é tnico e contem caracteris-
ticas fisicas e comportamentais distintas.

Com base nisso a identificagdo de um individuo, pode agora ser, ndo so,
algo que ele saiba ou tenha, mas também, algo que ele seja. Existem di-
versas caracteristicas, que sdo utilizadas como sistema de identificacdo,
a impressao digital, o reconhecimento facial e o reconhecimento da Tris,
sdo apenas alguns exemplos. Tendo todos os sistemas, como componentes
principais, a captura da amostra, a extracgdo da informacéo e a comparagao
com os dados previamente guardados. Desta forma, é possivel criar um
método de identificagado fiavel, com base em caracteristicas biométricas.

1.3 Globo Ocular

Esclerdtica
: l{)mc}lde Timicas
Muosculos | Retina
cilkares

iris

Lemes - Panto cego
Cristalino posterior, com &
A humer vitreo
Cormea —m

Camara
anteror

Ligamentos
suspensores do cristaling

Musculo externo

Figura 1.1: Estrutura do Globo Ocular

O globo ocular recebe este nome por ter a forma de um globo, que fica
acondicionado dentro de uma cavidade 6ssea e protegido pelas palpebras.
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Entre todos os muisculos nervos e membros, que estdo presentes no globo
ocular, o que nos interessa em termos de reconhecimento biométrico, é a
iris, e por consequéncia a pupila e a esclerética. A iris, como ndo poderia
deixar de ser, é a que assume o papel de maior importancia entre os trés,
pois é ela que contem a informagado biométrica, que permite a identificagdo
inequivoca do individuo. Mas por motivos posicionais, a informagéao sobre
a pupila e a esclerética também é relevante, a pupila porque se encontra
no seu interior e a esclerdtica porque a rodeia.

1.3.1 Caracteristicas Relevantes:

Iris: Apesar de ndo ser exactamente um circulo, pode ser descrita como,
um circulo que apresenta cor.

Pupila: Corresponde a parte preta encontrada dentro da iris. A sua fungdo
é controlar a quantidade de luz que entra no olho, fechando-se em am-
bientes iluminados e dilatando em ambientes escuros. Nao é concéntrica
com a iris, mas localiza-se muito préximo disso.

A percentagem ocupada pela pupila em relagdo a iris varia entre 10% a
80% dependendo da luminosidade [2].

Como no caso da iris, apesar de apresentar uma forma muito semelhante,
a pupila também nao é exactamente um circulo, a percentagem entre o
didmetro horizontal e vertical varia entre 80 a 120%, ou seja, se o diametro
vertical é 100, o horizontal esta entre 80 e 120 e vice-versa [2].

Esclerética: Corresponde a parte branca do olho, apresentando como
fungdo a proteccao ocular.
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1.4 Reconhecimento da Iris

Como ja vimos, a iris humana estd bem protegida e apesar de ser uma parte
visivel do corpo, é uma componente interna do olho. Néo é determinada
geneticamente e acredita-se que as suas caracteristicas se mantenham du-
rante toda a vida. Caracteristicas estas, altamente complexas e tinicas, o
que a torna interessante para a identificacdo biométrica. Um estudo rea-
lizado com 200 mil milhdes de iris, de 632.500 individuos e pertencentes
a 152 paises diferentes, mostra que a possibilidade de ocorrer um erro de
verificacdo é de 1 em 200 bilides [5], dependendo do ambiente de decisao.
O processo de reconhecimento comega com a aquisi¢do de uma fotografia
da iris tirada sob iluminagédo infra-vermelha. Apesar da luz visivel poder
ser utilizada, as iris com pigmentacdo escura revelam maior complexidade,
quando iluminadas por luz infra-vermelha. Mas para que seja possivel
recolher a informacdo da iris, é necessdrio realizar uma localizacdo prévia,
delimitando assim a regido onde se encontra. Tendo a regiao localizada e
o codigo extraido, ja pode ser gerada a assinatura do individuo, que sera
comparada com as guardadas no sistema e classificada como pertencente a
um individuo autorizado ou ndo. Em termos computacionais, o problema
pode ser dividido em duas fases distintas, a primeira de localizagéo, e a se-
gunda de extraccao e classificagdo. Sendo geralmente a fase de localizagdo,
a que apresenta maior débito no processamento.

1.5 Dispositivos Mdveis

Com uma posicdo estabelecida no mercado, os dispositivos méveis (PDA,
Pocket PC,Smart Phones) sdo cada vez mais frequentes nos nossos dias.
Com o crescimento da tecnologia que os incorpora tornaram-se uma solucdo
empresarial bastante apetecivel, permitindo aceder a recursos em qualquer
lugar e com a maior facilidade. Existe por isso, uma necessidade paralela,
de garantir uma autenticacdo segura, quando se trata de operacdes de risco,
ou de acesso a informacdo confidencial. S6 desta forma se pode respon-
der as necessidades impostas pelos utilizadores e pelas empresas. O que
se pretende é beneficiar da mobilidade e do acesso rapido a informacado
sem comprometer a seguranca. Na elaboragdo e desenho do método, é
necessario ter presente a taxa de processamento do dispositivo, que sdo
bastante inferiores as utilizadas em sistemas de reconhecimento comuns.
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1.6 Estrutura do Relatério

Este relatério encontra-se dividido por capitulos.

No primeiro capitulo foi feita uma introducdo ao tema e foram inseridos
conceitos e defini¢des necessdrias para o acompanhamento do relatorio.
Foram frisados varios aspectos relacionados com o tema e objectivo do
trabalho, bem como o seu enquadramento e utilizagao.

Capitulo 2 - Estado da Arte

Introducdo e referéncia a métodos existentes, que se reflectiram na imple-
mentacado ou serviram de referéncia em alguma parte do algoritmo.
Descricdo geral do método implementado, enumeracado das diferentes fases
do processo e esclarecimento sobre aspectos importantes relacionados com
as escolhas efectuadas.

Capitulo 3 - Localizacao

Descri¢do pormenorizada da fase de localizagdo, que vai ser subdividida
em duas partes, a localizagdo da pupila (limite inferior da {ris) e a localiza-
¢do da iris (limite superior). Todo o método é descrito e ilustrado de forma
a acompanhar visualmente o processo.

Capitulo 4 - Extraccao e Classificagcao

Neste capitulo é explicado o processo de extracgdo, realce da informacéo,
criagdo das assinaturas com o cédigo da iris, comparagdo e posterior cla-
ssificacdo com base em acessos autorizados previamente.

Capitulo 5 - Parametros e Resultados

Todos os parametros, passiveis de alteracdo e com repercussdes no resul-
tado final estdo especificados neste capitulo. Também pode ser consultada,
a forma como foram encontrados e a respectiva representacdo grafica dos
valores que permitiram a sua parametriza¢do. Os resultados obtidos com
o método implementado e as respectivas percentagens de erros, nas dife-
rentes fases, também podem ser consultados neste capitulo.

Capitulo 6 - Conclusdes e Melhorias

Discussao de resultados, analise dos dados recolhidos, estudo das tomadas
de decisdo, observacdes sobre possiveis melhorias e refinamentos nos
parametros e solugdes futuras para maior generalizacao e fiabilidade.






Capitulo 2
ESTADO DA ARTE

O método implementado surge da fusdo de diversos modelos estudados,
é por isso necessdrio referir os respectivos modelos e o porqué da sua
utilizagdo. Para isso sdo enumerados os modelos estudados, feita uma
pequena descri¢do dos mesmos e é explicado num contexto geral o método
implementado.

O objectivo da abordagem geral ao método, é a visualizagdo global de todo
o processo, antes de descrever e ilustrar pormenorizadamente todas as
fases do algoritmo. Torna-se assim mais simples perceber em que fase nos
encontramos, qual a ordem de processamento e que etapas a constituem.

2.1 Meétodos Estudados

De entre os métodos estudados, os mais significativos dentro da area de
reconhecimento da iris, sdo sem duvida os de John Daugman, Professor
Doutor da Universidade de Cambrigde, os seus algoritmos estdo presentes
em diversos sistemas de identificacdo, utilizados actualmente, com ele-
vadas taxas de precisdo [5][4]. Mas ndo esquecendo, que o objectivo é
a implementa¢do de um método para dispositivos méveis, que como foi
referido, apresenta taxas de processamento mais baixas. E necessario ana-
lisar e estudar alternativas, principalmente para a fase de localizagao. E
por isso também descrito, parte do método proposto por, Dal Ho Cho,
Kang Ryoung Park e Dae Woong Rhee, da Universidade de Sangmyoung,
que permite a localizacdo da iris em tempo real nos dispositivos méveis

[1].
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Partes de outros métodos serdo referidas ao longo do documento.

2.1.1 Modelos de John Daugman

Dos modelos por ele apresentados, os aqui resumidamente enumerados,
sdo apenas, os que pelo menos o conceito foi transferido para o modelo
implementado. Um dos modelos é o utilizado na localizagdo da iris.

Essa localizagdo é feita com base na diferenca de valores presentes em duas
circunferéncias, com raios N e N+1, respectivamente.

O objectivo deste método é identificar qual é a circunferéncia que apresenta
maior diferenca e qual o seu centro. Em termos visuais, é a circunferéncia
que passar de uma zona com cor, para uma zona branca. Mas isso neste
caso em particular, que s6 se pretende localizar o limite exterior da iris,
mas este método também pode ser utilizado para localizar o limite inferior
(pupila).

Em termos de processamento de imagens, esta localizagdo é possivel
porque os pixéis pertencentes a iris apresentam valores mais baixos do
que os pixéis da esclerética.

Outro dos modelos inseridos é o intitulado "Daugman rubber sheet", mo-
delo de normalizac¢do da iris, que permite recolher a drea entre duas circun-
feréncias ndo concéntricas e transferi-la para um rectangulo de dimensdes
fixas. Basicamente o que este modelo faz é retirar pontos de uma circun-
feréncia, recalculando o centro e o raio, de acordo com o centro e raio da
iris e pupila. E descrito pormenorizadamente a frente, aquando da sua
utilizagdo.

2.1.2 Modelos de Dal Ho Cho, Kang Ryoung Park e Dae
Woong Rhee

O objectivo principal é reduzir o tempo de processamento, de forma a
permitir uma localizacdo em tempo real. Surgem dois factores importantes
para essa reducao, a localizacdo da pupila por binarizagdo e a alteragao do
modelo de localizagdo de Daugman.

Para que o primeiro modelo seja possivel, sdo alterados os valores de
contraste e brilho na imagem inicial, sendo posteriormente binarizada e a
pupila localizada.

A alteracdo ao modelo de Daugman, consiste em reduzir para dez o nimero
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de pontos retirados para calcular a diferenga, ao contrario de os utilizar
a todos. O objectivo é somente reduzir o tempo de processamento na
localizacdo da iris.

2.2 Descricao do Método Utilizado

O método implementado inicia-se com a recolha de uma imagem da iris,
que contem a informagdo necessaria para o reconhecimento biométrico.
Para que a classificagdo seja possivel é preciso efectuar uma localiza¢do da
iris, quer do limite superior quer do limite inferior.

Os modelos mais utilizados na localizagdo, requerem maiores taxas de
processamento, porque sdo feitos diversos cdlculos e aproximagdes para
no fim devolver apenas uma localizacao.

Isto é, para cada localizagdo necessdria, vdo ser efectuadas vérias locali-
zagOes e aproveitada a que apresentar maior probabilidade de ser a pre-
tendida, é um pouco por tentativa erro.

Estes métodos apesar de apresentarem resultados sélidos, ndo podem
ser utilizados em dispositivos méveis, pois impossibilitam um reconheci-
mento em tempo real.
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Algoritmo Geral

- p

Imagem

!

Localizar Pupila

Localizar iris

Extrair Assinatura

Classificar
-

Figura 2.1: Algoritmo Global do Método

2.2.1 Descri¢ao Geral do Método

A alternativa aqui implementada, é realizar uma procura inicial a pupila,
que por razdes fisiologicas, apresenta sempre valores perto do preto, o que
torna a sua localizacdo mais facil e fidvel.

Com o objectivo de realgar a diferencga de valores entre a pupila e o resto,
o valor do contraste e do brilho na imagem inicial, sdo alterados. 56 com
este passo se torna possivel parametrizar a binarizagdo, pois nos casos em
que a iris apresenta pigmentagdo escura, a diferenca entre a pupila e a iris
é quase imperceptivel. A pupila vai ser entdo localizada em uma imagem
bindria, sendo o resultado sujeito a aprovacdo, de acordo com os critérios
de validacdo, especificados mais a frente. Se essa aprovagdo ndo for vali-
dada, o processo é reiniciado e aimagem é novamente binarizada, com um
factor mais baixo. Se a aprovagao for validada, a pupila foi localizada com
éxito. A localizacdo do limite superior da iris, ndo pode ser realizada com
o mesmo modelo, mas podemos reduzir algumas etapas com o resultado
da pupila. Sabendo que o centro da pupila ndo varia muito com o da iris,
podemos limitar a procura a uma vizinhanga. Esta limitacdo juntamente
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com a alteragdo ao método de Daugman, que utiliza apenas dez pontos
da circunferéncia para efectuar os célculos, permite o processamento no
dispositivo. O limite superior pode entdo, ser localizado com o método
de Daugman aplicado a dez pontos e na vizinhanga da pupila. Tendo a
localizacdo da iris é criado um rectangulo, com a informagdo compreen-
dida entre as duas circunferéncias, o modelo utilizado para a extrac¢do é o
"Daugman rubber sheet".

De forma a realcar as caracteristicas presente na iris, é feita uma con-
volugdo utilizando um filtro de Gabor. Deste processo surge uma assi-
natura bindria, que serd agora comparada com as guardadas no sistema e
classificada. No processo de comparagédo é preciso ajustar as assinaturas,
devido a possivel rotacdo do olho. No método implementado, as assina-
turas sdo ajustadas permitindo uma rotagado entre 45 e -45 graus, ou seja,
dentro desta gama de valores é retirada a menor distancia de Hamming
entre as assinaturas. Com o ambiente de decisdo configurado, esse valor é
agora analisado e classificado como genuino ou impostor. A configuragdo
do sistema depende do tipo de utilizacdo pretendida, neste caso é de veri-
ticagdo. Dado o Id e a assinatura, o individuo é classificado como genuino
(quando a sua assinatura corresponde a do id), ou como impostor (quando
ndo corresponde a guardada).






Capitulo 3
LOCALIZACAO

Esta fase do algoritmo é bastante importante no método implementado.
Isto, porque os ganhos de processamento que permitem a implementacao,
sdo retirados desta fase e porque a fase de extracgdo de nada serve se a
localizagao nao for efectuada com sucesso.

Como o modelo utilizado para a localiza¢do da pupila e da iris sdo diferen-
tes, esta fase esta dividida em duas, a localizagdo da pupila por binariza¢ao
e da iris por Daugman modificado.

13
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Pupila \

Imagem Inicial

Contraste, Brilho

= !

-Extrair Fronteira
-Centro e Raio

——— iris T
Binarizagao
e
Abertura Z -
o Iris Localizada
° ! ~
Localizacdo:
-Linha/Coluna Daugman Modificado

Procurar no Centro

Erro
Testar Resultado

J

Pupila Localizada

Figura 3.1: Algoritmo de Localizacio



3.1 Localizacdo da Pupila 15

3.1 Localizac¢ao da Pupila

O que se pretende é localizar a pupila utilizando o menor processamento
possivel. Como a regido da pupila é a que apresenta valores mais baixos
quando comparado com a iris ou a esclerética, pode ser localizada por
binariza¢do. De forma a garantir maior eficdcia no processo, é necessario
alterar o contraste e o brilho e realizar a abertura da imagem depois de
binarizada. Desta forma, contornamos os casos em que os olhos sdo muito
escuros e os casos em que as sobrancelhas ou as pestanas, ficam assinaladas
na imagem binarizada, o que impossibilita uma localizacao eficiente.
Como se pode ver na figura 3.1, o algoritmo utilizado para a localizagdo
da pupila, é composto por 5 etapas, que sdo explicadas em pormenor neste
capitulo. No final desta fase temos acesso ao centro e ao raio da pupila, ou
seja ao limite inferior da fris.

3.1.1 Ajustar Contraste e Brilho

v

Esclerotica
Escala Cinza ‘

255

Colunas da imagem

4 Esdlerotica
Escala Cinza ‘

— T

255

_ Pupila

X
Colunas da imagem

Figura 3.2: Alteragio do contraste e do briho na imagem inicial

Para garantir maior eficdcia na binarizacdo, é ajustado o contraste e o
brilho da imagem inicial. Desta forma a regido da pupila fica com uma
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diferenca maior de valores em comparagio com a regido da [ris ou da
esclerdtica, o que permite uma binariza¢do mais eficiente.

O efeito que se pretende é o mostrado nos graficos da figura 3.2, que
representam os valores da linha assinalada na fotografia, antes e depois do
ajuste. De notar que a linha passa nas trés regides, iris, pupila e esclerética.
Este passo toma maior importancia quando a diferenca entre a pupila e
a fris ndo é tdo evidente (olhos escuros), o que tornava o processo de
binarizagdo pouco preciso, pois deixa partes da iris na imagem resultante,
o que impossibilitava a posterior localiza¢do. Este processo é referenciado
em [1].

3.1.2 Binarizacdo da Imagem

ST x\“%& 3
g N 3 ‘
L AN
< H e T

Figura 3.3: Resultado da Binarizagio

Como os valores escuros estdo devidamente separados dos claros, de-
vido ao processo anterior. Podemos realizar uma binarizagdo bimodal,
passando os valores escuros a estar representados por 0 e os claros por 1,
deixando assim a zona da pupila definida.

Este parte do algoritmo é um ponto possivel de retorno, quando é encon-
trado algum erro na localizagdo da pupila.
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Isto acontece porque é deixado demasiado "lixo"na imagem resultante,
proveniente de sobrancelhas, pestanas ou de olhos muito escuros. Quando
isto se verifica a imagem é binarizada novamente, mas agora com um factor
mais baixo, para eliminar o maximo possivel do que nao é pupila.

3.1.3 Abertura da Imagem

Figura 3.4: Resultado da Abertura

De forma a eliminar pequenas partes que ndo pertencam a pupila, é
realizada a abertura da imagem, que corresponde a uma Erosdo seguida
de uma Dilatacdo. Basicamente o que se pretende com a erosdo, é apagar
pequenas partes a preto e com a dilatagdo, é recuperar o que nédo foi
apagado, desta forma limpamos a imagem sem perder informacao.

Para o processo foi utilizada uma matriz quadrada de (5x5), o que equivale
a 25 vizinhos.
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3.1.4 Localizagao

Encontrar Linha e Coluna com mais pontos a Preto:

Figura 3.5: Linha e coluna com mais pontos a preto

Nesta fase para encontrar a regido da pupila, retiramos a linha e a col-
una que tém o valor mais pequeno da soma de todos os pixéis.
Ou seja, retiramos a linha e a coluna com mais pontos a preto, visto este
estar representado por 0 (zero). A linha e a coluna encontrada nado corre-
sponde ao centro da pupila, mas como se encontra no seu interior, permite
iniciar um processo de extrac¢do, de dentro para fora, que nos leva a sua
localizagéo.
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Retirar 4 pontos da fronteira da Pupila:

o
g

Figura 3.6: Representagio da Fronteira

Tendo a pupila parcialmente localizada, temos que tirar o raio horizon-

tal e vertical, visto a pupila ndo ser exactamente uma circunferéncia e ter
medidas de proporcado entre o raio vertical e o horizontal. Que podem ser
verificadas como medida de fiabilidade do resultado.
Para ter acesso a essa informacdo precisamos de retirar quatro pontos da
fronteira da pupila. Para isso, partimos do ponto encontrado e percor-
remos a linha e a coluna em direc¢do ao exterior da pupila, enquanto os
pixeis forem pretos actualizamos o limite. Isto iria dar-nos a fronteira da
pupila, na maioria dos casos. Mas existe a possibilidade de a linha ou
a coluna encontrada, atravessar um reflexo dentro da pupila que esteja
marcada a branco. Para contornar esta situagdo e com base nos dados
referidos em [2], existe outro criterio que nos permite continuar a actu-
alizar o limite. Se existir apenas uma interrupc¢do e com tamanho maximo
de 5 pixeis brancos o limite continua a ser actualizado, chengando assim a
fronteira da pupila mesmo que a linha ou coluna tenha uma interrupgéo
na continuidade dos pontos pretos. Acabando este processo temos acesso
a duas rectas que pertencem a circunferencia e que comegam e acabam nos
seus limites (marcadas a branco na figura 3.6), neste momento ja temos
dados suficientes para extrair o centro e raio da pupila de forma exacta.
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Centro e Raio da Pupila:

. . H Método Utilizado:
. (c.d)
N BN

Figura 3.7: Método Utilizado na extragio do centro

O centro da pupila élocalizado, dividindo as duas rectas encontradas ao
meio, desta forma e independentemente do local em as rectas atravessem
a pupila, conseguimos extrair o seu centro com exactiddo. O processo esta
ilustrado na figura 3.7 e como podemos ver, a linha é encontrada dividindo
ao meio A’ (coluna) e a coluna dividindo ‘B’ (linha).

Com o centro encontrado, j4 podemos retirar o raio vertical e horizontal
da pupila, sendo o maior dos dois definido como o raio final.
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3.1.5 Testar Resultados

Antes de dar seguimento ao algoritmo e passar a proxima fase, existem
parametros que tém que ser aprovados. Para isso é verificada a proporgdo
entre o raio vertical e o raio horizontal, o tamanho final do raio e a 4rea
que a pupila preenche dentro da circunferencia encontrada.

Valores de Validacao:
Raio [25; 67]
Diferenca [0;10]
AreaPreenchida [73;100]

Figura 3.8: Tabela com pardmetros de validagio

Caso algum destes valores ndo esteja de acordo com os limites, o algo-
ritmo é reiniciado para a fase de Binariza¢do, com um factor mais baixo.
Caso contrdrio, a aplicacdo prossegue para a proxima fase. Este controle
permite identificar e recuperar erros na binarizagao.

Detectado pelo Tamanho do Raio

~

/ Detectado pela Diferenga entre os Raios

e

/ Detectado pela Area preenchida

b

e

Figura 3.9: Exemplos de Erros Detectados e Recuperados
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Como podemos verificar na figura 3.9, o resultado da primeira bina-
rizagdo leva a uma localizacdo errada. Isto acontece porque os olhos sdo
demasiado escuros, deixando parte da fris assinaladas na imagem binaria.
No primeiro caso, o erro é detectado porque o raio final da pupila é de-
masiado pequeno, ja no segundo caso a medida do raio horizontal tem
quase o dobro da vertical, o que é nao fisiologicamente possivel quando a
fotografia é retirada de forma frontal e com oclusdo dita normal. O ultimo
caso, é detectado pela percentagem preenchida a preto dentro da circun-
feréncia, como se pode verificar, existem muitos pixeis a branco dentro da
circunferéncia, dando uma percentagem baixa de ocupacdo.

Em todos os casos a imagem é novamente binarizada e a pupila encontrada
com sucesso na imagem resultande dessa segunda binarizagao.

Isto acontece porque o factor da segunda binarizagdo é mais baixo, havendo
assim mais pixeis com valor superior ao factor, que seram marcados a
branco. Na capitulo parametros e resultados pode ser consultada a tabela
de erros recuperados e detectados nesta fase do algoritmo, assim como as
suas percentagens.

3.1.6 Pupila Localizada

Figura 3.10: Resultado final da localizagdo

No final desta fase do algoritmo, temos o centro e o raio da pupila,
podendo entdo continuar e localizar a fris.
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3.2 Localizacio da Iris

A localizagdo é feita utilizando uma adaptagdo do método de Daugman,
com o objectivo de reduzir o tempo de processamento.

Com a prévia localizacdo da pupila, a 4rea de procura pode ser restringida
a uma pequena vizinhanga do centro encontrado. Pois o centro da pupila
ndo varia muito com o da iris. O intervalo de valores aceitdveis para o raio
da fris também pode ser parametrizado de acordo com a percentagem que
a pupila pode ocupar da totalidade da iris. Existe ainda, outra caracteris-
tica importante que nos permite reduzir o tempo.

Ao contrdrio do método original de Daugman que calcula a diferenga uti-
lizando todos os pixéis pertencentes a circunferéncia de raio N e N+1, aqui
sdo utilizados apenas dez pontos.

De forma a afectar o minimo, a fiabilidade do método, esses dez pontos sdo
escolhidos da zona que geralmente se encontra fora da oclusdo provocada
pelas palpebras. Com base no artigo [2], e como podemos ver na figura
3.11, o angulo formado do centro ate a oclusdo superior é de 30 graus e a
inferior é de -45. De forma a apresentar o mesmo comportamento no olho
direito e esquerdo a gama de valores foi alterada para 30° e -30°.
Correlacionando estas caracteristicas com o método de Daugman chega-
mos a um método aqui intitulado de "Daugman modificado".

Figura 3.11: Angulo formado pela oclusio
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3.2.1 Aplicar Daugman modificado

Figura 3.12: Pontos utilizados em Daugman modificado

A localizagdo da iris é feita pelo método modificado de Daugman.
A vizinhanga foi limitada a uma diferenca méxima de cinco pixéis, com
um total de nove possiveis centros. Desses nove pontos o que apresentar
maior diferenca entre raios é o centro da iris. A procura do raio da iris,
encontra-se limitado ao intervalo [100; 135].

3.2.2 Iris Localizada

Figura 3.13: Resultado final da localizagdo

Imagem resultante do processo de localizagdo, com os limites superior
e inferior, definidos.



Capitulo 4

EXTRACCAOE
CLASSIFICACAO

No processo de extraccdo e classificagdo, o objectivo principal é gerar uma
assinatura com o cédigo bindrio da iris, de forma a tornar possivel a cla-
ssificacdo, por comparagdo. Para que a assinatura seja classificada como
pertencente a um individuo autorizado, é necessario que lhe tenha sido
atribuido previamente o acesso, estando assim a sua assinatura guardada
e pronta para comparacao.

Todo o processo estd descrito e ilustrado neste capitulo.

25
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EXTRACCAO E CLASSIFICACAO

Extrair e classificar

/

Normalizar

N\

!

Aproveitar (5:25)

Resize (0,5)

Resize (0,7)

(%Gabor (10x3)

Gabor(30x10)

Recolher(5:5)

Recolher(5:3)

Recolher(2:3)

Comparar

Classificar

.

%

Figura 4.1: Algoritmo de extracgdo e classificagdo
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4.1 Normalizacio da fris

Figura 4.2: Ilustragio de Daugman rubber sheet

Normalizagdo da iris utilizando o modelo "Daugman rubber sheet".
Na figura 4.2, "I"e "p"representam o centro da iris e da pupila e (Ox,Oy)
a diferenca entre os dois centros. O processo de normalizac¢do é feito no
sentido contrario ao dos ponteiros do relégio, retirando um niimero fixo
de pontos das circunferéncias, com raios consecutivamente maiores, para
um rectangulo de tamanho predefinido, que no final vai conter a imagem
normalizada [11].

Figura 4.3: Representagio grafica do processo de normalizagdo

A figura 4.3, mostra o resultado da normalizagdo, os pontos marcados
a vermelho, sdo os retirados para o preenchimento do rectangulo.
Neste caso em particular o rectangulo vai ter 64 linhas e 256 colunas, por
isso vao ser retirados 256 pontos (linha azul) de 64 circunferéncias (linha
verde) com raios compreendidos entre o da pupila e o da fris.
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4.2 Aproveitar barra

Pupila

Oclusdo

Figura 4.4: Delimitagdo da zona aproveitada

De forma a fugir a oclusdo e a retirar parte que possa estar presentes
da pupila, da imagem normalizada s6 é aproveitada da linha 5 a 25. Que
corresponde a parte assinalada a vermelho na figura 4.4. Permite escolher a
zona mais rica em informagdo, retirar linhas que possam estar preenchidas
pela pupila e eliminar as partes com maior probabilidade de oclusao.
Este passo s6 poderia ser preterido, se houve outro tratamento para a
oclusdo, como por exemplo o uso de uma maéscara.

4.3 Resize para 3 assinaturas

- I
R
Bl (128x13)

Figura 4.5: Assinaturas resultantes

Para melhorar a precisdo no processo de comparagao, sdo geradas trés
assinaturas de diferentes tamanhos. A primeira tem aproximadamente 3
do tamanho original e a segunda metade do tamanho.
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4.4 Convoluc¢ao com filtro de Gabor

h b O N & O

=]

Figura 4.6: Filtros de Gabor utilizados

Com o objectivo de realgar a informagdo presente na fris, é feita uma

convolug¢do com um filtro de Gabor. Devido a diferenca de tamanhos nas
trés imagens, sdo utilizados dois filtros de tamanhos diferentes. O primeiro
tem 10 linhas e 30 colunas e é aplicado as duas primeiras assinaturas e o se-
gundo com 3 linhas e 10 colunas e é aplicado a tltima assinatura (tamanho
128x13). Os filtros de Gabor sdo compostos por ntiimeros imagindrios, por
isso no processo de convolugao, cada pixel fica representado por dois bits,
o primeiro indica o sinal da parte real do ntimero resultante (0 se negativo
e 1 se positivo), o segundo com o sinal da parte imagindria. Por exemplo,
se o resultado da convolugio fosse "1-2i", o pixel correspondente ficaria
representado pelo par (1, 0). Para que o cédigo gerado na altura da vali-
dagdo seja idéntico ao gerado na atribui¢do de acesso, antes de representar
cada pixel por dois bits, é retirada a média a todos os valores.
O resultado da convolucdo, sdo trés assinaturas binarias, com o dobro das
colunas iniciais. Isto vem da representagdo de dois bits para cada pixel,
sendo inseridos um a seguir ao outro na nova assinatura, ficando cada
coluna com correspondéncia a duas.
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4.5 Recolher amostra das assinaturas
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Figura 4.7: Resultado depois da recolha

O resultado da convolugdo néo vai ser todo utilizado na comparacgao,
das assinaturas geradas apenas alguns pixéis vao estar presentes nas assi-
naturas finais. Da primeira assinatura, que tinha inicialmente (256x20) e
agora (512x20), resulta uma assinatura final com 103 colunas e 4 linhas.
Isto acontece porque é retirada uma amostra de 5 em 5 pixéis, tanto nas
linhas como nas colunas. A amostragem para a segunda assinatura é reti-
rada de 5 em 5 linhas e de 3 em 3 colunas e para a terceira de 2 em 2 linhas
e de 3 em 3 colunas.

4.6 Comparar assinaturas
Para classificar a assinatura é necessdria uma comparagdo com a assinatura

guardada, neste caso com trés assinaturas. Cada assinatura é comparada
com a sua correspondente individualmente.

A SANY R DAL
ATU A V00 TG

"
I\

Figura 4.8: Ilustragdo do processo de ajuste

De forma a acertar possiveis rota¢des do olho, é feita uma deslocagao
as assinaturas que estdo a ser comparadas. No método implementado sdao
aceites rotagdes méximas de 45 graus e minimas de -45. Na pratica, consiste
em trocar colunas da esquerda para a direita, ou ao contrério, obtendo a
melhor combinagdo. Como se pode ver na figura 4.8, para que a assinatura
corresponda a guardada é preciso mover, parte da mesma para o fim.



4.7 Classificagdo 31

Depois de ajustadas é calculada a distancia de Hamming entre as duas,
basicamente é calcular a diferenca entre os valores e dividir pelo total de
pontos analisados.

4.7 Classificacao

A fase final do algoritmo é bastante simples, tendo a distancia de Ham-
ming calculada e o ambiente de decisdo calibrado para o tipo de utilizacdo
pretendida, a classificagdo ndo é mais do que um operador légico.

Se a distancia for superior ao valor estipulado como méximo, a assinatura é
classificada como falsa. Se inferior ao méximo é classificada como genuina
e o acesso concedido.

Neste caso, o ambiente de decisdo estd calibrado para o MSE que toma o
valor de 0,26. Entdo, se o valor proveniente da distancia for superior ou
igual a 0,26 0 acesso é negado e se inferior o acesso é concedido.






Capitulo 5
PARAMETROS E RESULTADOS

Ao longo da implementacdo do método foram tomadas decisdes e foram
estipulados limites e factores. Existem alguns que surgiram do estudo
ao tipo de imagens a processar e das suas caracteristicas. Sdo por isso
descriminados neste capitulo todos os factores que levaram as tomadas de
decisdes e suas conclusdes, bem como os resultados obtidos quer na fase
de localizagdo quer na fase de classificagdo.

33
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5.1 Base de Dados Utilizadas

511 BATH

Figura 5.1: Exemplos de imagens da Base de Dados BATH

A maioria das imagens presentes nesta base de dados, foi tirada a es-
tudantes da Universidade de Bath [8], oriundos de 100 paises diferentes,
formando assim uma base de dados representativa e variada.

As imagens foram capturadas com uma defini¢do de 1280x960 pixéis, sob
iluminacdo infra-vermelha e com condi¢des parametrizadas. No total a
base de dados é constituida por 2000 fotografias de 100 sujeitos diferentes.
Antes de utilizadas as imagens foram redimensionadas para 640x480 pixéis,
tamanho comummente utilizado nos sistemas de reconhecimento.

Para extraccdo dos resultados foram utilizados dois conjuntos de imagens
diferentes, o primeiro para localizagdo, com a totalidade da base de dados
(500 para treino e 1500 para teste) e o segundo para a classificagdo, com
435 fotografias de 23 sujeitos, para teste, o que perfaz um total de aproxi-
madamente 190.000 casos e 145 fotografias para treino.

Esta é a base de dados principal, porque das trés é a que apresenta carac-
teristicas mais préximas das ideais em um sistema cooperativo. Sendo o
factor de variacdo da luminosidade mais baixo e a oclusdo mais controlada.



5.1 Base de Dados Utilizadas 35

51.2 ICE
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Figura 5.2: Exemplos de imagens da Base de Dados ICE

Base de dado utilizada no concurso ICE "Iris Challenge Evalution"[9],
organizado pelo Instituto Nacional da Tecnologia dos Estados Unidos, e
que tem como objectivo promover o desenvolvimento e avanco da tec-
nologia de reconhecimento da iris. Esta Base de dados foi utilizada para
estudar o comportamento do algoritmo na fase de localizagado, pois apre-
senta uma variedade maior de situacdes. Para esse efeito foram utilizadas
435 fotografias, 35 para calibrar os factores de binarizagado e 400 para teste.

5.1.3 CASIA

Figura 5.3: Exemplos de imagens da Base de Dados ICE

A versdo utilizada da base de dados CASIA[6], "Chinese Academy

of Sciences Institute of Automation", foi a IrisV3-Lamp. As imagens sdo
recolhidas através de um sensor de mao da OKI, a lampada de iluminacao
é ligada e desligada de forma a criar variag¢des intra-classes.
Utilizada para estudar o comportamento da fase de localizacdo e de cla-
ssificacdo. Para a localizagdo foram utilizadas 400 fotografias para teste e
35 para a calibra¢do da binariza¢do, enquanto para a classificagdo foram
utilizadas 205 fotografias.
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5.2 Parametros extraidos da BATH

5.2.1 Parametros Ajustdveis para a localizacao

Parametras Valares

Contraste Contraste=9¢ [0; 9]; Valores ajustaveis de acordo com o
tipo de imagens recolhidas.

Brilho Brilho =0.9 € [-1; 1]; Estesvalores sdo os utilizados no
Matlab.

12Binarizagdo Factor=0.7

22Binarizacdo Factor=0.67

Erosiio Dilatagdio 25 Vizinhos

Limite Branco 5 Pixéis Factor que permite localizar a

fronteira, mesmo que hajauma
interrupcio de pixéis pretos nas
rectas encontradas.

Procura da Fronteira 1:90 O raio de procura da pupila varia
entre [1; 90], dando esta liberdade
ao método é mais facil identificar
possiveis erros na localizag8o.

Raio dapupila [25;67] Consultarl® analise
Diferencaentre Raio [0:10] Consultar 32 analise

Vertical e Horizontal

AreaPreenchida [73:100] Consultar 42 analise

Raio dalris [100:135] Consultar 22 analise
Vizinhancado Centro (10x10} Devido s condices de captura

dasimagens, a variacdo do centro
dapupila e da iris & reduzida.

Figura 5.4: Tabela com pardmetros ajustdveis na localizagido

Tabela de parametros utilizados e definidos para o método de localiza-
¢do. Estes valores sdo passiveis de alteracdo, caso seja necessario analisar
outro tipo de imagens, diferentes das utilizadas para a calibracao.
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12 Anélise

25

20

15

10

Ocorréncias (%)

Raios da Pupila

- 1
25 30 35 40 45 50 55 60 65 70
Raio da pupila {pixeis) Minimo: 28 px
Maximo: 66 px

Figura 5.5: Histograma dos Raios da pupila localizadas correctamente

Com base no grafico da figura 5.5, podemos verificar que os valores

tomados pelo raio da pupila, apresentam uma distribui¢do normal.

Desta forma pode ser estabelecido um intervalo de valores possiveis, acima
do minimo e abaixo do méximo.
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22 Anélise

Histograma de Correspondéncia

90
80
70
60
50
40
30
20
10 —

Ocorréncias

25% 50%

Correspondéncia entre Raios

Total: 500 casos

Figura 5.6: Histograma das percentagens relativas entres raios

Percentagem Média do Raio
60
a6% | A9% 20%
44% © ¢
Iy 2 40% ’ __‘—-’"_
£ . | 36% A
g 40 33% |l
] W | 28% L
g 30 2% ___.//
P e
g 20
L
o
10
0
25 30 35 40 45 50 55 60 65 70
Raio da Pupila {pixeis)

Figura 5.7: Grafico com correspondéncia de raios por intervalos
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Raio da pupila Percentagem Media do Raio
[25;70] 38%
[28;30] 25%
[60;66] 50%

Figura 5.8: Tabela com dados da correspondéncia

Analisando o histograma da percentagem média do raio da pupila em

relacdo ao da iris, notam-se semelhangas com o histograma dos raios da

pupila. O que abre a hipdtese de haver uma correspondéncia mais ou
menos directa, entre o raio da pupila e o da iris. Analisando entdo a corres-

pondéncia, obtemos o gréfico da figura 5.7, que nos mostra, que a medida
que o raio da pupila aumenta, a percentagem em rela¢do ao raio da iris

também aumenta.

Isto é, se o raio da pupila é de 25 pixéis (raio minimo) a percentagem é em

média 25% e se é de 65 pixéis é de 50%, ndo havendo casos extremos, como
por exemplo, 25 pixéis correspondem a 50% do raio da {ris.

Também podemos concluir que o tamanho da iris pouco se altera, isto
provem do facto de as imagens serem todas tiradas, mais ou menos, a

mesma distancia.

RI_min=(RP_min *100) /PM
RI_min={25 * 100) /25 = 100

RI_max = (RP_max *100) /PM
RI_max = (67 *100) /50 = 134

Figura 5.9: Calculo dos limites do Raio da Iris

Com tudo isto como base, podemos estipular um intervalo para os raios
da iris entre [100; 135]. Este limite é obtido calculando o raio da iris nos
dois extremos, quando a pupila é maxima ou minima.
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32 Anélise

Erros Detectados pela Diferenga

45
40

10 T px

2 3 JAY

Aol IV i

Tl N/ \ A

00 I VA AN —
5 55 p N oss I

Erros Detectados

Total: 11 casos

Figura 5.10: Valores da diferenca entre o raio Horizontal e Vertical

Diferencas Calculadas
300

240
250 A
200 / \
150

100 / \
wld N\

0] 1 2 3 4 5 6 7 8 9 10

Ocorréncias

Diferengaentre Raio Vertical e Horizontal {pixeis)

Total: 500 casos

Figura 5.11: Valores da diferenga quando bem localizada

O objectivo desta andlise, é encontrar um limite para a diferenga en-
tre o raio vertical e o horizontal, que permita distinguir as localiza¢oes
efectuadas correctamente, das localiza¢des incorrectas. Para isso foram
retirados os valores da diferenca depois de todas as pupilas localizadas
correctamente e nos casos em que a pupila ndo estava devidamente lo-
calizada. Como podemos verificar, quando as pupilas estdo localizadas
correctamente, o valor méximo registado para a diferenca é de 10 pixéis, e
quando estdo localizadas incorrectamente o valor minimo é de 14 pixéis.
Tendo assim uma separacado possivel entre ]10;14].
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42 Anélise

Dispersao de Areas Erradas
o 67%
*
% 60 5 & + ® o
g 50 ' * .
@
& 40 51%
£
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S 20 localizadas
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Ocorréncias
Total: 10 casos

Figura 5.12: Grafico dos valores de Areas preenchidas
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Total: 500 casos

Figura 5.13: Valores da area quando bem localizada

Andlise idéntica a anterior, mas neste caso para a drea preenchida a
preto, dentro da pupila localizada. O intervalo possivel de classificacdo
é entre ]70;73[, pois quando a pupila estd localizada incorrectamente a
percentagem maxima ocupada é de 70% e quando estd localizada correc-
tamente é de no minimo 73%.
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5.2.2 Parametros da extrac¢do e classificacao

Pardmetros Valores
Tamanho da Assinatura | (256x64) Tamanhao final da iris
normalizada.
Resize 0,7e0,5 Valores do Matlab.
Recolha da amostra Sem 5linhas Amostra geral
5em 5colunas
Sem 5linhas Amostra mais regularao
3em 3colunas longo das colunas, define
padries horizontais
2em 2linhas Amostra mais regularao
3em 3 colunas longo das linhas, define
padries verticais
Filtros de Gabor {30x10) Utilizado nas 2 primeiras
assinaturas
{10x3) Utilizado na ultima
assinatura, que fem
tamanho menor

Figura 5.14: Tabela com pardmetros da classificagio

Tabela de parametros utilizados na fase de extraccao e classificagao.
Independentemente do tamanho da fotografia e das varia¢des de lumi-
nosidade, estes pardmetros ndo necessitam de alteragdo. A necessidade de
alteracdo s6 deverd vir, se for adicionada a componente Cor as fotografias
a processar, ao invés das condicdes actuais.

Varidveis Valor
Delta (Pin2* pin2)
Kmax Pi

U 3

v 1

F 6.7

Figura 5.15: Tabela com pardmetros dos filtros de Gabor
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5.3 Resultados

5.3.1 Resultados na localizacao com BATH

Total de 1500 imagens Percentagem (%)

Erro Inicial 19 Casos 1,3%
Erro Recuperado 19 Casos 1,3%
Rejeitadas - -
Erro Final - 0%

Figura 5.16: Resultados obtidos na localizagdo utilizando BATH

Erros Detectados e Recuperados

19%

36%
M Diferenga
H Area

M Raio

45%

Figura 5.17: Percentagem de erros detectados por pardmetros
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5.3.2 Resultados na localiza¢ao com ICE

Calibragao:

Devido as diferencas na iluminacéo e no préprio dispositivo de recolha, os
factores de binarizagdo precisam ser calibrados. Para isso foram utilizadas
35 fotografias aleatérias para identificar e estudar os factores possiveis.
O novo factor para a primeira binarizacdo é igualmente de 0.7, mas foi
necessdrio baixar o segundo factor de 0.67 para 0.65.

Existe um novo conceito introduzido com os resultados obtidos, o conceito
de localizagdo rejeitada, que mesmo ap6s as duas binariza¢des a pupila
ndo consegue ser localizada correctamente.

Total de 400 imagens Percentagem (%)
Erro Inicial 52 Casos 13%
Erro Recuperado 39 Casos 9,75%
Rejeitadas 10 Casos bem rejeitado 2,5%

3 Casos rejeigdo errada 0,75%
Erro Final - 3,25%

Figura 5.18: Resultados obtidos na localizagdo utilizando ICE

Erros Rejeitados

M Diferenga
H Area

ld Raio

Figura 5.19: Percentagem de erros rejeitados por pardmetros na ICE
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g

Figura 5.20: Exemplos de Rejei¢cdes Correctas para a ICE

—

Figura 5.21: Exemplos de Rejei¢des Erradas para a ICE

Observacoes:
Como se pode verificar pelos resultados, hd uma necessidade de ajustar
alguns parametros de validacdo devido as varia¢des da oclusao.
Existem casos em que devido a oclusdo presente na pupila, o resultado
mesmo estando "correcto”, é rejeitado.
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5.3.3 Resultados na localizacdao com CASIA

Calibracao:

Os novos factores de binarizacdo sdo 0,75 para a primeira e de 0,7 para a
segunda. O que mostra que as imagens sdo mais claras que as presentes
na BATH e na ICE, necessitando por isso de um factor mais alto. Para a
calibracdo foram utilizadas 35 fotografias e para teste 400 fotografias.

Total de 400 imagens Percentagem (%)
Erro Inicial 168 Casos 42%
Erro Recuperado 141 Casos 35,25%
Rejeitadas 12 Casos bem rejeitado 3%
15 Casos rejeigio errada 3,75%
Erro Final - 6,75%

Figura 5.22: Resultados obtidos na localizagdo utilizando CASIA

Erros Rejeitados

M Diferenga
H Area

i Raio 58%

Figura 5.23: Percentagem de erros rejeitados por pardmetros na CASIA
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- *, : qp* - w#?~

Figura 5.24: Exemplos de Rejei¢coes Correctas para a CASIA

Figura 5.25: Exemplos de Rejei¢cdes Erradas para a CASIA

Observacoes:

O objectivo da utilizagdo desta base de dados, é verificar o resultado da
localizagdo quando se encontra mais reflexo na pupila. Na BATH existia
apenas um pequeno reflexo no interior da pupila, o que deixava uma
marcacdo clara da pupila na imagem binarizada, neste caso no interior
da pupila existem varios reflexos provenientes da lampada utilizada na
iluminagdo, o que resulta em uma marcacdo fragmentada da pupila no
final da binarizagdo. O parametro de validagdo mais afectado é a diferenca
entre o raio vertical e o horizontal, que como podemos ver é o que rejeita
mais localizagoes.

Este é um problema que nasce na verdade do limite de pixéis brancos (5px)
na procura da fronteira, como este limite é demasiado pequeno para este
caso, a localizagdo para precocemente, provocando uma diferenga maior
entre raios. Os casos de rejeicdo errada provém principalmente da falta de
ajuste neste limite.
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5.4 Resultados da Classificacao

5.4.1 Resultados da Classificacao para a BATH

Ambiente de Decisdo
35

30

25 —_ /\

20 f\ / \
L\ /o .
N\ /o — e
1/ X/ \

o/ N N

0,0333 0,249 0,3012 04642

Ocorréncias (%)

Disténcia de Hamming

Total: 190.000 casos

Figura 5.26: Ambiente de decisio para BATH

Total de =190.000 casos Percentagem (%)

FRR 36 Casos 0,019%
FAR 34 Casos 0,018%
Precisdo - 00,96%

Figura 5.27: Tabela de resultados da classificagio em BATH
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Curva de ROC

ROC Curve

09 \ ]
\ = |
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False Accept Rate
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ot} AUC=0.99999

1 1 | | L 1 1 | i
0 0.1 0.2 0.3 0.4 05 0.6 07 03 09
False Reject Rate

Figura 5.28: Curva de ROC para os resultados da Bath

Observacoes:
Com uma precisdo de 99,96% na decisdo e com a area da ROC igual a
0.99999, a classificacdo apresenta resultados bastante sélidos para a BATH,
permitindo uma distin¢do praticamente exacta.
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5.4.2 Resultados da Classificacdao para a CASIA

Ambiente de Decisiao
30

25

. N\

. /S N\
/ o\
LS NN

0,0474 0,2304

Ocorréncias (%)

0,4201 0,4542

Distancia de Hamming

Total: 42.000 casos

Figura 5.29: Ambiente de decisio para CASIA

Resultados
com 3,26  Total de =42.000 casos  Percentagem (%)

FRR 3446 Casos 8,24%
FAR 68 Casos 0,16%
Precisdo - 91,6%

Figura 5.30: Tabela de resultados da classificagdo em CASIA com 0,26
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Resulfados
com MSE  Total de =42.000 casos  Percentagem (%)

FRR 2614 Casos 6,25%
FAR 2624 Casos 6,27%
Precisdo - 87,48%

Figura 5.31: Tabela de resultados da classificagido em CASIA com 0,307

Curva de ROC

ROC Curve

False Accept Rate

AUC=0.84903

i 1 1 I 1 1 1 1 1 1
0 0.1 0.2 0.3 0.4 0.5 06 07 0.8 0.8 1

False Reject Rate

Figura 5.32: Curva de ROC para os resultados da CASIA

Observagoes:
Neste caso a classificacdo apresenta valores incertos, havendo "Intras"com
valores demasiado altos. Mostra uma precisdo de 91,6% utilizando o factor
de decisdo encontrado com a BATH e de 87,48% utilizando MSE, tem uma
drea de 0.84903 na curva de ROC.
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Nao tendo havido qualquer ajuste ou calibragéo, estes resultados reflectem
ndo so6 essa falta, mas também o facto de haver maior oclusao nas imagens
recolhidas, havendo por isso a necessidade de implementar um método
mais robusto para a tratar.



Capitulo 6

CONCLUSOES E MELHORIAS

6.1 Conclusoes

Os objectivos propostos foram atingidos com éxito, todas as fases do
método foram estudadas e implementadas com sucesso. De forma a obter
uma conclusdo mais precisa dos resultados, foi divida de acordo com a
base de dados utilizada.

Em conclusédo aos resultados obtidos com a Base de Dados BATH, podemos
afirmar que sendo a base de dados principal, de onde todos os pardmetros
foram recolhidos e testados, é sem davida a que apresenta melhores resul-
tados. Sendo bastante sélidos quer na fase de localiza¢do, com precisdo
de 100% quer na de classificagdo com 99.96%. Se as condi¢des de captura
no dispositivo de aproximarem das presentes na base de dados, o sistema
¢ implementédvel com taxas de eficdcia recomenddveis como sistema de
verificacao.

Com os resultados obtidos na fase de localizagdo para a base de dados
ICE, podemos concluir que mesmo com situagdes excepcionais, como o
caso do fora de angulo ou demasiada oclusdo, o comportamento do algo-
ritmo é aceitdvel, mostrando uma precisao 96.75%.

Sendo o ntcleo de todo o processo a localiza¢do da pupila por binarizagdo,

é interessante estudar o comportamento do algoritmo quando a pupila ndo
se apresenta em condigdes ideais. E aqui que os resultados obtidos com a
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CASIA se mostram importantes, como podemos ver a precisdo na localiza-
¢do baixou para 93.25%, mas como vimos no gréafico da figura 5.23 muito
desse erro vem da falta de ajuste nos parametros, o que mostra que mesmo
em condic¢des de pupila fragmentada a localizagdo continua a ser possivel.
O estudo feito para a classificacdo utilizando a CASIA era meramente ilus-
trativo, mas mostrou uma lacuna possivel nesta fase, proveniente de uma
oclusdo elevada, para a qual o algoritmo se mostra ineficiente e ndo esta
preparado para tratar.

Contudo apresenta uma precisdo de 91,6% utilizando o MSE = 0,26 prove-
niente do ajuste feito com a BATH.

Em jeito de conclusédo global, podemos afirmar que o método implemen-
tado e estudado apresenta resultados bastante satisfatérios em condig¢oes
de captura variadas e mostra-se um sistema de autenticacdo eficiente ape-
sar de haver ainda melhorias possiveis.

6.2 Melhorias

Do ponto de vista global do projecto, de acordo com o objectivo principal
e o seu enquadramento, uma das melhorias, seria transpor o método para
fotografias capturadas sob espectro de luz visivel, do género da UBIRIS
[10] mas para um sistema cooperativo. Haveria por isso outra melhoria
possivel, criar uma base de dados de treino de um sistema cooperativo sob
luz visivel.

De um ponto de vista mais especifico, outra melhoria seria um tratamento
da oclusdo por um método proprio, eliminando todos os pixéis que ndo
fossem firis da comparagdo reduzindo assim o erro na classificagao.

H4 também a possibilidade de melhorar os parametros de validacdo,
criando novos ou alterando o processo de decisdo, por exemplo em vez
de todos terem o mesmo peso haver pesos diferentes para os parametros.
Além disso, o processo de localizagao da iris também pode ser melhorado
bem como a utiliza¢do de outros filtros para a fase de extraccéo.

Um dos parametros de maior importancia em todo o processo é o de
binarizagdo e por consequéncia o de altera¢do do contraste e brilho na ima-
gem inicial, os factores utilizados foram retirados do conjunto de treino.
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Outra das melhorias possiveis do ponto de vista autonémico era o cal-
culo automadtico do factor binarizagdo, contraste e brilho de acordo com
a imagem capturada. Desta forma imagens diferentes teriam tratamentos
diferentes, ajustando assim os parametros de uma forma personalizada,
melhorando o resultado proveniente da binariza¢do. Caso esta medida se
mostre demasiado complexa ou erratica, outra solucdo é criar um ntimero
fixo de factores para a segunda binarizagdo e apenas decidir qual é o me-
lhor de acordo com o resultado da primeira binariza¢do. Se o resultado
da primeira binariza¢do for uma imagem praticamente branca, o factor
tem que descer, se acontecer o contrdrio o factor tera que subir. Medidas
simples que se devidamente estudadas se podem apresentar bastante tteis
para a precisdo do método.
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Apéndice A

Manual Do Utilizador

O método estudado foi implementado em C# [3], para ser executado em
dispositivos moéveis com Windows Mobile. Devido a incapacidade de
recolher as fotografias através do dispositivo, estas foram inseridas previ-
amente e sdo lidas dos ficheiros.

A aplicagdo é utilizada como sistema de verificagdo, sendo introduzido um
ID e uma fotografia do sujeito, de onde serd gerada a assinatura e posteri-
ormente comparada com a guardada.

Para esta demonstragdo foram inseridas duas fotografias de dois sujeitos,
a fotografia Img 1 1 1BeaImg 2 1 1B, com ID 1 e 2, respectivamente.
Desta forma, para o ID =1 ter acesso terd que introduzir o seu ID e uma
fotografia correspondente, diferente da utilizada para gerar a guardada.
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/| 5ocia Mobile o qznse 63

Universidade di Beirs Dnferor
Departamento de nfarmatica

SOCIAMOEILE

a1

solii b Soo
Anlicagio: Daclos:

|
Fotaqgrafia
| I

Verificar Opcées Sair E|A

Figura A.1: Menu incial da aplicagdo

Menu Principal:
Aspecto geral da aplicacdo, esta é a area de funcionamento de todo o
processo. Carregando no botdo Fotografia ird abrir o menu seguinte.

Socia Mobile oF oz 8:57
Open
Folder: [Socia BD ~|[ cancel |
Type: |Fot0graﬁa5 v|
Naine & Folder Dg=~
Img_1.1 1B Socia BD
¥ Img_1_1 6B Socim BD 5/
& Ing_2_ 1 1B Socia BD 5|
8 Ing_2_1_SE Socia BD 5/
W Iing_2_1_6B Socia BD 5/
HE Ting_21_1_1B Socia BD 5|
W Img_21_1_58 Socia BD 5/
¥ Iing_83_1_16 Socia BD 5%
'T| ] [ G
a8

Figura A.2: Janela de escolha da imagem

Inserir Fotografia:
Caixa de didlogo que permite escolher a fotografia que se pretende inserir
no teste. Neste caso foi escolhida a fotografia Img_1_1_6B, simulando o
acesso do sujeito ID = 1.
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Aplicagio: Datos:

Fotografia

[—
Verificar Opcées Sair B'EI|‘

Figura A.3: Janela depois de carregada a imagem

Fotografia Carregada:

Depois de escolhida, a fotografia é carregada para memoria para o posterior
processamento. A préxima acgdo do utilizador é inserir o seu ID.

Acesso egadu!

Relatdtio: [X] Datlos:
Terminado! al P23 124,195
A Recriar Imagem... = |1:60 123,200
Comparar com Id:2... | |®or = 0.376
Extrair Assinatura 3...
Extrair Assinatura 2... ||

" | [—
Veorificar Opcées Sair B'EI|‘

Figura A.4: Resultado da verificagio: Acesso Negado

12 Tentativa:

O sujeito com ID=1 inseriu por engano o ID=2, e carregou verificar. A sua
assinatura foi comparada com a do sujeito 2 e o acesso foi negado.
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Relatdrio: [%] Dados:
Terminado! al P23 124,195
A Recriar Imagem... I=| |1:60 129,200
Comparar com Id:L... | [Xor = 0.1805
Extrair Assinatura 3...
Extrair Assinatura 2... ||

" | (—
Verificar Opcdes Sair L',',E|A

Figura A.5: Resultado da verificagdo: Acesso Autorizado

2% Tentativa:
Introduzindo o ID correcto o sujeito 1 recebe acesso autorizado, isto porque
a assinatura ja foi comparada com a sua correspondente.

Socia Mobile o fz9:10 0

Aplicagio: Datlos:

@ 1d:[1 [u]+]

Rl Aribuir Acesso
|: Remover Acesso

Verificar Op;&es| Sair L'EI|‘

Sobre

Figura A.6: Acesso ao menu opgoes

Menu Opgoes:
Neste menu podemos remover acesso a sujeitos autorizados, atribuir novos

acessos, abrir o relatério gerado no processo de verificagdo e consultar
informac&o sobre a aplicagdo.



Apéndice B

Ambiente de Desenvolvimento

B.1 Estudo e Calibracao

Para a fase de estudo e calibracdo, o método foi implementado utilizando
o software MATLAB [12], bastante popular no processamento de imagens,
visto ser destinado a cdlculos com matrizes (Matlab = MATrix LABoratory)
e conter uma Toolbox disponivel para o processamento de imagens.

A linguagem utilizada é MATLAB, denominada muitas de M-cédigo.

B.2 Implementacao do Médulo

Para a implementagdo do médulo foi utilizado o Microsoft Visual Studio
[3], aplicagdo de desenvolvimento de Software, especialmente dedicado ao
NET Framework.

Neste caso em particular e para a programacdo em dispositivos moveis é
utilizada a .INET Compact Framework, o que possibilita que a aplicacdo
criada, seja executada em Windows Mobile.

A linguagem utilizada foi "C#"(c-sharp), linguagem de programacéao ori-
entada a objectos criada pela Microsoft, e faz parte da plataforma .Net.

F baseada na linguagem C++ e Java e é considerada a linguagem simbolo
do .NET, porque foi criada praticamente do zero para funcionar na nova
plataforma sem preocupagdes de compatibilidade com cédigo existente, o
compilador C# foi o primeiro a ser desenvolvido e a maior parte das classes
do .NET Framework foram desenvolvidas em C#.

A principal dificuldade encontrada na implementagdo do método nesta
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linguagem, é a falta de bibliotecas standard do C# para .NET Framework
o que impossibilita a utilizacdo de qualquer biblioteca disponivel para
o processamento de imagens na versdao Compact, como é o exemplo da
AForge.
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