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1 Objetivos

O OpenSSL é a implementacao open source em Linguagem C dos varios algorit-
mos e procedimentos que compoem os protocolos Secure Sockets Layer (SSL) e
Transport Layer Security (TLS). Para além de se poder fazer uso das bibliotecas
para funcgoes de seguranca em aplicacoes informaéticas, sao também disponibili-
zados uma série de comandos que encabegam uma Client Line Interface (CLI)
muito completa e poderosa. Com esta CLI é possivel cifrar e decifrar ficheiros,
calcular valores de hash, produzir e verificar assinaturas ou certificados digi-
tais e implementar autoridades de certificagao. Como reflexo da sua utilidade,
foram também surgindo algumas Graphical User Interfaces (GUIs) para esta
ferramenta ao longo do tempo, normalmente focadas em aplicagoes especificas,
sobretudo no que toca & geragdao e manuseamento de certificados digitais.

O objetivo deste projeto é o de completar uma GUI contruida em GTK+
para o OpenSSL. A implementacdo atual precisa de ser melhorada de forma a
incorporar melhor futuras versoes do OpenSSL e a disponibilizar, de forma ami-
gavel para o utilizador, o maior nimero possivel de funcionalidades fornecidas
com a ferramenta, nomeadamente:

e Cifra e decifra de ficheiros;

e Calculo de valores de hash;

e Geragao, cifra e transmissao de chaves de cifra;

e Geragao e verificagdo de selos temporais;

e Geragao de chaves RSA, elaboragdo e verificagdo de assinaturas digitais;
e Geragdo de nimeros aleatorios;

e Criagao, configuracao e gestdo de autoridades de certificagao;

e Verificagdo de cadeias de certificados;

e Criagao de listas de revogacao de certificados;

e Outras funcionalidades.



O desenvolvimento deve ser especialmente focado na criagdo de uma aplica-
¢ao intuitiva e estruturada, dada a quantidade de funcionalidades que pode vir
a acumular. Como objetivos secundarios, pretende-se ainda que se preparem os
pacotes de instalagao da ferramenta para varias distribui¢coes de Linux e uma
péagina web de apresentacao da aplicagao. Com este trabalho pretende-se que
o(a) aluno(a) melhore os seus conhecimentos no sistema operativo Linux, em
programacao e em segurancga informatica.

O projeto deveré ser desenvolvido preferencialmente no laboratorio do grupo
Multimedia Signal Processing (MSP) http://floyd.di.ubi.pt/nmcg/. O(A)
aluno(a) tera oportunidade de interagir com outros investigadores do grupo e
exercitar a sua capacidade critica.

2 Tarefas a Realizar

T1 Estudo do problema e da versao preliminar da aplicacao desenvolvida.
T2 Defini¢ao de funcionalidades a implementar. Engenharia de software.
T3 Implementagao e teste da aplicagao.

T4 Preparagao de pacotes de instalagao para duas distribuicoes de Linux e de
uma pagina web de apresentagao e download da aplicagao.

T5 Escrita do relatorio de projeto (de preferéncia em lingua inglesa).

3 Cronograma

T1 1 més (0,5 meses sobreposto a T2)
T2 1 meés

T3 2 més

T4 0,5 meses

T5 1 més

4 Requisitos Técnicos

Vontade de aprender novas tecnologias. Demonstrar alguma fluéncia na Lingua
Inglesa. Familiarizacao com uma distribui¢ao de Linux.

5 Requisitos Académicos

Boas notas nas unidades curriculares de Seguranca Informatica, Programacao,
Sistemas Operativos e Matematica para a Informatica.

6 Grau de Dificuldade

Dificil.



7 Resultados esperados

e Uma interface grafica em GTK+ para a ferramenta OpenSSL.
e Uma pagina web de apresentacao da ferramenta.
e Pacotes de instalagao para varias distribuicoes de Linux.

e Um relatério de projeto.

8 Contactos

Pedro R. M. Inécio (inacio@di.ubi.pt)



